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Что мы делаем
» Мы поддерживаем открытое сообщество, предоставляя 
источник информации и площадку для обмена мнениями.

» Мы помогаем всем читателям получить от Linux максимум 
пользы, публикуя статьи в разделе «Учебники»: здесь каждый 
найдет что-то по своему вкусу.

» Мы выпускаем весь код, появляющийся на страницах раздела 
«Учебники», по лицензии GNU GPLv3.

» Мы стремимся предоставлять точные, актуальные и непред-
взятые сведения обо всем, что касается Linux и свободного ПО.

Кирилл Степанов 
Главный редактор 
» info@linuxformat.ru

 » 
За де ся ти ле тия «циф ро вой ре во лю ции» че ло ве че  ст во нау чи лось ге не­
ри ро вать, хра нить и пе ре да вать ог ром ные объ е мы дан ных. Про пу ск­
ная спо соб ность ка на лов свя зи и ем кость но си те лей за чет верть ве­

ка вы рос ли не в ра зы, а на по ряд ки. А вот ин тер фей сы поль зо ва те ля со вре мен 
ле ген дар ной «Ма те ри всех пре зен та ций» Ду гла са Эн гель бар та [Douglas Engel­
bart], про чи тан ной им в де каб ре 1968 г., прак ти че  ски не из ме ни лись. По боль­
шо му сче ту, их все го два: ко манд ная стро ка, где сим во лы сле ду ют один за дру­
гим, и гра фи че  ский эк ран, на ко то ром мож но ука зать ко ор ди на ты и вы пол нить 
ка кое­то дей ст вие по на жа тию кноп ки. Раз ре ше ние и раз ме ры эк ра нов уве ли чи­
ва ют ся, мышь уда лось за ме нить паль цем, гра фи че  ские ра бо чие сто лы с го да ми 
ста ли удоб нее, но идея ос та лась преж ней. Един ст вен ный за мет ный про рыв — 
ввод ко манд ной стро ки «с го ло са»: он стал ра бо тать ус той чи во, хоть и не бы ст­
ро. С кла виа ту ры бы ст рее.

Ос ме люсь зая вить, что имен но «че ло ве ко­ма шин ный ин тер фейс» яв ля ет­
ся сей час глав ной про бле мой со вре мен ной ИТ. Его «про пу ск ная спо соб ность» 
яв но отста ет от объ е мов об ра ба ты вае мых дан ных. Что тут мож но сде лать? Ско­
рее все го, по ана ло гии с клас си че  ски  ми сис те ма ми свя зи, «сжи мать дан ные» — 
пред став лять их бо лее на гляд но (при мер — по пу ляр ная ны не ин фо гра фи ка) 
и пе рей ти на но вые фи зи че  ские прин ци пы (сме нить «медь» на «стек ло»). Ка кие 
имен но — до пол нен ная или пол но стью вир ту аль ная ре аль ность в 3D, ин тер фей­
сы «мозг – ком пь ю тер» или что­ни будь еще — по ка не яс но. Бу ду щее по ка жет...

Кри зис ин тер фей са

Кто мы
На сей раз мы спро си ли на ших экс пер тов: дже даи ос ваи ва ют 
тер ми нал. Ка кой ин ст ру мент или трюк ко манд ной стро ки для вас 
са мый по лез ный/лю би мый и не об хо ди мый ка ж до му?

Джон ни Бид велл
Для по ис ка в ис то рии ко манд Bash Ctrl + R го раз до 
удоб нее, чем стрел ки кур со ра. Плюс есть ла ко нич ные 
рас кры тия фи гур ных ско бок. А еще бы ло бы ми ло 
ра зо брать ся, ка кой смысл ставить слэши на кон це 
имен ка та ло гов в ко ман дах rsync... но это тай на, ко то­
рую про стым смерт ным не вме стить.

Нейл Бот вик
Не со мнен но, это муль ти п лек сор тер ми на ла вро де 
tmux или screen. Ко гда вы по про буе те один из них 
и вска раб кае тесь по кри вой обу че ния, без них вам 
бу дет жизнь не в жизнь. Я об на ру жил, что screen 
из вес тен ши ре, но tmux бо лее уме лый и не слож нее 
в ос вое нии, так что про буй те.

Лес ‘Pi’ Па ун дер
Для ме ня это удоб ный ус лов ный опе ра тор &&. 
Он оз на ча ет, что ес ли пер вая ко ман да за вер ши лась 
ус пешно, то за ней вы пол нит ся сле дую щая. На при­
мер, sudo apt update && sudo apt upgrade об но вит 
ре по зи то рии, а по том по ка жет все об нов ле ния 
для мо ей сис те мы, со ве туя мне ус та но вить их.

Ма янк Шар ма
Нет пре де ла чу де сам, ко то рые мож но свер шить 
с ути ли той sed и про грамм ным язы ком awk. Ес ли 
вы со би рае тесь про во дить вре мя за ра бо той в тер ми­
на ле, изу чить эти два столь же важ но, как уметь раз­
би рать ся в dmesg и оп ре де лять уст рой ст ва по та ким 
ко ман дам, как lsusb и lspci.

Алек сандр Тол стой
Вы бор на столь ко ве лик... пря мо и не зна ешь, 
с че го на чать. Но раз на до, од на из мо их лю би мых 
и приберегаемых ко манд — $ cat content.xml | perl ­p 
­e “s/<[̂ >]*>/ /g;s/\n/ /g;s/ +/ /;. Эта крош ка по зво ля ет 
мне чи тать не сжа тые фай лы ODT в си туа ци ях, ко гда 
под ру кой нет LibreOffice.

Ва лен тин Си ни цын
Мой лю би мый трюк — от прав ка дол го иг раю щей 
ко ман ды в фон. Обыч но это де ла ет ся че рез tmux или 
screen, но бы ва ет, что нуж но ос та вить вы пол нять ся 
уже ра бо таю щую ко ман ду. Ctrl + Z, bg и disown ­h 
сэ ко но ми ли мне не ма ло про цес сор но го вре ме ни 
на пе ре за пуск.
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 » Ка ж дый ме сяц — толь ко луч шие ди ст ри бу ти вы

> Ок на, ок на по все ме ст но.
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В ЭТОМ НОМЕРЕ: 

 »Рубрику готовил  
АНДРЕЙ 
ГОНДАРЕНКОВ

ЗА ОБЛАКА

На ста ло вре мя для STaaS
Huawei Technologies вы хо дит на ры нок об лач но го 
хра не ния ин фор ма ции.

Н
а вы став ке Cebit 2017, про хо див­
шей в Ган но ве ре с 20 по 24 мар та, 
Huawei Technologies пред ста ви ла 

свой сер вис Storage­as­a­Service (STaaS), 
ча сть ко то ро го — но вей шая кор по ра тив­
ная сис те ма хра не ния дан ных OceanStor 
Dorado V3. STaaS обес пе чит кли ен там Hua­
wei управ ле ние SAN, NAS, объ ек та ми и дру­
гим обо ру до ва ни ем хра не ния дан ных, ло­
каль ных или в об ла ке, из «еди но го ок на»; 
бу дут реа ли зо ва ны под держ ка пу лов ре­
сур сов и рас пре де ле ние ре сур сов по тре бо­
ва нию ав то ма ти че  ски. CTO Huawei Вин Кин 
Люнь за яв ля ет: «Для STaaS на стало под хо­
дя щее вре мя». OceanStor Dorado V3 может 
обес пе чить до 4 млн IOPS (опе ра ций вво да­

вы во да в се кун ду) с по сто ян ной за держ кой 
око ло 500 мкс, и по став ля ет ся в двух вер­
си ях. Dorado 5000 V3 име ет два внут рен­
них пор та PCIe 3.0 с про пу ск ной спо соб но­
стью 8 × 8 Гбит/с, под дер жи ва ет NVMe SSD 
до 4 ТБ и спо соб на од но вре мен но об ра ба­
ты вать до 25 та ких на ко пи те лей в сис те ме 
с двух ка наль ным кон трол ле ром, при мак­
си маль ной об щей ем ко сти до 100 ТБ. У Do­
rado 6000 V3 порт SAS 3.0 с про пу ск ной 
спо соб но стью 4 × 12 Гбит/с; сис те ма с двух­
ка наль ным кон трол ле ром под дер жи ва ет 
до 100 SAS SSD ем ко стью до 3,6 TB, при об­
щей ем ко сти до 360 ТБ. Обе вер сии под дер­
жи ва ют про то ко лы хра не ния Fibre Channel, 
iSCSI, InfiniBand, а так же тех но ло гии RAID5, 

За об лач ная па мять » Вы шли на ба зу » Ре ше ния на мил ли он » Эль брус наш 

» Раз ра бот чи кам » На ша пер вая SoC » Борь ба фрук тов » Ubuntu на Dell
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> За 3 го да эко-
но мия для од но го 
пред при ятия бла-
го да ря Postgres 
Pro Enterprise мо-
жет со ста вить 
до 150 млн руб. 

ИМПОРТОЗАМЕЩЕНИЕ

PostgreSQL для круп ных ком па ний
Вы хо дит но вый ре лиз оте че  ст вен ной СУБД Postgres Pro Enterprise.

В
ы пу ще на улуч шен ная Enterprise­
вер сия рос сий ской СУБД Postgres 
Pro, раз ра бо тан ной ком па ни ей Post­

gres Professional на ос но ве сис те мы с от­
кры тым ко дом и сво бод ной ли цен зи ей 
Post greSQL. Postgres Pro вхо дит в ре естр 
рос сий ско го ПО; с его по яв ле ни ем как го су­
дар ст вен ные ор га ни за ции, так и ком мер че­
 ские ком па нии смо гут эф фек тив но ре шить 
за да чу не за ви си мо сти от им порт ных СУБД.

Ком мер че  ская вер сия Postgres Pro En ter-
prise раз ра бо та на спе ци аль но для вы со ко­
на гру жен ных сис тем круп ных пред при ятий 
и со дер жит зна чи тель ные усо вер шен ст во­
ва ния по срав не нию с ба зо вы ми воз мож но­
стя ми PostgreSQL. 

В ча ст но сти, в но вом ре ли зе Postgres 
Pro Enterprise 9.6.2.1 поль зо ва те лям дос­
туп ны сле дую щие уни каль ные функ ции:
» муль ти ма стер ный кла стер — од на из наи­
бо лее дол го ждан ных функ ций СУБД, обес­
пе чи ваю щая рас пре де лен ную тран зак цию, 
це ло ст ную в мас шта бах кла сте ра, и мас­
шта би руе мость по чте нию;
» адап тив ное пла ни ро ва ние за про сов ос­
но ва но на ме то дах ма шин но го обу че ния, 
по зво ляю щих СУБД учить ся на соб ст вен­
ном опы те при пла ни ро ва нии слож ных за­
про сов;
» ком прес сия дан ных на уров не бло ков по­
зво ля ет умень шить фи зи че  ский объ ем хра­
не ния дан ных от 2 до 10 раз (по ре зуль та там 

> Huawei пред ста-
ви ла свои стра те-
гии и ре ше ния под 
де ви зом «Быть 
в аван гар де ИКТ-
ре ше ний, ид ти пу-
тем циф ро вой 
транс фор ма ции». 

RAID6 и RAID­TP, ней тра ли зуюшие от каз 
до 3 дис ков. Сис те ма ра бо та ет с вир туа­
ли за цией, в т. ч. с Huawei FusionSphere, VM­
ware, XenServer и Hyper­V, и встроила ин ст­
ру мен ты де ду п ли ка ции и сжа тия, соз да ния 
снап шо тов и уда лен ной ре п ли ка ции.

тес ти ро ва ния на ре аль ных ба зах дан ных) 
и по вы сить про из во ди тель ность;
» 64­бит ный счет чик тран зак ций ре ша ет 
про бле му пе ре пол не ния, осо бен но ак ту­
аль ную для вы со ко на гру жен ных сис тем 
с вы со ким тем пом тран зак ций (по ряд ка со­
тен мил лио нов в су тки и бо лее);
» эф фек тив ное сек цио ни ро ва ние таб лиц 
на ос но ве рас ши ре ния pg_pathman по вы­
шает про из во ди тель ность и мас шта би руе­
мость СУБД за счет адап т ив ных ал го рит­
мов пла ни ро ва ния и ис пол не ния за про сов.

По срав не нию с Oracle, при об ре те ние 
ли цен зии и тех под держ ка Postgres Pro En-
terprise обой дут ся оте че  ст вен ным ком па­
ни ям де шев ле в 8 – 10 раз.



Апрель 2017 LXF222 | 7www.linuxformat.ru/subscribe

 Новости
И

с т
оч

 ни
 ки

: w
w

w
.c

om
pu

te
rw

or
ld

.c
om

; s
ol

ar
se

cu
rit

y.
ru

> Solar inRights — пер вый рос сий ский про дукт клас са Identity 
Management (ав то ма ти за ция про цес сов кон тро ля и управ ле ния 
пра ва ми дос ту па со труд ни ков в ин фор ма ци он ных сис те мах), 
дос тиг ший уров ня зре ло сти ве ду щих за пад ных ре ше ний. 

РОССИЙСКОЕ ПО

Чу жие здесь не хо дят
Оте че  ст вен ная IdM сто и́т на стра же Эль бру са.

П
од твер жде на со вмес ти мость So­
lar inRights и про грамм но­ап па­
рат ной плат фор мы «Эль брус». 

Тех но ло ги че  ское парт нер ст во «МЦСТ» и So­
lar Security по зво лит рос сий ским ком па ни ям 
по стро ить сис те му управ ле ния дос ту пом, 
ис поль зуя ис клю чи тель но оте че  ст вен ные 
ком по нен ты. 

Со став ляю щие про грамм но­ап па рат­
ной плат фор мы «Эль брус» — это сер вер 
про из вод ст ва рос сий ской ком па нии ИНЭ­
УМ им. И. С. Бру ка и ОС «Эль брус», по стро­
ен ная на ба зе яд ра Linux. Solar inRights вхо­
дит в ре естр оте че  ст вен но го ПО и мо жет 
ис поль зо вать в ка че  ст ве ба зы дан ных сво­
бод ную СУБД PostgreSQL. 

Что бы у достоверить ся в кор рект но сти 
ра боты Solar inRights на плат фор ме «Эль­
брус», Solar Security про ве ла целый ряд 
функ цио наль ных и на гру зоч ных тес тов. 
Результаты продемонстрировали, что ре­
ше ние об ла да ет вы со кой про из во ди тель­
но стью и мо жет ис поль зо вать ся для по­
строе ния сис те мы управ ле ния дос ту пом 
на круп ных пред при яти ях.

«Solar inRights бы ст ро за вое вы ва ет ры­
нок, и пе ред на ми вста ла за да ча по обес­
пе че нию со вмес ти мо сти ре ше ния с оте че­
 ст вен ны ми ап па рат ны ми плат фор ма ми. 
В пер вую оче редь это не об хо ди мо го су­
дар ст вен ным ор га ни за ци ям, про мыш лен­
ным пред при яти ям, ком па ни ям то п ливно­
энер ге ти че  ско  го ком плек са. Подобные 
ор га ни за ции час то име ют мас штаб ную тер­
ри то ри аль но рас пре де лен ную струк ту ру, 
по это му мы долж ны бы ли убе дить ся, что 
Solar inRights смо жет обес пе чить вы со кую 
про из во ди тель ность и от ка зо устой чи вость 
да же в та ких ус ло ви ях», го во рит Дмит рий 
Бон дарь, ру ко во ди тель на прав ле ния Solar 
inRights ком па нии Solar Security.

«Вы чис ли тель ная плат фор ма „Эль­
брус“ — на се го дня наи бо лее про из во­
ди тель ная вы чис ли тель ная тех но ло гия, 
ос но ван ная на мик ро про цес со рах рос­
сий ской раз ра бот ки. В ли ней ке про дук ции 
АО „МЦСТ“ и парт не ров име ют ся сер ве ры, 
сис те мы хра не ния дан ных, пер со наль ные 
и встраи вае мые ком пь ю те ры. Ком па ния 
раз ра бо та ла соб ст вен ную опе ра ци он ную 

В
ла сти шта та Пен силь ва ния предъ­
я ви ли ком па нии IBM су деб ный иск 
на сум му свы ше $ 110 млн за не вы­

пол не ние ус ло вий кон трак та, на прав лен­
но го на мо дер ни за цию сис те мы вы плат 
по со бий по без ра бо ти це. «На ло го пла тель­
щи ки шта та, в ко неч ном ито ге, за пла тили 
$ 170 млн за то, что долж но бы ло стать ком­
плекс ной, ин тег ри ро ван ной и со вре мен­
ной сис те мой, ко то рую они так и не по лу­
чи ли», написал гу бер на тор Пен силь ва нии 
Том Вулф [Tom Wolf] в за яв ле нии о на ча ле 
су деб но го про цес са. 

Од на ко пред ста ви тель IBM от реа ги ро­
вал сле дую щим об ра зом: «Пре тен зии, вы­
дви ну тые Со дру же ст вом Пен силь ва нии, 
не за слу жи ва ют вни ма ния. IBM бу дет ре ши­
тель но за щи щать ся от это го ис ка». 

Джим Джон сон [Jim Johnson] — ос­
но ва тель и пред се да тель Со ве та ди рек­
то ров Standish Group, ком па нии, которая 

пре дос тав ляет ус лу ги по ис сле до ва нию 
и ана ли зу эф фек тив но сти ра бо ты ИТ­про­
ек тов, не удив лен не удач ным ре зуль та­
том со труд ни че  ст ва IBM и Пен силь ва нии, 
по сколь ку на практике ус пеш ные про екты 
подобно го мас шта ба очень и очень ред ки. 

Ис поль зуя ба зу из 50 тыс. ра бо чих про ек­
тов, спе циа ли сты Standish Group об на ру­
жи ли, что сре ди про ек тов, стои мость ко то­
рых пре вы ша ла $ 100 млн, ус пеш ны ми (т. е. 
вы пол нен ны ми в рам ках за пла ни ро ван ных 
сро ков и бюд же та) бы ли толь ко 2 %; 51 % 
пре вы си ли бюд жет, не уло жи лись в сро ки 
или не оп рав да ли ожи да ний поль зо ва те лей; 

ОДНАЖДЫ В АМЕРИКЕ

Cсора IBM и шта та Пен силь ва ния
Ве ро ят ность ус пе ха про ек та стои мо стью свы ше $ 100 млн — не бо лее 2 %...

сис те му ОС Эль брус, сер ти фи ци ро ван ную 
по 2­му клас су за щи щен но сти от не санк­
цио ни ро ван но го дос ту па. Вы чис ли тель ная 
тех ни ка „Эль брус“ обес пе чи ва ет для сис те­
мы Solar inRights безо пас ную и мас шта би­
руе мую ос но ву», рас ска зы ва ет Кон стан тин 
Труш кин, по мощ ник ге не раль но го ди рек то­
ра по мар ке тин гу АО «МЦСТ».

ос тав шие ся 47 % рас смат ри ва ют ся как пря­
мые не уда чи. Про ект в Пен силь ва нии был 
за вер шен в 2013 г., с от ста ва ни ем от гра фи­
ка на 45 ме ся цев и пре вы ше ни ем бюд же та 
на $ 60 млн. В шта те про дол жа ет дей ст во­
вать преж няя сис те ма. 

По мне нию Джон со на, ос нов ная про­
бле ма при раз вер ты ва ни ях круп ных сис тем 
за клю ча ет ся в том, что на ка ж дый $ 1 млн 
стои мо сти при хо дит ся при ни мать око ло 
1 тыс. ре ше ний. Про ек ты та ко го мас шта ба 
тер пят не уда чу имен но из­за «ла тент но сти 
ре ше ния» — вре ме ни, ко то рое тре бу ет ся 
для при ня тия ка ж до го ре ше ния. В хо ро­
шем про ек те, где ре ше ния при ни ма ют ся 
на ко манд ном уров не, всё про хо дит бы ст­
ро, и сред няя за держ ка на при ня тие ре ше­
ния со став ля ет не бо лее 1 ча са; в то же вре­
мя Джон сон упо ми на ет некий про ект, где 
за держ ки в при ня тии ре ше ния до хо ди ли 
до 6 не дель.

Про бле ма мас штаб ных 
про ек тов — за держ ки 
в при ня тии ре ше ний .
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E
mbarcadero Technologies объ я ви ла 
о вы хо де но во го ре ли за сво ей сре ды 
бы ст рой раз ра бот ки при ло же ний. 

RAD Studio 10.2 Tokyo под дер жи ва ет Linux 
и обес пе чи ва ет даль ней шее улуч ше ние 
ка че  ст ва и мас шта би руе мо сти ре ше ния; 
в не го вклю чен ряд но вых воз мож но стей, 
в т. ч. под держ ка ре жи ма multi­tenancy ра­
бо ты RAD Server. Но вей ший Linux­ком пи ля­
тор Delphi да ет воз мож ность ис поль зо вать 
бо лее де ше вые Linux­сер ве ра для но вых 
или уже имею щих ся сер вер ных Windows­
при ло же ний; раз ра бот чи ки RAD Studio по­
лу чи ли воз мож ность кросс­ком пи ля ции 
на все глав ные плат фор мы — Windows, 
Linux, macOS, iOS и Android — с на деж но­
стью и бы ст ро дей ст ви ем, ти пич ны ми для 
ском пи ли ро ван ных на тив ных при ло же ний.

 Linux­ком пи ля тор да ет до пол ни тель­
ные пре иму ще ст ва флаг ман ской мо биль­
ной кор по ра тив ной плат фор ме при ло же­
ний Embarcadero RAD Server, ба зи рую щей ся 
на REST middle­tier / MEAP. 

Дру гие усо вер шен ст во ва ния RAD Studio 
10.2:
» C++ Builder пре дос тав ля ет зна чи тель­
ное улуч ше ние про из во ди тель но сти ском­
пи ли ро ван но го из C++ ко да и его от лад ки, 
а так же пре иму ще ст ва под держ ки боль шей 
ра бо чей па мя ти при сбор ке при ло же ний.
» FireDAC те перь вклю ча ет под держ ку Ma-
ria DB — по пу ляр но го ва ри ан та базы данных 
MySQL, ши ро ко при ме няе мо го в Linux. До­
пол ни тель но, ре дак то ры design­time да­
ют воз мож ность ре дак ти ро ва ния встро ен­
ных в при ло же ние дан ных, что зна чи тель но 
ус ко ря ет соз да ние на чаль ных вер сий при­
ло же ний.
» FireMonkey еще боль ше уп ро ща ет кросс­
плат фор мен ную раз ра бот ку поль зо ва­
тель ско го ин тер фей са за счет улуч шен ной 
с по мо щью мно го по точ но сти ра бо ты с изо­
бра же ния ми, но вых UI сти лей для macOS 
и но си мых Android­ гад же тов, встро ен ной 
под держ ки ра бо ты со ста тус­ба ром в iOS 
и мно го го дру го го.

А
О «Бай кал Элек тро никс» 28 мар­
та 2017 г. реа ли зо ва ло оче ред­
ной этап про ек та за пус ка про­

мыш лен но го про из вод ст ва оте че  ст вен но го 
вы со ко про из во ди тель но го энер го эф фек­
тив но го про цес со ра «Бай кал­Т1», реа ли­
зуе мо го при под держ ке Фон да раз ви тия 
про мыш лен но сти с III квартала 2015 г.: за­
вер ши лось из го тов ле ние вто рой про­
мыш лен ной пар тии крем ние вых пла стин 
по тех но ло гии 28 нм, на ко то рых сфор ми­
ро ва на ин те граль ная мик ро схе ма про цес­
со ра; про ект вы шел на фа зу круп но се рий­
но го про из вод ст ва. 

Сле дую щие эта пы про из вод ст вен но­
го цик ла вклю ча ют рез ку пла стин на кри­
стал лы, ус та нов ку кри стал лов на под лож­
ки, кор пу си ро ва ние про цес со ра, а так же 
не сколь ко эта пов тес ти ро ва ния. По сле реа­
ли за ции этих эта пов оче ред ная про мыш­
лен ная пар тия мик ро про цес со ров — в ко­
ли че  ст ве до 100 тыс. штук — бу дет дос туп на 
ком мер че  ским за каз чи кам.

Раз ра бот ка про цес со ра «Бай кал­Т1», 
пер вой оте че  ст вен ной сис те мы на кри­
стал ле с боль шим на бо ром со вре мен ных 
вы со ко ско ро ст ных ин тер фей сов, бы ла 
реа ли зо ва на при дея тель ной под держ ке 
Фон да ин фра струк тур ных и об ра зо ва­
тель ных про грамм Рос на но в рам ках на но­
тех но ло ги че  ско  го цен тра «Т­НАНО» и Ми­
ни стер ст ва про мыш лен но сти и тор гов ли 
РФ. По сле стар та про мыш лен но го про­
из вод ст ва се рий ная пар тия про цес со ров 
«Бай кал­Т1» ста ла дос туп на для за каз чи ков 
в РФ и за ру бе жом осе нью 2016 г. 

К 2020 г. ком па ния пла ни ру ет вы пус­
тить и реа ли зо вать не сколь ко мил лио нов 
штук про цес со ров. Ос нов ны ми по тре би те­
ля ми «Бай кал­Т1» яв ля ют ся про из во ди тели 
теле ком му ни ка ци он но го обо ру до ва ния 
и вы чис ли тель ной тех ни ки, а также обо­
ру до ва ния для различных встраи вае мых 
сис тем; объ ем по треб ле ния про цес со ров 
на этих рын ках демонстрирует прирост по­
рядка 7 – 15 % в год.

По ми мо ком мер че  ских за дач, про ект 
«Бай кал Элек тро никс» при под держ ке ФРП 
ре ша ет про бле му тех но ло ги че  ской и ин­
фор ма ци он ной безо пас но сти РФ: обес­
пе чи ва ет раз ра бот ку, про из вод ст во и по­
став ку кри ти че  ски важ ных элек трон ных 
ком по нен тов, а так же соз да ние безо пас ных 
уст ройств на их ба зе.

СРЕДСТВА РАЗРАБОТКИ

Из «Бер ли на» в «То кио»

РОССИЙСКИЕ ПРОЦЕССОРЫ

«Бай кал» на по то ке

Но вый ре лиз RAD Studio под дер жи ва ет Linux.

Оче ред ной этап про ек та по про из вод ст ву мик ро про цес со ров под дер жан ФРП.
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> GP100, флаг ман об нов лен ной ли ней ки Quadro, пре вра тит на столь-
ную ра бо чую стан цию в мощ ный су пер ком пь ю тер.

> Ре ше ния на ба зе про цес со ра Baikal-T1, про де мон ст ри ро ван ные 
на Embedded World 2017 в Нюрн бер ге.

» В RAD Studio 10.2 бы ло зна чи тель но 
усоверше нствовано ме ню VIEW. Отныне 
поль зо ва те ли в состоянии про смат ри вать 
фай лы программных про ек тов при по мо­
щи но вых оп ций ме ню по щелчку пра вой 
кноп кой мы ши на за клад ках Pro ject Man­
ager и Code Editor, а также наслаждать ся 
пре иму ще ст ва ми улуч шен ной под держ ки 
High DPI и боль ших по численному составу 
групп про ек тов.
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Новости

Н
о вая вер сия од но плат но го ком пь­
ю те ра Orange Pi 2G­IoT, ори ен ти ро­
ван но го на при ло же ния Ин тер не та 

ве щей, пред ла га ет ся за $ 10, под дер жи ва­
ет Wi­Fi и Bluetooth, а так же ком плек ту ет ся 
встро ен ной ан тен ной стан дар та 2G. Та ким 
об ра зом, по «ком му ни ка бель но сти» Orange 
Pi 2G­IoT вы иг ры ва ет у сво его пря мо го кон­
ку рен та Raspberry Pi Zero W, ко то рый так­
же ра бо та ет с Wi­Fi и Bluetooth, име ет ту же 
це ну, од на ко дос туп по мо биль ным се тям 
не обес пе чи ва ет. «На чин ка» но во го Orange 
Pi — 32­раз ряд ный CPU ARM Cortex­A5 
1 ГГц с гра фи че  ским про цес со ром Vivante 
GC860 и 256 МБ ОЗУ (а вот объ ем ОЗУ Rasp­
berry Pi Zero W вдвое вы ше — 512 МБ); под­
дер жи ва ют ся 802.11b/g/n Wi­Fi и Bluetooth 
2.1. Пла та ком плек ту ет ся Raspberry Pi­со­
вмес ти мым 40­кон такт ным разъ е мом GPIO, 

пор та ми USB 2.0, разъ е ма ми вво да/вы во­
да ау дио­ и ви део дан ных, сло том для SIM­
кар ты; ан тен на 2G допуска ет под клю че ние 
по тех но ло гии GSM/GPRS. Уст рой ст во мо­
жет ра бо тать на Android или Ubuntu.

Но спе циа ли сты CNX­Software совету­
ют по тен ци аль ным поль зо ва те лям Orange 
Pi 2G­IoT до по куп ки убе дить ся в под держ­
ке стан дар та 2G ме ст ны ми про вай де ра ми. 
AT&T, на при мер, ли к ви ди ро ва ла свои се­
ти 2G в кон це 2016 г., хотя дру гие ком па­
нии обе ща ют пре дос тав лять 2G еще долго. 
Под держ ка ПО для Orange Pi то же вы зы ва­
ет во про сы; CNX­Software при зы ва ет тех, 
кто при нима ется за по доб ные уст рой ст ва, 
к ос то рож но сти. С дру гой сто ро ны, объ е­
мы про даж раз лич ных мо де лей Raspberry 
Pi, множе  ст во ОС и ПО для не го сфор ми ро­
вали зре лую эко си сте му.

D
ell вы пус ти ла еще две мо де ли 
но ут бу ков для по клон ни ков GNU/
Linux: мощ ные ра бо чие стан ции 

Dell Precision 7520 и Dell Precision 7720. Обе 
но вин ки ос на ща ют ся CPU Intel Core i5/i7 7­го 
по ко ле ния или Intel Xeon E3 1505M/1535M. 
Dell Precision 7520 по став ля ет ся с 15,6­дюй­
мо вым дис пле ем PremierColor с раз ре ше­
ния ми FHD (Full HD) (1920 × 1080) и Ultra­
Sharp FHD (Full HD) (1920 × 1080) в ва ри ан тах 
Touch и Non­Touch, или UltraSharp UHD 4K 
(Ultra HD) (3840 × 2160); с DDR4 ECC SDRAM 
до 64 ГБ и на ко пи те лем 3 ТБ, под держ­
кой Thunderbolt 3 и с ви део кар та ми Nvidia 
Quadro M1200 или M2200. В он лайн­ма га зи­
не ком па нии це на мо де ли Dell Precision 7520 
на чи на ет ся от $ 1247,50 USD (€ 1168).

Dell Precision 7720 ос на щен до 64 ГБ 
DDR4 ECC SDRAM, на ко пи те лем 4 ТБ, гра­
фи кой Nvidia Quadro, име ет под держ ку 
Thunderbolt 3 и пре дус та нов лен ную ОС 
Ubuntu 16.04 LTS (Xenial Xerus). Ос нов ное 
от ли чие от Dell Precision 7520 — 17,3­дюй­
мо вый дис плей PremierColor с раз ре ше ни­
ем HD+ (1600 × 900), UltraSharp FHD (Full HD) 

(1920 × 1080) или UltraSharp UHD 4K (Ultra 
HD) (3840 × 2160). В он лайн­ма га зи не ком­
па нии це на Dell Precision 7720 на чи на ет ся 
от $ 1597,50 (€ 1495).

Во вто рой по ло ви не ап ре ля Dell пла ни­
ру ет вы пус тить за клю чи тель ную мо дель 
но вой ли ней ки Precision, Dell Precision 5720 
All­in­One, 27­дюй мо вую ра бо чую стан цию 
с про цес со ра ми Intel Core 7­го по ко ле ния 
или Intel Xeon, ос на щен ную 27­дюй мо вым 
дис пле ем UltraSharp UHD 4K (3840 × 2160) 
в ва ри ан тах touch и non­touch, 64 ГБ ОЗУ, 
од ним M.2 PCIe SSD и до двух 2,5­дюй мо­
вых дис ков SATA, под держ кой Thunder­
bolt 3, гра фи кой Radeon Pro и пре дус та нов­
лен ной Ubuntu 16.04 LTS. |

МИНИ-КОМПЬЮТЕРЫ

Ма лин ка или Апельcин?

НОУТБУК ДЛЯ ЛИНУКСОИДА

Что Dellает Dell

Orange Pi об хо дит Raspberry Pi Zero W за счет встро ен ной 
под держ ки мо биль ных се тей.

На Dell Precision 7520 и Dell Precision 7720 
пре дус та нов ле на Ubuntu.

Новости  
короткой строкой

» В ли де ры об ще ми ро во го рей тин га 
по пу ляр но сти ОС впер вые вы шла 

плат фор ма Android (37,93 %), опе ре див 
Windows (37,91 %), iOS (13,09 %), macOS 
(5,17 %) и GNU/Linux (0,75 %). 
Ис точ ник: gs.statcounter.com

» Canonical отказывается от Unity 8 
и Ubuntu для мо биль ных уст ройств, 

ос нов ным ра бо чим сто лом станет Gnome.
Ис точ ник: insights.ubuntu.com

» Кон церн Daimler AG вступил в Open 
Invention Network (OIN) — ор га ни­

за цию, соз даю щую ба зу па тен тов для 
за щи ты СПО от пре тен зий. 
Ис точ ник: www.zdnet.com

» Три мо де ли сво их ча сов се рии Q 
(Wander, Marshal, Founder) ком па­

ния Fossil об нови ла до Android Wear 2.0.
Ис точ ник: www.pcworld.com

» К кон цу 2017 г. GS Nanotech вы пус­
тит до 2 млн SiP Emerald N2M — 

своих мно го кри сталь ных мик ро про цес­
со ров для по тре би тель ской элек тро ни ки. 
Ис точ ник: www.gsnanotech.ru

» 11 ап ре ля на ча лись ми ро вые про­
да жи про цес со ров AMD Ryzen 5, 

с оп ти маль ным на се го дняш ний день со­
от но ше нием це ны и про из во ди тель но сти.
Ис точ ник: www.amd.com

» Экс перт ком па нии Positive Tech­
nologies Алек сандр По пов вы явил 

су ще ст вую щую с 2009 г. уяз ви мость в яд­
ре Linux (гонка в драй ве ре n_hdlc). 
Ис точ ник: www.securitylab.ru

» Плат фор ме вир туа ли за ции Citrix 
XenServer 7.x выдан сер ти фи кат 

ФСТЭК РФ на при год но сть для гос ин­
форм си сте м 3­го и 4­го клас са за щи щен­
но сти, в т. ч. пер со наль ных дан ных.
Ис точ ник: certsys.ru

» Microsoft за бло ки ро ва ла об новле­
ния Windows 7 и 8 на ПК с про цес­

со ра ми AMD Bristol Ridge, SoC Qualcomm 
Snapdragon 820, Ryzen и Intel Kaby Lake.
Ис точ ник: support.microsoft.com

» На ви тел На ви га тор 9.8 про кла ды­
ва ет 3 аль тер на тив ных мар шру та, 

с рас стоя нием и вре менем; при связи 
с Ин тер не том учи ты ва ет ся трафик. 
Ис точ ник: navitel.ru

» Ком па ния «Но вые об лач ные тех но­
ло гии» бес плат но став ит настоль­

ную вер сию «Мой О фис Об ра зо ва ние» 
в го су дар ст вен ные учеб ные за ве де ния. 
Ис точ ник: www.cnews.ru

> Precision 7520 
про из во ди тель 
на зы ва ет «са мой 
мощ ной ра бо чей 
стан ци ей в ми ре», 
а Precision 7720 
ори ен ти ру ет на соз-
да те лей при ло-
же ний вир ту аль-
ной и до пол нен ной 
ре аль но сти.
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Сегодня мы рассматриваем:
АЛЕКСЕЙ ФЕДОРЧУК
Тэг <сар казм> 
по умол ча нию, 
смай ли ки по вку су.

Новинки программного и аппаратного обеспечения в описании наших экспертов

Обзоры

Сравнение: Ди ст ри бу ти вы при ват но сти с. 24

Peppermint 7  . . . . . . . . . . . .  14
Бы ст рый и ум ный ди ст ри бу тив, ори­
ен ти ро ван ный на ра бо ту с об лач ны­
ми web­сер ви са ми. Вы гру жая мно гие 
опе ра ции в Сеть, вы про дли те срок 
служ бы твер до тель но го дис ка.

Chapeau 24  . . . . . . . . . . . . . .  15
Еще од на шля па — на ба зе Fedora... 
Дан ный ре лиз но сит ко до вое имя 
в честь из вест но го ве ло гон щи ка 
и ста ра ет ся оп рав дать ре пу та цию 
ско ро ст но го. 

FreeDOS 1.2  . . . . . . . . . . . . . . .  16
Вам не по тре бу ет ся трех по пы ток, 
что бы уга дать, в честь че го на зван 
дан ный ди ст ри бу тив. Это наи луч­
шее ис пол не ние DOS в со вре мен­
ном ми ре.

Intel Core i3 7350K  . . . . .  17
Про из во ди тель ность дос та точ но 
хоро ша для дву ядер но го про цес со ра, 
а в иг рах срав ни тель но близ ка к бо­
лее до ро гим ЦП... но на са мом де ле 
он не так уж и де шев.

Intel Pentium 4600G  . . . .  18
Про цес сор с ги пер по точ но стью 
отлич но под хо дит для про смот ра 
web­стра ниц, вос про из ве де ния HD­
видео кон тен та и для боль шей час ти 
по все днев ной ра бо ты.

Dirt Rally  . . . . . . . . . . . . . . . . . .  19
Эта игра — са мое все сто рон нее 
пред ло же ние имен но по рал ли. 
К со жа ле нию, в фи зи ке и про ра бот­
ке де та лей она плос ко ва та, а потому 
и не тянет на симулятор.

> Выглядят и звучат машины по-разному, однако 
по ощу щениям неприлично похожи...

> Файловый менеджер DOS Navigator не только наве-
вает ностальгические чувства, но и многое умеет.

> Intel Pentium 4600G предлагает 
гиперпоточность и разгон.

FreeDOS 1.2

Linux Kodachi

Trusted End Node Security

Subgraph OS2

Whonix
В наш ин фор ма ци он ный век непро­
сто ук рыть ся от все ве даю ще го Ин­
тер не та. И тем не ме нее, есть дист­
ри бу ти вы Linux, с ко то ры ми это 
по лу ча ет ся... какой из них защитит 
вас надежнее?

Tails

От кры тая ан тро по-
ло гия Ли Бер ге ра

О 
пор та ле Ан тро по ге нез.Ру 
и его от но ше нии к Open 
Source уже го во ри лось 

на стра ни цах LXF (см. LXF137). 
А нын че поя вил ся по вод вспом нить 
о нем еще раз в свя зи с ма те риа лом 
о ра бо тах Ли Бер ге ра [Lee Berger] 
в Юж ной Аф ри ке. Из вест ность к не му 
при шла по сле от кры тия но во го ви да 
ав ст ра ло пи те ков, пре тен дую ще го 
на зва ние на ше го пря мо го пред ка 
и на зван но го им sediba. Ра бо та бы ла 
вы пол не на со ско ро стью на уч но­
фан та сти че  ской: кос ти «то ва ри ща» 
(фак ти че  ски вму ро ван ные в ска­
лу) бы ли об на ру же ны в 2008 г., а уже 
в 2010­м опуб ли ко ва ны ре зуль та ты 
их пол но цен но го изу че ния. Обычно 
об ра бот ка та ких на хо док за ни ма ет 
го ды и да же де ся ти ле тия, но здесь 
был «от кры тый на уч ный про ект»: 
изу чать ос тан ки мог лю бой, по за­
просу к Бер ге ру, а ре зуль та ты раз ме­
ща лись в сво бод ном дос ту пе.

В 2013 г. Бер гер по вто рил свой 
опыт: во лон те ры, «ма лень кие и ху­
дые» спе лео ло ги (ими ока за лись 
6 де ву шек), из­за «шку ро де ра» в пе­
ще ре Рай зинг Стар из влек ли оче ред­
ные кос ти, во лон те ры­ан тро по ло ги 
за ни ма лись их блиц­об ра бот кой 
по хо ду де ла, Ли ин фор ми ро вал о ре­
зуль та тах в ре аль ном вре ме ни. А че­
рез два го да по сле до ва ла пуб ли ка­
ция в жур на ле с от кры тым дос ту пом 
eLife — опи са ние уже «че ло вечь е го» 
ви да, Homo naledi. 

Сказ ка эта — не ложь. Да «в ней 
на мек, Open Source’никам урок»: вот 
что бы ва ет, ко гда лю ди хо тят ра бо­
тать, а не имити ро вать ве ка ми про­
цесс раз ра бот ки, как... не бу дем ука­
зы вать паль цем, ибо сие не при ня то.
alv@posix.ru

Dirt Rally
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Обзоры Ди ст ри бу тив Linux

П
римене ние ди ст ри бу ти вов Linux 
на ба зе Ubuntu как основы для ре ­
спи нов да ет в боль шин ст ве слу­

ча ев очень пред ска зуе мые ре зуль та ты, 
но с Peppermint OS всё ин те рес нее — в хо­
ро шем смыс ле. Peppermint — ус то яв ший­
ся про ект, вы пус каю щий лег кий и ви зу­
аль но при вле ка тель ный ди ст ри бу тив Linux 
на про тя же нии се ми лет. По след няя вер­
сия — Peppermint 7, вы пу щен ная ле том 
про шло го го да, но за тем час то об нов ляе­
мая све жи ми «респи на ми». В этом об зо­
ре мы тес ти ру ем ISO, вы пу щен ный в кон­
це но яб ря 2016 г., а Peppermint 7 ос но ван 
на Ubuntu 16.04, что да ет ему проч ную ба зу 
с дол го сроч ной под держ кой.

Поль зо ва тель ский ин тер фейс име ет 
клас си че  ский вид ра бо че го сто ла с ниж­
ней па не лью, ме ню «Пуск» и ра бо чим сто­
лом, на ко то ром мож но раз ме щать фай лы 
или пап ки. При бли жай шем рас смот ре нии 
ста но вит ся по нят но, что ин тер фейс пред­
став ля ет со бой смесь ком по нен тов из раз­
лич ных ра бо чих сред, та ких как Cinnamon, 
LXDE, Xfce и Mate.

Име ют ся: па нель Xfce с ме ню Whisker, 
фай ло вый ме нед жер Nemo, тек сто вый ре­
дак тор Pluma, клон ин стал ля то ра Linux Mint 
и т. д.; но по сколь ку все при ло же ния ос но­
ва ны на GTK, прак ти че  ски всё вы гля дит 
од но род но. Впро чем, по верх — соб ст вен­
ный эму ля тор тер ми на ла и па нель на стро­
ек Peppermint.

Ин тер фейс ра бо че го сто ла вы дер жан 
в ори ги наль ном сти ле ‘Peppermint’. Те ма 
по умол ча нию — тем ная и хо ро шо со че­
та ет ся с со вре мен ны ми пло ски ми круг лы­
ми знач ка ми. Тем не ме нее уни каль ность 

Peppermint 7

Вкратце

» Лег ко вес ный 
и на деж ный об-
лач ный ди ст-
ри бу тив, объ-
е ди няю щий 
ста биль ность 
и ог ром ный вы-
бор про грамм но-
го обес пе че ния 
се мей ст ва Ubuntu 
со мно ги ми со-
вре мен ны ми web-
при ло же ния ми. 
Что бы вы жать 
из не го луч шее, 
обя за те лен бы ст-
рый Ин тер нет.

Алек сандр Тол стой сча ст лив быть го ло вой в об ла ках, бла го да ря не ко то рым 
за ме ча тель ным осо бен но стям Peppermint OS.

Peppermint 7
Раз ра бот чик: Peppermint OS project
Сайт: https://peppermintos.com
Ли цен зия: Раз ные

Функ цио наль ность 8/10
Бы ст ро дей ст вие 10/10
Удоб ст во в ра бо те 9/10
До ку мен та ция 9/10

» Бы ст рый ди ст ри бу тив при но сит 
Ин тер нет на ра бо чий стол и ла дит 
да же с очень ста рым обо ру до ва ни ем.

Рей тинг 9/10

Вер дикт

> Сме ше нию эле мен тов раз лич ных ра бо чих сто лов на ба зе GTK уда лась од но род ность.

Peppermint вовсе не в бы ст ром и от зыв чи­
вом ра бо чем сто ле, хо тя мы мо жем сме­
ло ре ко мен до вать этот ди ст ри бу тив для 
сла бых ма шин.

Об лач ный ра бо чий стол
С пер вых дней, ко гда ко ман да Peppermint 
толь ко от де ли лась от Lubuntu, они по зи­
цио ни ру ют свою сис те му как «об лач ную». 
По дан ным сай та про ек та и очень дос той­
ной и об шир ной до ку мен та ции, Peppermint 
объ е ди ня ет тра ди ци он ные на столь ные при­
ло же ния с об лач ны ми сер ви са ми (или web­
при ло же ния ми, ес ли хо ти те). Бы ст рый про­
смотр ка те го рий ме ню Whisker по зво ля ет 
за ме тить та кие эле мен ты, как Editor by Pixlr, 
Google Drive или Gmail. Это ссыл ки на со от­
вет ст вую щие сер ви сы, ка ж дый из ко то рых 
от кры ва ет ся в ок не web­брау зе ра без ка­
ких­ли бо па не лей или мо ду лей.

Ко ман да Peppermint под дер жи ва ет Ice, 
ин ст ру мент для управ ле ния та ки ми эле­
мен та ми ра бо че го сто ла. С по мо щью Ice 
мож но соз да вать и ре дак ти ро вать поль­
зо ва тель ские яр лы ки web­при ло же ния; 
вы брать в чем они бу дут ра бо тать: Mozilla 
Firefox (по умол ча нию), Google Chrome или 
Chromium; на стро ить знач ки и вы брать под­
ка те го рии ме ню. Ин те гра ция web­при ло же­
ний в удоб ный ра бо чий стол по зво ля ет со­
хра нять сис те му лег кой в смыс ле объ е ма 
же ст ко го дис ка. На са мом де ле, мы бы ска­
за ли, что Peppermint, ве ро ят но, луч шая аль­
тер на ти ва дру гим «лег ким» ди ст ри бу ти­
вам Linux, ес ли вы хо ти те вдох нуть но вую 
жизнь в де ся ти лет ний ком пь ю тер, ко то рый 
мож но ус ко рить, на при мер, до бав ле ни ем 
твер до тель но го дис ка. Peppermint по мо жет 

про длить срок служ бы дис ка, вы гру жая 
мно гие опе ра ции в Сеть.

Ко неч но, этот бы ст рый и ум ный ди ст ри­
бу тив Linux не обя за тель но для всех, хо тя бы 
по то му, что не сто ит по ла гать ся на гра фи­
че  ские ре дак то ры или тек сто вые про цес­
со ры, ко то ры ми на са мом де ле управ ля ет 
тре тья сто ро на. Но бо лее оче вид ным пре­
пят ст ви ем яв ля ет ся за ви си мость от под­
клю че ния к Ин тер не ту. Бо лее то го, ка ж дое 
web­при ло же ние ис поль зу ет соб ст вен ный 
про филь web­брау зе ра, ко то рый попро­
сту не бу дет нор маль но ра бо тать при до­
с ту пе к Ин тер не ту че рез про кси. По дан­
ным фо ру мов Peppermint, это из вест ная 
про бле ма — и еще од на при чи на на у чить ся 
из ме нять гло баль ные пе ре мен ные, ис поль­
зуе мые Chromium или Firefox. Всё же это 
не пор тит празд ник, и ОС ос тав ля ет по ло­
жи тель ное и яр кое впе чат ле ние. |

Свой ст ва на вскид ку

От лич ное управ ле ние
Ди ст ри бу тив пред ла га ет 

лег кий дос туп ко мно гим 

пара мет рам и от лич но под­

хо дит для ин ди ви ду аль ной 

на строй ки.

Web-при ло же ния
Вы можете за ме ни ть за­

клад ки на web­при ло же­

ния, ко то рые выгля дят 

как удоб ные настоль ные 

про грам мы.
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 Ди ст ри бу тив Linux Обзоры

C
hapeau [фр. шля па] — это ре микс 
Fedora, куль то во го ди ст ри бу ти­
ва Linux, соз дан но го под па тро­

на жем Red Hat. Мы ре ши ли по бли же взгля­
нуть на по след ний вы пуск — Chapeau 24. 
Как под ска зы ва ет на зва ние, эта сис те ма 
соз да на на ба зе Fedora 24 и пол но стью с ней 
со вмес ти ма. Ко до вое на зва ние но во го ре­
ли за Chapeau — “Cancellara”, в честь швей­
цар ско го шос сей но го ве ло гон щи ка Фа биа­
на Кан чел ла ры.

Chapeau мож но най ти в спи ске при знан­
ных рес пи нов Fedora, где ка ж дый уча ст­
ник бо рет ся за раз ви тие соб ст вен ной ин ди­
ви ду аль но сти, со хра няя притом долж ную 
со вмес ти мость с ре по зи то рия ми Fedora. 
Chapeau здесь не является ис клю че нием, 
и мно гие поль зо ва те ли, кто со би ра ет ся 
толь ко взгля нуть на не го, ве ро ят но, почув­
 ст ву ют се бя в на страи вае мой и рас ши­
рен ной вер сии Fedora с до пол ни тель ны ми 
при ло же ния ми. Но Chapeau ос та вил очень 
при ят ное впе чат ле ние и го раз до луч ше ра­
бо та ет «из ко роб ки». У Chapeau бо лее мяг­
кая по ли ти ка ли цен зи ро ва ния: уже име ют ся 
не ко то рые про прие тар ные ко де ки, пла ги ны 
Gstreamer и до пол ни тель ное про грамм ное 
обес пе че ние, та кое как PlayOnLinux, Adobe 
Flash Player и на столь ный кли ент Dropbox. 
Ес ли вы сле ди ли за на ши ми об зо ра ми ди­
ст ри бу ти вов и чи та ли о Korora 24 [см. Об-
зо ры, стр. 10 LXF215], то, на вер ное, за ме­
ти ли, что Chapeau и Korora — оба рес пи ны 
Fedora — очень по хо жи. Но вот что от ли ча­
ет Chapeau. Во­пер вых, вме сто то го, что бы 
пред ла гать ку чу ра бо чих сто лов (ти ра жи­
руя рес пи ны Fedora), Chapeau со сре до та чи­
ва ет ся ис клю чи тель но на вер сии с Gnome, 

Chapeau 24

Вкратце

» Chapeau — ди-
ст ри бу тив Linux 
на ба зе Fedora, 
дру же люб ный 
к но вич кам бла-
го да ря чет ко-
му и прак тич-
но му ра бо че му 
сто лу Gnome. 
Он по став ля ет ся 
с ко да ми, муль ти-
ме диа и по пу ляр-
ны ми сто рон ни ми 
при ло же ния ми, 
вклю чая мно гие 
с про прие тар ны-
ми ли цен зия ми.

Алек сандр Тол стой ис сле ду ет ва ри ант Fedora — сдер жан но го, спо кой но го 
и изы скан но го ви да, пе ред ко то рым мы го то вы снять шля пу.

Chapeau 24
Раз ра бот чик: Vince Pooley
Сайт: http://chapeaulinux.org
Ли цен зия: Раз ные

Функ цио наль ность 8/10
Бы ст ро дей ст вие 9/10
Удоб ст во в ра бо те 9/10
До ку мен та ция 6/10

» Бы ст рый, ров ный и упа ко ван при ло­
же ния ми. Хо тя, по­ви ди мо му, под дер­
жи ва ет ся не ре гу ляр но.

Рей тинг 8/10

Вер дикт

> Chapeau до бав ля ет зе ле ные от тен ки в лег кий и бы ст рый Gnome Shell 3.20.

до бав ляя свер ху кра си вый на бор знач ков 
Moka. Име ет ся еще не сколь ко улуч ше ний 
здесь и там — на при мер, рас ши ре ние обо­
лоч ки Caffeine для руч но го за пус ка за став­
ки, вид спи ском в Nautilus по умол ча нию 
или бо лее ком пакт ное мас шта би ро ва ние 
шриф та, ко то рое де ла ет ин тер фейс по хо­
жим на MacOS.

Chapeau ми ни ма ли сти чен; в нем прак ти­
че  ски нет чрез мер но на страи вае мых функ­
ций, за став ляю щих тра тить лиш нее вре мя 
на от клю че ние раз лич ных на стро ек ди зай­
на или раз ду тых рас ши ре ний Gnome Shell. 
Chapeau лег кий, очень бы ст рый и очень 
сим па тич ный, с под хо дя щи ми на строй ка­
ми по умол ча нию и ши ро ким вы бо ром про­
грамм но го обес пе че ния. С пер вой за груз ки 
в ус та нов лен ную сис те му вы мо же те за пус­
тить Yumex-DNF и ус та но вить до пол ни тель­
ные при ло же ния из уже вклю чен но го ре­
по зи то рия Rpmfusion. При ят но и спо кой но, 
без за ми нок.

Со мни тель ные де та ли
Хо тя мы бы ли очень до воль ны уров нем 
ком фор та и удоб ст ва, ко то рый Chapeau 
пред ла га ет с хо ду, наблюдалось не сколь ко 
стран ных ве щей, об на ру жив ших ся че­
рез не сколь ко дней поль зо ва ния. Глав­
ное — нет уве рен но сти, что раз ра бот чик 
Chapeau дей ст ви тель но кон тро ли ру ет свой 
соб ст вен ный ди ст ри бу тив. Это об на ру жи­
лось, ко гда Gnome Software пред ло жил об­
нов ле ние до по след ней и са мой луч шей 
Fedora 25. Да, мы зна ем, что ме нед жер про­
грамм по умол ча нию в Fedora стал спо со бен 

к об нов ле нию ре ли за, но раз ра бот чи ки 
Chapeau это упус ти ли. Про цесс об нов ле ния 
про текал нор маль но, и по сле пе ре за груз ки 
мы по лу чи ли но вень кий Gnome 3.22 вме сто 
3.20, а в раз де ле Details в Settings ска за но, 
что у нас те перь Fedora 25.

Это не отме ня ет то го фак та, что во всем 
ос таль ном Chapeau за ре ко мен до ва л се бя 
от лич но и про шел все на ши обыч ные тес ты, 
вклю чая под держ ку MTP (под клю че ние те­
ле фо на) и ра бо ту с ред ким Wi­Fi адап те ром 
на ба зе Realtek. Не смот ря на то, что Chapeau 
ос но ва н на пре ды ду щей вер сии Fedora, он 
име ет мно го су ще ст вен ных об нов ле ний, 
вклю чая яд ро 4.9 и со вре мен ные вер сии 
мно гих при ло же ний. Но, опять же, хо ро­
шо бы знать, ес ли или ко гда поя вит ся офи­
ци аль ный Chapeau 25. |

Свой ст ва на вскид ку

Улуч шен ный ин тер фейс
Ди ст ри бу тив пред ла га ет 

кра си вую те му Moka, 

мел кие шриф ты и дру гие 

пре дус та нов ки конфигура­

ции в Nautilus.

До пол ни тель ные 
при ло же ния
Боль шин ст во «вкус но стей» 

уже ус та нов ле но, дру гие 

(ти па VirtualBox) дос туп ны 

за не сколь ко щелч ков.
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Обзоры От кры тая DOS

О
б зор FreeDOS силь но от ли ча ет­
ся от об зо ра лю бо го из мно го­
чис лен ных ди ст ри бу ти вов Linux. 

На при мер, мы не мо жем об су ж дать стиль 
или те му знач ков (их в DOS нет), мы так же 
не мо жем оце нить ап па рат ную со вмес ти­
мость — FreeDOS ра бо та ет на лю бом уст­
рой ст ве х86, кро ме не ко то рых очень ста рых 
ма шин (ве ро ят но, вы пу щен ных в на ча ле 
1980­х).

Тем не ме нее, есть при чи ны, по ко то рым 
ис поль зо ва ние FreeDOS мо жет быть оп рав­
да нно. Вам мо жет по на до бить ся за пуск ста­
рых при ло же ний, ка ким­то об ра зом при­
вя зан ных к кон крет но му биз нес­про цес су, 
ко то рый нель зя об но вить, ис поль зуя со­
вре мен ные тех но ло гии, или вы про сто хо­
ти те по иг рать в рет ро­иг ры.

Про дав цы обо ру до ва ния час то по став­
ля ют но ут бу ки без Windows и ус та нав ли­
ва ют FreeDOS в ка че  ст ве за ме ны. FreeDOS 
пред ла га ет ся в ви де ZIP­ар хи ва с ос нов­
ным об ра зом и ссыл ки на файл VMDK. 
На ре аль ном обо ру до ва нии ус та нав ли вать 
эту сис те му смыс ла ма ло, и са мый про­
стой спо соб по про бо вать ее — VirtualBox. 
FreeDOS за гру жа ет ся в удоб ный ус та нов­
щик, но ве хонь кое до пол не ние вер сии 1.2. 
Он про ве дет вас че рез про цесс ус та нов ки 
и пе ре не сет ос нов ную сис те му на вновь от­
фор ма ти ро ван ный диск C:\ (для не го сле­
ду ет соз дать еще один диск в VirtualBox). 
В те че ние ми ну ты или око ло то го ус та нов­
щик пе ре за гру жа ет ком пь ю тер, и по сле вы­
пол не ния autoexec.bat вы уви ди те ста рую 
стро ку DOS. Это по хо же на уро вень 3 в Unix­
сис те мах, но без ка ко го­ли бо вы хо да в GUI.

FreeDOS 1.2
Алек сандр Тол стой об на ру жи ва ет све жий вы пуск от кры то го кло на не ко гда 
зна ме ни той опе ра ци он ной сис те мы DOS и впа да ет в нос таль гию.

FreeDOS 1.2
Раз ра бот чик: The FreeDOS project
Сайт: www.freedos.org
Ли цен зия: GPL

Функ цио наль ность 3/10
Бы ст ро дей ст вие 9/10
Удоб ст во в ра бо те 2/10
До ку мен та ция 8/10

» Ро ж ден ный пол зать ле тать 
не мо жет, что, к со жа ле нию, вер но 
для это го про ек та DOS­на­сте рои дах.

Рей тинг 4/10

Вер дикт

> Мы счи та ем, что FreeDOS на Chromebook бу дет ра бо тать бы ст рее, чем Chrome OS 
от Google, но это и не уди ви тель но...

Вкратце

» На деж ная 
и ком пакт ная ОС 
для за пус ка ис-
то ри че  ских про-
грамм или ис-
поль зо ва ния 
во встро ен-
ных сис те мах. 
Она не по хо жа 
на UNIX и не име-
ет гра фи че  ско -
го ин тер фей са, 
но до бав ля ет 
под держ ку со-
вре мен ных ин-
тер фей сов в DOS.

На этом эта пе мно гие мо гут за стрять, 
по сколь ку непонят но, что де лать даль ше. 
К сча стью, про ект FreeDOS име ет пре вос­
ход ную (хо тя и кра ткую) до ку мен та цию, 
с чет ки ми и прак тич ны ми ин ст рук ция ми. 
Мож но за пус тить fdimples, ме нед жер па­
ке тов FreeDOS, что бы ус та но вить до пол ни­
тель ное про грамм но е обес пе че ние, вклю­
чая иг ры, сред ст ва раз ра бот ки, тек сто вые 
ре дак то ры, се те вые ути ли ты и мно гое 
дру гое.

DOS с при бам ба са ми
При столь поч тен ном воз рас те DOS, вы бор 
при ло же ний впе чат ля ет. Не ко то рые из них 
ис поль зу ют гра фи че  ский ре жим с ука за те­
лем мы ши, на при мер, иг ра FancyMines. Хо тя 
гра фи че  ский ре жим спо со бен слег ка тор­
мо зить, в не ко то рых при ло же ни ях вы мо­
же те ощу тить се бя как при ра бо те на пол­
но цен ной ОС. 

С дру гой сто ро ны, FreeDOS тре бу ет изу­
че ния ко манд, от ли чаю щих ся от при выч­
ных вам в Linux. Но это для ус та рев шей 
час ти DOS, по сколь ку FreeDOS до бав ля ет 
так же не ко то рые ин ст ру мен ты Unix с от­
кры тым ис ход ным ко дом, та кие как grep 
и tee. Кроме того, вы мо же те сде лать свое 
ра бо чее ме сто бо лее ин туи тив ным, ус та­
но вив и за пус тив фай ло вый ме нед жер Dos 
Navigator — мно го функ цио наль ный бес­
плат ный клон Norton Commander. Это двух­
па нель ный швей цар ский ар мей ский нож, 
спо соб ный ре шать се те вые за да чи и да же 
снаб жен ный встро ен ным Тет ри сом!

В це лом ка че  ст во FreeDOS нас по ра­
до ва ло, хо тя эта ОС яв но не предназна­
чена для еже днев но го поль зо ва ния. Так 

или ина че, это наи луч шее ис пол не ние DOS 
в со вре мен ном ми ре; но не смот ря на под­
держ ку мы ши, USB, пе ча ти и се ти, она по­
преж не му ос та ет ся ни ше вой ОС. 

FreeDOS способна вер нуть жизнь очень 
маломощным PC­со вмес ти мым ма ши нам, 
но по сколь ку для это го прекрасно подой­
дет и Linux, мы полага ем, что един ст вен­
ная ре аль ная поль за от FreeDOS — ис то­
ри че  ские при ло же ния. По ми мо ста рых игр, 
во FreeDOS мож но за пус кать та кие антик­
варные штуки, как Microsoft Word 5.5 для 
DOS, разработку ко то рого Редмонд офи ци­
аль но при знал за бро шен ной. FreeDOS спо­
собна чи та ть и пи сать в RTF — фор мате, 
ко то рый до сих пор ис поль зу ет ся и под дер­
жи ва ет ся в со вре мен ных офис ных па ке тах. 
Из лиш не го во рить, что FreeDOS ком фор тно 
ра бо та ет даже при кро хот ной опе ра тив ной 
па мя ти. |

Свой ст ва на вскид ку

На стоя щая DOS
Пол но стью со вмес ти­

мая реа ли за ция ори ги на­

ла — Microsoft DOS, кото­

рая предложила мно же ст во 

до пол не ний.

Ра бо чие при ло же ния
Вклю ча ет мно же ст во 

ре аль ных офис ных 

и рабо чих при ло же ний, 

в т. ч. при лич ный фай ло вый 

ме нед жер.
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 Про цес сор Обзоры

П
ер вой нашей ре ак ци ей, ко гда 
мы ус лы ша ли, что Intel пла ни ру­
ет та кое из де лие, бы ла заин три­

гованность — срав нится ли оно с бо лее 
до ро ги ми пред ло же ния ми? В ча ст но сти, 
с Core i5­6600K и Core i5­7600K? На до при­
знать, у нас бы ли боль шие на де ж ды...

Да вай те вы де лим глав ное: нет ни ка ких 
при чин, что бы пой ти и по тра тить столь ко 
де нег на i3­7350K. Це на в £ 185 весь ма со­
мни тель на: сра зу бро са ет ся в гла за Core 
i5­7400 как ва ри ант по лу чше. Про бле ма, 
как обыч но, сво дит ся к под сче ту ядер. Ли­
ней ка Core i3 со дер жит два фи зи че  ских яд­
ра и до бав ля ет ги пер по точ ность (SMT), то­
гда как Core i5 име ют че ты ре фи зи че  ских 
яд ра, но без ги пер по точ но сти. Так то вая 
час то та вы ше у i3­7350K, но дву ядер ные 
и че ты рехъ я дер ные про цес со ры су ще ст ву­
ют дос та точ но дав но, что бы на ше про­
грамм ное обес пе че ние по лу ча ло зна чи мый 
вы иг рыш от под хо да как у Core i5.

Это оп ре де лен но но вый класс про цес­
со ров, так как рань ше един ст вен ным спо­
со бом раз го на Core i3 бы ла на строй ка че­
рез BCLK, что не все гда хо ро шо ра бо та ло. 
Мы не уве ре ны, хо ро шо ли Intel за бло ки ро­
ва ла дру гие про цес со ры это го ви да.

Kaby Lake име ет смысл, ко гда вы со би­
рае те но вый ПК — мы бы не ре ко мен до ва­
ли пе ре хо дить на Kaby Lake со Skylake или 
да же с Haswell/Broadwell. Ес ли рас смот реть 
бо лее ста рые про цес со ры Intel, i3­7350K 
при мер но со от вет ст ву ет i5­2500K, оба есть 
в про да же. Это в лю бом слу чае не пло хой 
ре зуль тат, но мы го во рим о шес ти лет нем 
про цес со ре, а раз ни ца в стар то вой це не всё 
еще око ло £ 40. Что бы за мет ить по вышение 

Intel Core i3 7350K
Мо жет ли раз бло ки ро ван ный Intel Core i3 дей ст ви тель но взять мир штур мом? 
Джар ред Уол тон взве ши ва ет этот слож ный ба ланс це ны и про из во ди тель но сти.

Intel Core i3 7350K
Раз ра бот чик: Intel
Сайт: www.intel.com
Це на: Ј 185

Функ цио наль ность 7/10
Бы ст ро дей ст вие 7/10
Удоб ст во в ра бо те 9/10
Оп рав дан ность це ны 4/10

» В этом i3 нет ни че го ху до го, 
но за ту же це ну мож но иметь мощ­
ность че ты рех пол но цен ных ядер.

Рей тинг 6/10

Вер дикт

про из во ди тель ности, при шлось бы поста­
вить 7350K на очень ста рое обо ру до ва ние.

Вы зов Ryzen
При пе ре хо де к иг рам всё ста но вит ся чуть 
ув ле ка тель ней. Иг ры, как пра ви ло, зна чи­
тель но луч ше мас шта би ру ют ся с так то вой 
час то той и эф фек тив но стью ар хи тек ту ры 
ЦП, чем с ко ли че  ст вом ядер. Здесь да же 
обыч ный i3­7350K лег ко вы иг ры ва ет у луч­
ше го те ку ще го про цес со ра AMD — FX­8370. 
Вот по че му про цес со ры AMD до воль но дав­
но не ко ти ру ют ся как луч шее иг ро вое ре ше­
ние. Да же иг ры, мас шта би руе мые не мно го 
луч ше при боль шем ко ли че  ст ве ядер, пред­
по чи та ют Core i3 про тив FX.

Core i3­7350K ока зал ся до воль но стран­
ным чи пом. Про из во ди тель ность дос та точ­
но хо ро ша для дву ядер но го про цес со ра, 
а в иг рах срав ни тель но близ ка к бо лее до­
ро гим ЦП... но на са мом де ле он не так уж 
и де шев, осо бен но ес ли учесть стои мость 
ма те рин ской пла ты Z270. В дан ном слу чае, 
по хо же, Intel сде лал это, пы та ясь най ти не­
ос во ен ный ры нок, но от ка зы ва ясь пред ла­
гать слиш ком мно го ЦП по слиш ком низ кой 
це не. Про ще го во ря, как мы и пред по ла га­
ли, в этой це но вой ка те го рии есть про цес­
со ры по лу чше.

Еще есть со пер ник, AMD Ryzen, у ко то­
ро го все мо де ли бу дут с раз бло ки ро ван­
ным ум но жи те лем. По слу хам, к мо мен ту, 

ко гда вы это про чи тае те, AMD офи ци аль но 
пред ста вит мо де ли Ryzen на GDC с 4 яд­
ра ми/8 по то ка ми, 8 яд ра ми/8 по то ка ми 
и 8 яд ра ми/16 по то ка ми. Как и i7­7700K, 
и i5­7600K, на настоящий мо мент Ryzen 
столь же бли зок, и отнюдь не вредно подо­
ждать, что бы уви деть, как будут ра бо тать 
эти чи пы и сколь ко они бу дут сто ить.

Бюд жет ные про цес со ры бы ва ют ин те­
рес ны, но они и долж ны быть бюд жет ны ми. 
А Core i3­7350K до ро же са мых бы ст рых APU 
и ЦП от AMD. Ес ли вы мо же те по зво лить 
се бе i3­7350K, по ба луй те се бя и возь ми те 
вме сто не го Core i5. Или жди те Ryzen. |

> За та кую це ну сто ит по до ж дать, что смо жет пред ло жить AMD Ryzen.

Спе ци фи ка ция

» Разъ ем 1151

» Кэш 4 МБ

» Раз ряд ность 
64 бит

» SSE 4.1/4.2, 
AVX 2.0

» Тех. про цесс 
14 нм

» Яд ра 2

» По то ки 4

» Так то вая 
час то та 4,2 ГГц

» Тур бо 
Не оп ре де ле но

» Те п ло выде-
ление 60 Вт

» Макс. па мять 
64 ГБ DDR4

» Ка на лы 2 
(No ECC)

» Гра фи ка Intel 
HD Graphics 630

» Так то вая 
час то та 350 МГц

» Макс. так то вая 
час то та 1,15 ГГц

» Ис пол ни тель-
ные бло ки 24

» OpenGL 4.4

» Дис плеи 3

» Вир туа ли за ция 
VT­x, VT­d, EPT

Свой ст ва на вскид ку

HD-гра фи ка
Ин тег ри ро ван ная гра фика 

Intel дос та точ но хороша 

для при ем ле мой производи­

тельности во мно гих играх 

с 1080p.

K зна чит 
«раз бло ки ро ва но»?
«K» оз на ча ет, что этот ЦП 

раз бло ки ро ван и может 

быть ра зо гнан поч ти 

до 5 ГГц.
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К
о нец стра те гии ЦП Intel, на сколь­
ко нам из вест но, ка жет ся весь ма 
ве ро ят ным. Мы не име ем в ви ду, 

в апо ка лип ти че  ском смыс ле. Intel не ждет 
эк зи стен ци аль ная ка та ст ро фа. Но про цес­
сор AMD Ryzen гря дет, и мы уве ре ны, что 
по тря се ния бу дут.

Вот кон текст, в ко то ром при хо дит Intel 
Pentium G4600. Ос но ван ный на но вей шей 
мик ро ар хи тек ту ре Kaby Lake, это ди тя по­
след них пя ти лет или око ло то го, ко гда 
Intel пра вил на зем ле, в не бе сах и на мо ре. 
В рам ках это го по ве ст во ва ния тот факт, что 
Intel ода рил G4600, а так же два дру гих но­
вых про цес со ра Pentium Kaby Lake, ги пер­
по точ но стью, яв ля ет ся но во стью.

Ги пер по точ ность — это воз мож ность 
для ка ж до го яд ра ЦП па рал лель но об ра­
ба ты вать два про грамм ных по то ка. Она 
бы ла за ло же на в ка ж дый про цес сор Intel 
Core, на чи ная с Nehalem в 2008 г. Вообще­то 
хо дят слу хи, что она была и в Core 2 Duo, 
про сто оставалась не ак ти ви ро ванной. И, 
ко неч но, впер вые была за ме чена в чи пе 
Pentium 4 Netburst еще в 2000 г.

Де ло в том, что она есть все гда в лю бой 
мо де ли на столь но го ЦП, ко то рую вы по ку­
пае те у Intel; про сто она вклю че на или от­
клю че на, что бы по лу чить не сколь ко раз­
лич ных мо де лей чи пов. Это та кая хит рость, 
ко то рая мо жет сой ти вам с рук, ко гда у вас 
прак ти че  ски нет кон ку рен ции, — си туа ция, 
пре об ла даю щая се го дня, но она не про­
длит ся дол го.

Pentium G4600 за £ 81 пред ла га ет два 
яд ра 3,6 ГГц с вклю чен ной ги пер по точ но­
стью, под дер жи вае мые 3 МБ кэш­па мя ти. 
Это го впол не дос та точ но для са мо го ЦП. 
Ре жи м тур бо отсутствует, и мно жи тель ЦП 
за бло ки ро ван, по это му раз гон прак ти че  ски 
не осу ще ст вить.

Как и у всех ос нов ных на столь ных ЦП, 
про цес сор ные яд ра — это толь ко по ло ви на 
ис то рии; бу к валь но, по сколь ку ин тег ри ро­
ван ная гра фи ка со став ля ет поч ти по ло ви ну 
14­нм кри стал ла про цес со ра G4600. В дан­
ном слу чае это гра фи че  ский про цес сор Intel 
HD Graphics 630, рас по ло жен ный в верх­
ней час ти мень ше го из двух гра фи че  ских 
ядер, ко то рые Intel встав ля ет в свои чи пы 
Kaby Lake. У не го 24 ис пол ни тель ных бло­
ка к 48 яд рам Iris Plus. Та ким об ра зом, да же 
по стан дар там ин те гра ции, ни че го осо бен­
но го. Но за £ 81 вы и не по лу чи те осо бен ное. 
За то вы по лу чае те очень хо ро шую од но по­
точ ную про из во ди тель ность.

Intel Pentium G4600
Кто ожи дал, что бюд жет ный Kaby Lake поя вит ся с ги пер по точ но стью? 
Дже ре ми Лэйрд, вот кто!

Intel Pentium G4600
Раз ра бот чик: Intel
Сайт: www.intel.com
Це на: Ј 81

Функ цио наль ность 8/10
Бы ст ро дей ст вие 9/10
Удоб ст во в ра бо те 9/10
Оп рав дан ность це ны 9/10

» Луч шая це на ЦП Intel и в на стоя­
щее вре мя луч ший бюд жет ный ва ри­
ант на рын ке, но на дол го ли? (На мек: 
AMD Ryzen.)

Рей тинг 9/10

Вер дикт

> Мно го по точ ность G4600 оз на ча ет, 
что это луч ший бюд жет ный про цес сор 
из воз мож ных.

Спе ци фи ка ция

» Разъ ем 1151

» Кэш 3 МБ

» Раз ряд ность 
64 bit

» SSE 4.1/4.2

» Тех. про цесс 
14 нм

» Яд ра 2

» По то ки 4

» Так то вая 
час то та 3,6 ГГц

» Те п ло вы де ле-
ние 51 Вт

» Макс. па мять 
64 ГБ DDR4

» Ка на лы 2 (ECC)

» Гра фи ка Intel 
HD Graphics 630

» Так то вая 
час то та 350 МГц

» Макс. так то вая 
час то та 1,1 ГГц

» Ис пол ни тель-
ные бло ки 24

» OpenGL 4.4

» Дис плеи 3

» Вир туа ли за ция 
VT­x, VT­d, EPT

G4600 вы да ет 151 балл в Cinebench R15 
(че рез Wine) в од но по точ ном ре жи ме. Core 
i7­7700K [см. Об зо ры, стр. 12 LXF221] вы­
дал 182. Иначе говоря, ес ли вас ин те ре су ет 
толь ко од но по точ ная про из во ди тель ность, 
а слово «раз гон» в ваш лек си кон не вхо дит, 
ма ло смыс ла тра тить на G4600 боль ше $ 82.

Про из во ди тель ность
С дру гой сто ро ны, по щелч ку пе ре клю ча­
те ля мно го по точ но сти эти циф ры пры га­
ют до 385 и 970. Ко неч но, 7700K — все го 
лишь че ты рехъ я дер ный чип. 10­ядер ный 
монстр Core i7­6950X из рыг нет в Cinebench 
око ло 1750 бал лов. Опять же, он и сто ит 
раз в 15 боль ше. Бес спор но, важ но то, что 
с вы чис ле ния ми об ще го на зна че ния G4600 
справ ля ет ся. Он от лич но под хо дит для про­
смот ра web­стра ниц, вос про из ве де ния HD­
ви део кон тен та и для боль шей час ти того, 
что вы, ско рее все го, де лае те ка ж дый день.

G4600 да же управ ля ет ся с при лич­
ным ко ли че  ст вом игр, по ка зы вая, что ве­
ковая про бле ма программных ухищрений 

ради мас шта бирования до не сколь ких ядер 
ос та ет ся актуальной. В ны неш ней ре аль но­
сти G4600 при вле ка те лен. Но пе ре ме ны но­
сятся в воздухе, и по ка за тель, по ко то ро му 
оце ни ва ет ся по лез ность ЦП, мо жет из ме­
нить ся за не сколь ко не дель. |
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 Иг ра Обзоры

С
е рия DiRT во шла в сво бод ное па­
де ние по сле то го, как они ли ши­
лись име ни Ко ли на Мак­ Рея [Colin 

McRae], за пол ни ли свой кон тент «кру ты­
ми» диа ло га ми, со бы тия ми x­game, фей ер­
вер ка ми и па фо сом. На ста ло вре мя пе ре­
за груз ки. Без под го тов ки почвы и шу ми хи 
Codemasters анон си ро ва ли и вы пус ти ли 
DiRT Rally в ран ний дос туп.

Для ре ли за кон тент был со лид но до­
пол нен. Здесь есть бо лее 40 дос туп ных ма­
шин, вклю чая та кие ле ген ды, как Mini Coo­
per 1960­х, Stratos 1970­х, Group B Quattro 
[Груп па B Quattro] 1980­х, со вре мен ные Im­
preza, Fiesta, Peugeot Hillclimber и мно гие 
дру гие. И как час то бы ва ет в по доб ном слу­
чае, по доб ная ши ри на ох ва та при ве ла к по­
яв ле нию оп ре де лен ных про блем.

Ма ши ны вы гля дят по­раз но му, зву чат 
по­раз но му, но в ра бо те не ве ро ят но по хо жи 
друг на дру га и ли ше ны ин ди ви ду аль но сти. 
Та кое от сут ст вие точ но сти рас про стра ня ет­
ся и на дру гие об лас ти, и из­за все го это го 
DiRT Rally да же ря дом не сто ял со ста ту сом 
си му ля то ра. При от клю чен ных вспо мо­
га тель ных сис те мах не ви ди мая ру ка всё 
рав но про дол жа ет кон тро ли ро вать зад нюю 
часть ва ше го ав то мо би ля. По во рот ру ля ог­
ра ни чи ва ет ся 180°; ко роб ка пе ре дач смо­
де ли ро ва на сме хо твор но, но тор мо за впол­
не при ем ле мы. Грязь, лед и гра вий соз да ют 
не ве ро ят но по хо жие ощу ще ния, а объ ем 
ан ти про бук со воч ной сис те мы про сто сме­
ш он. Ни что из это го не яв ля ет ся пло хим са­
мо по се бе, но оз на ча ет, что мы на хо дим ся 
в об лас ти «иг ры», а не «си му ля то ра».

Как и с иг ра ми F1 от Codemasters, ес ли 
вы ин те ре суе тесь спор том, но при этом 

DiRT Rally
Что бы на сла ж дать ся во ж де ни ем ма шин, не за чем быть шум ным дыл дой 
из Amazon, склон ным к из бие нию про дю се ров*, но это по мо га ет.

Dirt Rally
Раз ра бот чик: Feral Interactive
Сайт: www.feralinteractive.com
Це на: Ј 40

Сю жет 8/10
Гра фи ка 9/10
Ув ле ка тель ность 8/10
Оп рав дан ность це ны 7/10

» Мо жет, это и не пол но цен ный си му­
ля тор, но ув ле ка тель ный и де таль ный, 
и его дух удов ле тво рит рья ных фа на­
тов во ж де ния.

Рей тинг 8/10

Вер дикт

не намерены вы бра сы вать сот ни фун тов 
на эки пи ров ку — это са мое все сто рон нее 
пред ло же ние чис то по рал ли, ко то рое по­
яв ля лось за дол гие го ды. Вы бор ма шин 
и трасс ши рок, и хо тя фи зи ка стра да ет, 
кон цеп ции во ж де ния, та кие как тра ек то­
рия гон ки, управ ле ние га зом и за нос всё же 
ра бо та ют и не осо бо на пря га ют. Во дить ма­
ши ну здо ро во, но не мно го слиш ком про сто.

Рал ли, а не си му ля тор 
Дос туп ны три ви да со бы тий: рал ли, пре­
одо ле ние подъ е мов и RallyX. Мчать ся на пе­
ре гон ки с ИИ в RallyX — ми лое раз вле че ние: 
ИИ аг рес си вен, но чес тен, и ста ра ет ся ка­
зать ся не слиш ком ис кус ст вен ным. Од на ко 
вни ма ние со сре до то че но на взя тии подъ­
е мов и обыч ном рал ли, при чем вам при­
хо дит ся пре одо ле вать снег и лед Шве ции, 
пыль ные до ро ги Гре ции, грязь Уэль са, не­
объ ят ные про сто ры не мец ких по лей, за мо­
ро жен ные тун не ли Мо на ко и аме ри кан ский 
Пайкс­Пик [го род в Ко ло ра до, — прим. пер.]

Ка ж дое рал ли со сто ит из эта пов, и ка­
ж дый этап яв ля ет ся ис пы та ни ем на вре мя 
от точ ки до точ ки, за ни маю щее при мер но 
от двух до де ся ти ми нут. Со стоя ние ма ши­
ны ухуд ша ет ся с ка ж дой ста ди ей, и ме ж­
ду эта па ми вам при хо дит ся от во дить вре мя 
на ре монт. Это оз на ча ет вы бор ме ж ду бы ст­
рой, но не дол гой ез дой или тем, что бы не­
мно го сба вить ско рость, но до вез ти ма ши­
ну до фи ни ша це лой.

Ре жим карь е ры рас про стра ня ет эту кон­
цеп цию даль ше. По ме ре за вер ше ния со бы­
тий вы на ка п ли вае те день ги, ко то рые мо­
же те по тра тить на ма ши ны и улуч ше ния. 

Од на ко те же са мые день ги идут на ре монт, 
так что ка ж дая ава рия ото дви га ет но вую 
Lancia всё даль ше и даль ше.

В та ком слу чае, DiRT Rally име ет яр кое 
на зва ние. Это позиционирова ние. Это, со­
вер шенно недвусмыслен но, рал ли. Рал ли, 
в ко то ром ка ж дый при ни ма ет его все рь ез, 
и тут иг ра пре ус пе ла. К со жа ле нию, в фи­
зи ке и про ра бот ке де та лей она плос ко ва та. 
От сут ст вие ка ко го бы то ни бы ло ощу ще ния 
опас но сти, ко гда вас не сет по льду или гря­
зи, край не до сад но, а ко ли че  ст во на вя зан­
ной по мо щи при во ж де нии раз оча ро вы ва­
ет. Тем, кто ожидает но во го Ри чар да Берн са 
[Richard Burns], при дет ся по до ж дать еще. 
Но ес ли вы хо ти те по лу чить про  должа те ля 
ста рых игр Колина Мак­Рея или RalliSport 
Challenge, то DiRT Rally яв ля ет ся дос той ным 
пред ло же ни ем. |

> Ес ли вы фа нат го ноч ных си му ля то ров, уч ти те, что Rally DiRT не дос та ет реа ли стич но сти 
во ж де ния.

Спе ци фи ка ция

Ми ни мум:

> ОС Ubuntu16.04 
64­бит, Steam ОС 
2.0 64­бит

> Про цес сор AMD 
се рии FX, Intel 
Core се рии i3

> ОЗУ 8 ГБ

> GPU Nvidia 
се рии GT430

> HDD 50 ГБ

Ре ко мен ду ет ся:

> Про цес сор AMD 
FX­8150, Intel 
Corei5 46xx

> GPU Nvidia 
GTX780
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К
ом па ния HMD Global в сво ем Twitter 
под твер ди ла, что ми ро вые про да­
жи те ле фо нов Nokia на Android 

нач нут ся во вто ром квар та ле го да. В про­
да жу он лайн и у ри тей ле ров по сту пят но­
вые смарт фо ны на Android и один функ­
цио наль ный те ле фон — те са мые, ко то рые 
HMD Global пред ста ви ла на Mobile World 
Congress в фев ра ле. В но вую ли ней ку во­
шли мо де ли Nokia 3, Nokia 5 и Nokia 6 с ори­
ен ти ро воч ны ми це на ми € 139, € 189 и € 229 
со от вет ст вен но, а так же Nokia 6 Arte Black 
за € 299. Nokia 3310 бу дет пред лагаться 
по це не € 39 — это ос нов ной те ле фон, ра­
бо таю щий на Nokia Series 30+. Со об ще ния 
HMD по дог ре ва ют ин те рес у вер ных по­
клон ни ков Nokia, до ж дав ших ся воз вра ще­
ния лю би мо го брен да на ры нок смарт фо­
нов по сле то го, как в кон це 2000­х Android 

и iPhone раз ру ши ли этот биз нес Nokia. То­
по вая мо дель Nokia 6 Arte Black ос на ще на 
5,5­дюй мо вым эк ра ном full HD, на ко пи те­
лем 64 ГБ и 4 ГБ ОЗУ, ос нов ной ка ме рой 
16  Мпикс и «сел фи­ка ме рой» 8 Мпикс, раз­
ме щен ны ми в алю ми ние вом кор пу се. Ра бо­
та ет уст рой ст во под управ ле ни ем Android 
Nougat с сер ви са ми Google.

«Вос кре ше ние» Nokia про ис хо дит спус­
тя немногим бо лее трех лет с мо мен та вы­
хо да Android­смарт фо на Nokia X. То гда 
ка за лось, что ис то рия Nokia как про из во ди­
те ля те ле фо нов за вер ше на. Со от вет ст вую­
щий биз нес, вклю чая 10­лет нее па тент но­
ли цензи он ное со гла ше ние на бренд Nokia, 
че рез не сколь ко ме ся цев был про дан Mi­
crosoft за $ 7 млрд. Од на ко затем ру ко­
вод ство Microsoft при зна ло сдел ку оши боч­
ной, а ком па ния HMD Global, управ ляе мая 

Л
и тий­ион ные ба та реи рас про ст­
ра не ны ши ро ко, но их опо рочи­
ла че ре да пе ре гре вов, вос пла ме­

не ний и да же взры вов в ря де про дук тов, 
в т. ч. в Samsung Galaxy Note7. По сло вам 
CEO бри тан ской ком па нии ZapGo Сти ве на 
Уол ле ра [Stephen Waller], ба та реи, вы пол­
нен ные по но вой тех но ло гии Carbon­ion, 
сейчас про хо дят ус пеш ное тес ти ро ва ние 
в ав то ном ных шатт лах для пе ре воз ки пас­
са жи ров в аэ ро пор ту Хит роу. 

В хо де CES 2017 в ян ва ре ZapGo про­
де мон ст ри ро ва ла свой уг ле род но­ион ный 
эле мент, а также вер сии ба та рей, ис поль­
зуе мых для пи та ния 18­воль то вой руч ной 
дре ли, элек тро са мо ка та Razor E300 и бес­
про вод но го пы ле со са. По мне нию Уол ле­
ра, пер вые мо де ли ак ку му ля то ров carbon­
ion бу дут го то вы к при ме не нию в iPhone 10 
или же Samsung Galaxy S10, ко то рые по­
явят ся че рез 2 го да. Ряд про из во ди те лей 

смарт фо нов уже заин те ресовались ими — 
пре ж де все го, по со об ра же ни ям безо пас но­
сти: в ли тий­ион ных ба та ре ях за дей ст во ван 
ор га ни че  ский элек тро лит, лег ко вос пла­
ме няю щий ся при ко рот ком за мы ка нии 
(не ред кость для всё бо лее тон ких кор пу сов 
со вре мен ных ак ку му ля то ров). ZapGo в сво­
их эле мен тах при ме ни ла на но уг ле род ные 
ма те риа лы, вклю чая гра фен, а так же ион­
ный элек тро лит: по ми мо улуч шен ной безо­
пас но сти, это зна чи тель но дешевле. Дру гой 
плюс эле мен тов carbon­ion — бы ст рая за­
ряд ка (ино гда дос та точ но 1 – 2 мин.). В шатт­
лах Хит роу она осу ще ст в ля ет ся за 35 мин. 
(ли тий­ион ным ба та ре ям для пе ре за ря да 
по тре бо ва лось бы не сколь ко ча сов), за ряд 
ба та реи руч ной дре ли длит ся 60 сек, ску­
те ра — око ло 5 мин. Ско рость за ря да ре­
гу ли ру ет ся за ряд ным уст рой ст вом, про­
из во ди мым не ZapGo. Ми нус тех но ло гии 
Carbon­ion — бы ст рый раз ряд, од на ко этот 

Про да жи но вых мо де лей Nokia стар ту ют во вто ром квар та ле. 

Тех но ло гия Carbon­ion от ком па нии ZapGo вы тес нит ба та реи Lithium­ion. 

NOKIA

Вос кре ше ние брен да

О ПИТАНИИ

Безо пас ность или срок ра бо ты?
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по ка за тель ZapGo на де ет ся улуч шить. Так, 
ба та рея шатт ла в Хит роу обыч но раз ря­
жа ет ся по сле од ной 4­ми нут ной по езд ки, 
а руч ная дрель — ми нут за 5. Что ка са ет ся 
ре сур са, то ин же не ры ZapGo на ме ре ны до­
ве сти его до 100 тыс. цик лов за ряд – раз ряд 
(по срав не нию с 1 тыс. цик лов у ли тий­ион­
ных эле мен тов). Уол ле р заявляет: «На ша 
цель — со то вый те ле фон, ко то рый за ря­
жа ет ся за 5 ми нут или мень ше, ра бо та ет це­
лый день... и не за го ра ет ся!»

> То по вая Nokia 6 
Arte Black от ли ча-
ет ся чер ным цве-
том кор пу са и рас-
ши рен ным объ е мом 
па мя ти.

> В бли жай шие 
2 го да в по пу-
ляр ных мо де лях 
смарт фо нов мо гут 
поя вить ся не вос-
пла ме няе мые ак ку-
му ля то ры с бы ст-
рым за ря дом. 

быв ши ми ру ко во ди те ля ми Nokia, объ я ви ла 
о на ли чии экс клю зив ной 10­лет ней ли цен­
зии на про из вод ст во и реа ли за цию те ле фо­
нов под брен дом Nokia.
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П
ро из во ди те ли самых пер вых ча­
сов на Android Wear не учли один 
клю че вой ас пект. Ко ли че  ст во раз­

лич ных сен со ров и чи пов, ко то ры ми ос­
на ща лись флаг ман ские мо де ли, де ла ло 
их со вер шен но не за ви си мы ми от смарт­
фо на поль зо ва те ля, но функ цио наль ность 
подобных уст ройств яв но пре ва ли ро ва ла 
над фор мой: с точ ки зре ния сти ля «ум ные» 
ча сы не яв ля ли со бой ни че го осо бен но го. 
Швей цар ская ча со вая ком па ния TAG Heuer 
на де ет ся из ме нить си туа цию, пред став­
ляя Connected Modular 45. Пер вые смарт­
ча сы от Tag Heuer стоя ли в клас се Connect­
ed особ ня ком, по сколь ку бы ли од ни ми 
из не мно гих ча сов на Android Wear, не по­
сред ст вен но на це лен ных на luxury­сег мент 
рын ка, их це на со став ля ла $ 1500 (в этом же 
сег мен те Apple пред ла га ет свои Apple Watch 
в зо ло том кор пу се). У Modular 45 це на вы­
ше, чем у пред ше ст вен ни ка — $ 1650; за эти 
день ги поль зо ва тель по лу чит уст рой ст во 
с 1,4­дюй мо вым AMOLED­дис пле ем c во до­
не про ни цае мо стью до 50 м, GPS и NFC для 
мо биль ных пла те жей (но пуль со метр и чип 

LTE от сут ст ву ют), про цес со ром Intel Atom 
Z34XX, 512 МБ ОЗУ и на ко пи те лем 4 ГБ. 
При диа мет ре 45 мм та кие ча сы, бес спорно, 
бу дут уме ст нее смотреться на муж ском за­
пя стье, а вот тол щи на у них 13,75 мм — 
мень ше, чем у LG Watch Sport. 39­мил ли­
мет ро вая unisex­вер сия Modular 45 бу дет 
дос туп на в ок тяб ре.

При этом по ку па тель не про сто при об­
ре та ет соз дан ные в Швей ца рии смарт­ча сы, 
а по лу ча ет це лую эко си сте му. TAG Heuer 
пе ре ня ла кли ент­ори ен ти ро ван ную кон цеп­
цию Apple, сде лав все эле мен ты оформ ле­
ния ча сов взаи мо за ме няе мы ми: на вы бор 
пред ла га ет ся 11 ос нов ных ди зай нер ских 
ре ше ний, а в бу ти ках по все му ми ру бу дут 
дос туп ны еще 45 до пол ни тель ных ком би на­
ций. Фа на тов же ждут по ис ти не без гра нич­
ные воз мож но сти: на сво ем сай те TAG Heuer 
за пус ти ла раз дел Watch Selector, по зво ляю­
щий ском по но вать «ча сы сво ей меч ты» 
со мно же ст вом мо ду лей, рем ней и ушек 
из раз ных ма те риа лов, вклю чая ти тан, те­
ля чью ко жу, ре зи ну, ке ра ми ку и брил ли ан­
ты. Дос туп ны да же 2 ме ха ни че  ских мо ду ля, 

Н
о вая Nokia 3310, ре п ли ка куль то­
вой тез ки, вы зва ла шквал эмо ций 
на Mobile World Congress: клас­

си че  ские мо но блоч ные те ле фо ны (candy­
bar­style, или «кон фет ка», по анг лий ской 
тер ми но ло гии) по­преж не му по пу ляр ны 
в раз ви ваю щих ся стра нах по при чи не низ­
ких цен на них. По мне нию спе циа ли стов 
Qualcomm, у функ цио наль ных те ле фо нов 
(за ни маю щих кон ку рент ную ни шу ме ж ду 
про стей ши ми мо биль ни ка ми и смарт фо­
на ми) име ет ся не ис поль зуе мый по тен ци ал, 
по зво ляю щий реа ли зо вать «смарт фоно­
по доб ные» воз мож но сти: с но вым чи пом 
ком па нии 205 Mobile «кон фет ки» обзаве­
дутся под держ кой LTE, улуч шен ной гра­
фи кой и большей ско ростью от кли ка. На­
сущ ную по треб ность в по доб ных чи пах 
убе ди тель но до ка зы ва ют ог ра ни чен ные 
воз мож но сти но вой Nokia 3310, спо соб­
ной толь ко на звон ки и об мен тек сто вы ми 

со об ще ния ми в се тях 2G; LTE обес пе чи ва­
ет бо лее на деж ное со еди не ние и луч шее 
ка че  ст во свя зи, вла дель цы функ цио наль­
ных те ле фо нов смо гут поль зо вать ся ос­
нов ны ми воз мож но стя ми web­сер фин га 
и элек трон ной поч ты, об щать ся в со ци аль­
ных се тях. По оцен кам Qualcomm, функ­
цио наль ные те ле фо ны со став ля ют 20 % 
от ми ро вых по ста вок мо биль ных те ле фо­
нов, и боль шин ст во из них в бу ду щем пе­
рей дет на LTE. 205­й чип под дер жи ва ет се­
ти CDMA и GSM.

Иг ры на ма лень ких эк ран чи ках функ­
цио наль ных те ле фо нов бу дут вы гля­
деть ме нее мо за ич ны ми; бла го да ря гра­
фи че  скому про цес со ру Adreno, на эк ра нах 
«кон фе ток» с раз ре ше ни ем 480p мож но 
бу дет смот реть по то ко вое ви део; ре аль­
ностью становит ся двух ка мер ный функ­
цио наль ный те ле фон. В «кон фет ках» бу­
дет реа ли зована под держ ка тех но ло гий 

Тра ди ции швей цар ских ча со вых дел мас те ров со че та ют ся с Android Wear 2.0.

По став ки те ле фо нов с чи пом Qualcomm 205 Mobile нач нут ся во II квар та ле 2017 г. 

УМНЫЕ ЧАСЫ

Connected Modular 45 

НОВИНКИ QUALCOMM

LTE для «ма лы шей»
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voice­over­LTE и secure payment (ак ту­
ально для раз ви ваю щих ся стран, где рас­
тет по пу ляр ность мо биль ных пла те жей), 
а так же Bluetooth 4.1. Дву ядер ный 205­й бу­
дет ра бо тать на так то вой час то те 1,1 ГГц; 
его мож но по мес тить и в не до ро гие смарт­
фоны, но гра фи че  ские по треб но сти и тре­
бо ва ния к ка ме рам у тех зна чи тель но вы ше 
возмо жностей 205­го. |

Calibre 5 и 02T Tourbillon, де лаю щие смарт­
ча сы ме нее «ум ны ми». Android Wear 2.0 
пре дос тав ля ет при выч ные при ло же ния ти­
па Android Pay, Google Assistant и Google Fit, 
а так же око ло 30 ци фер бла тов, эму ли рую­
щих клас си че  ские TAG Heuer. При ло же ние 
Connected от TAG Heuer ис поль зу ет экс клю­
зив ный ин ст ру мент для управ ле ния вре ме­
нем с ин тел лек ту аль ны ми функ ция ми AI. 

> TAG Heuer Connected Modular 45 по став ля ют ся в раз лич ных сти-
лях, на страи вае мых под ин ди ви ду аль ные пред поч те ния кли ен та. 

> Ком плекс ное 
мо биль ное ре ше-
ние Qualcomm 205 
со ста вит в бюд-
жет ном сег мен те 
кон ку рен цию про-
дук там MediaTek 
и Spreadtrum.
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Tizen  Про грам ми ро ва ние

Ку да же нын че без Се ти? Ла да Ше ры шо ва разъ яс ня ет, как соз да вать в Tizen 
web­при ло же ния.

В 
про шлый раз мы под роб но рас смот ре ли эта пы жиз нен­
но го цик ла на тив но го при ло же ния Tizen. Од на ко в Tizen 
вы так же мо же те соз да вать и web­при ло же ния — при ло­

же ния, на пи сан ные с ис поль зо ва ни ем Web API и пред став ляю щие 
со бой стан дарт ный сайт с ба зо вой струк ту рой в ви де фай ла index.
html и от дель ны ми ди рек то рия ми для ре сур сов: JavaScript, CSS, 
кар ти нок и т. д.

По су ти, жиз нен ный цикл web­при ло же ния Tizen про хо дит 
те же са мые эта пы, что и жиз нен ный цикл на тив но го при ло же ния, 
но име ет свои осо бен но сти. Рас смот рим под роб но эта пы жиз нен­
но го цик ла web­при ло же ния Tizen (рис. 1).

Пла ни ро ва ние и про ек ти ро ва ние
Как и в слу чае на тив но го при ло же ния, пер вым эта пом в соз да нии 
web­при ло же ния Tizen яв ля ет ся его пла ни ро ва ние и про ек ти ро ва­
ние с по мо щью вы бран ных ва ми ин ст ру мен тов ди зай на. Сле дую­
щим эта пом яв ля ет ся соз да ние про ек та web­при ло же ния.

Соз да ние про ек та web-при ло же ния
Для соз да ния про ек та web­при ло же ния Tizen ис поль зу ет ся мас­
тер соз да ния web­про ек тов ин тег ри ро ван ной сре ды раз ра бот ки Ti­
zen IDE — Web Project Wizard. Как и для на тив ных при ло же ний, для 
раз ра бот ки web­при ло же ний Tizen IDE пред ла га ет го то вые шаб­
ло ны и об раз цы про ек тов. Web Project Wizard на ос но ве вы бран­
но го шаб ло на соз да ет не об хо ди мые фай лы и пап ки web­про ек та, 
а так же ба зо вую функ цио нальность при ло же ния.

Ус та нов ка свойств про ек та
По сле соз да ния про ек та web­при ло же ния вы мо же те скон фи гу ри­
ро вать свой ст ва про ек та и web­при ло же ния, не об хо ди мые для реа­
ли за ции тре буе мой функ цио наль но сти. К ним от но сят ся:

» Свой ст ва сбор ки про ек та Ус та нав ли ва ют оп ции оп ти ми за ции 
web­ре сур сов. В Tizen IDE в Project Explorer от крой те ок но свойств 
Properties соз дан но го про ек та и в нем вы бе ри те Tizen SDK > Package 
> Web. Ус та но ви те фла жок Optimize web resources и до бавьте фай­
лы ре сур сов, для ко то рых оп ти ми за ция бу дет ис клю чать ся.
» Свой ст ва JSON Вклю ча ют ва ли да цию JSON. В ок не Properties вы­
бе ри те Tizen SDK > Web > JSON Properties и ус та но ви те фла жок En­
able JSON validation in project.
» Кон фи гу ра ция web-при ло же ния Вклю ча ет ин фор ма цию о при­
ло же нии, та кую как вер сия, воз мож но сти, при ви ле гии, по ли ти­
ки безо пас но сти, ло ка ли за ция и т. д. Для кон фи гу ра ции свойств 
при ло же ния не об хо ди мо от ре дак ти ро вать файл config.xml. Вы мо­
жете это сде лать в лю бом тек сто вом ре дак то ре, од на ко ре ко мен­
ду ет ся ис поль зо вать ре дак тор кон фи гу ра ции в Tizen IDE. Для это­
го пе рей ди те в Project Explorer и в пап ке про ек та два ж ды щелк ни те 
по фай лу config.xml.

Раз ра бот ка ин тер фей са поль зо ва те ля
Для раз ра бот ки поль зо ва тель ско го ин тер фей са web­при ло же­
ния ре ко мен ду ет ся ис поль зо вать плат фор му Tizen Advanced UI 
framework (TAU). Она пре дос тав ля ет та кие ин ст ру мен ты, как ком­
по нен ты поль зо ва тель ско го ин тер фей са, со бы тия, эф фек ты и ани­
ма цию. TAU вклю ча ет сле дую щие ком по нен ты: Base — со дер жит 
ба зо вые API для ор га ни за ции и управ ле ния при ло же ни ем; Mobile 
UI Components — со дер жит ком по нен ты поль зо ва тель ско го ин­
тер фей са для мо биль ных уст ройств; Gesture Events — вклю ча­
ет со бы тия жес ти ку ля ции, та кие как пе ре тас ки ва ния и сма хи ва­
ния; Globalization — пред став ля ет со бой биб лио те ку гло ба ли за ции, 
вклю чаю щую ра бо ту с ка лен да рем и ло ка ли за ци ей; Animation — 
пре дос тав ля ет API для ра бо ты с ани ма ци ей.

Раз ра бот ка ко да
При раз ра бот ке ко да web­при ло же ния ис поль зу ет ся про стран ст во 
имен, оп ре де ляе мое Tizen Web API. Их мож но най ти в до ку мен та­
ции. Кро ме это го, Tizen IDE под дер жи ва ет всплы ваю щие под сказ ки 
для Web API и W3C Widget API, что обес пе чи ва ет ввод пря мо из спра­
воч ни ка API. Так же вы мо же те соз да вать но вые фай лы ис точ ни ков 
или биб лио те ки (та кие как CSS, HTML, JSON, XML и JavaScript), или 
до бав лять уже су ще ст вую щие, ис поль зуя функ цию им пор та.

При соз да нии ко да при ло же ния не об хо ди мо:
1 Ини циа ли зи ро вать ре сур сы при ло же ния.
2 За ко ди ро вать функ цио наль ность и воз мож но сти при ло же ния, 
его по ве де ние при пе ре хо дах ме ж ду раз лич ны ми со стоя ния ми, 
а так же об ра бот ку со бы тий.
3 Уда лить вы де лен ные ре сур сы и со хра нить те ку щее со стоя ние 
при ло же ния.

Сбор ка web-при ло же ния
При сбор ке web­при ло же ния в Tizen IDE вы пол ня ют ся сле дую щие 
про цес сы:
1 Про вер ка JavaScript, CSS и при ви ле гий. Для кон фи гу ра ции оп­
ций ва ли да ции син так си са JS и CSS и про вер ки при ви ле гий в Ti­
zen IDE пе рей ди те в Window > Preferences > Tizen SDK > Web > Editor, 
да лее вы бе ри те JavaScript Editor, CSS Editor или Privilege со от­
вет ст вен но и вы пол ни те на строй ку па ра мет ров ва ли да ции.

Tizen и Web

> Рис. 1. Жиз нен ный 
цикл web-при ло же-
ния Tizen.

Наш 
эксперт

Ла да Ше ры шо ва 
дол гие го ды ра бо­
та ла на ком мер че­
 ские кор по ра ции, 
соз да вая про мыш­
лен ные вы со ко на­
деж ные ин фор ма­
ци он ные сис те мы. 
Но при шло вре мя 
сбро сить око вы 
и при ме нить свои 
зна ния и опыт 
в ра бо те со сво­
бод ным ПО.
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2 Ком пи ля ция Coffeescript и Less. Ском пи ли ро ван ным вы ход­
ным фай лам Coffeescript и Less при сваи ва ют ся на име но ва ния <file 
name>.js и <file name>.css со от вет ст вен но. Эти фай лы ис поль зу ют­
ся при упа ков ке про ек та в WGT­па кет.

Ес ли при ком пи ля ции и сбор ке про ек та бы ли об на ру же ны 
ошиб ки, их мож но бу дет про смот реть на вклад ке Problems в Pro-
ject Explorer. 

Как и при соз да нии на тив ных при ло же ний, сбор ка web­при ло­
же ния мо жет осу ще ст в лять ся и ав то ма ти че  ски, и вруч ную. Од на ко, 
ес ли вы вы пол няе те сбор ку при ло же ния вруч ную, убе ди тесь, что 
у вас есть по след няя вер сия сбор ки.

За пуск и от лад ка при ло же ния
При за пус ке или от лад ке при ло же ния в Tizen IDE вы пол ня ют ся сле­
дую щие про цес сы:
1 Ав то ма ти че  ская сбор ка, ес ли она еще не вы пол ня лась.
2 Упа ков ка при ло же ния, вклю чая про цесс оп ти ми за ции.
3 Вы пол не ние при ло же ния в эму ля то ре либо непосредственно 
на це ле вом уст рой ст ве.

Вы мо же те за пус тить при ло же ние в од ной из сле дую щих сред: 
» Эму ля тор Эму ля тор ими ти ру ет уст рой ст во, на ко то ром бу дет 
за пус кать ся web­при ло же ние Tizen. Ис поль зуя эму ля тор, вы мо­
жете про тес ти ро вать при ло же ние, пе ред тем как ус та нав ли вать его 
на ре аль ное уст рой ст во.
» Це ле вое уст рой ст во За пуск при ло же ния на це ле вом уст рой ст ве 
по зво ля ет от ла жи вать и тес ти ро вать при ло же ние в ре аль ной сре де.
» Си му ля тор Web­си му ля тор Tizen по зво ля ет за пус кать при ло же­
ние, ко то рое ис поль зу ет Tizen Web API.

Для об лег че ния и ус ко ре ния про цес са тес ти ро ва ния мож но ис­
поль зо вать ин ст ру мент Rapid Development Support (RDS). Так же 
вы мо же те от ла жи вать JS­код при ло же ния, за пус тив его на це ле­
вом уст рой ст ве, ис поль зуя ин ст ру мент Web Inspector.

Упа ков ка web-при ло же ния
Tizen IDE пре дос тав ля ет раз ра бот чи кам функ цио наль ность для бы­
ст рой упа ков ки web­при ло же ния в тре буе мом фор ма те и ус та нов ки 
свойств па ке та. При упа ков ке при ло же ния вы пол ня ет ся сле дую щая 
по сле до ва тель ность дей ст вий:
1 Ав то ма ти че  ская сбор ка при ло же ния, ес ли она еще 
не бы ла соз да на.
2 Оп ти ми за ция ре сур сов: об фус ка ция (для JavaScript) и ми ни фи­
ка ция (для HTML, JavaScript, CSS и PNG) ко да с це лью умень ше­
ния его объ е ма.
3 Соз да ние фрей мо вой струк ту ры (для гиб рид ных при ло же ний).
4 Вер ст ка ре сур сов (для гиб рид но го яд ра, шриф тов и поль зо ва­
тель ско го ин тер фей са при ло же ния).
5 Под пись при ло же ния.

Про цесс упа ков ки web­при ло же ния ос но ван на стан дар те W3C. 
По умол ча нию, па кет web­при ло же ния соз да ет ся один раз. На лю­
бом эта пе про цес са раз ра бот ки вы мо же те про смот реть со дер жи­
мое па ке та, от крыв файл про ек та .wgt в Project Explorer. Все фай­
лы, вхо дя щие в про ект при ло же ния, ото бра жа ют ся в ви де спи ска. 

До пол ни тель но вы мо же те вы пол нить ло ка ли за цию при ло же ния 
для под держ ки дру гих язы ков.

Раз ра бот ка не сколь ких про ек тов, 
со б ран ных в од ном па ке те
Tizen под дер жи ва ет муль ти про ект ные при ло же ния, ко то рые со­
че та ют раз лич ные ти пы шаб ло нов при ло же ний в гиб рид ных и со­
пут ст вую щих при ло же ни ях. Как пра ви ло, па кет гиб рид но го при ло­
же ния со сто ит из web­при ло же ния и од но го или бо лее на тив ных 
сер вис ных при ло же ний. Все эти при ло же ния внут ри па ке та име­
ют оди на ко вый иден ти фи ка тор па ке та и пап ку дан ных. Па кет гиб­
рид но го при ло же ния ис поль зу ет ся для web­при ло же ний, ко то рым 
тре бу ет ся фо но вая об ра бот ка или мо ни то ринг. При этом на тив ное 
сер вис ное при ло же ние не име ет поль зо ва тель ско го ин тер фей са 
и за пус ка ет ся в фо но вом ре жи ме.

Tizen ог ра ни чи ва ет по ли ти ку ком би на ций муль ти про ект ных 
при ло же ний, ус та нав ли вае мых на уст рой ст вах. В таб ли це на рис. 2 
пред став ле ны воз мож ные ком би на ции для гиб рид но го муль ти про­

ек та: M оз на ча ет, что не сколь ко при ло же ний мо гут быть упа ко ва ны 
как вло жен ные при ло же ния; YES — со че та ние до пус ка ет ся; NO — 
не до пус ка ет ся. Ес ли вы не бу де те сле до вать этой по ли ти ке, ва ше 
при ло же ние мо жет быть от кло не но ма га зи ном.

Сер ти фи ка ция и пуб ли ка ция
По сле то го, как вы упа ко ва ли при ло же ние, вы мо же те его сер ти­
фи ци ро вать и опуб ли ко вать. По сле до ва тель ность дей ст вий в этом 
слу чае ана ло гич на про цес су сер ти фи ка ции и пуб ли ка ции на тив но­
го при ло же ния (см. ста тью в LXF221).

Об нов ле ние web-при ло же ния
Web­при ло же ние мо жет быть об нов ле но по сле то го, как вы его сер­
ти фи ци ро ва ли и сде ла ли дос туп ным для про да жи в ма га зи нах.

Для об нов ле ния web­при ло же ния:
1 Об но ви те вер сию при ло же ния (и, ес ли не об хо ди мо, при ви ле­
гии)в кон фи гу ра ци он ном фай ле config.xml.
2 От ре дак ти руй те код при ло же ния.
3 Ском пи ли руй те, про тес ти руй те и пе ре упа куй те при ло же ние.
4 За ре ги ст ри руй те об нов лен ное при ло же ние в ма га зи не.

Ко гда вы об нов ляе те уже ус та нов лен ное на уст рой ст ве при ло­
же ние, вы мо же те ре шить, ка кие фай лы дан ных из ста рой вер сии 
ос та вить, а ка кие — уда лить. По ли ти ка об нов ле ния в Tizen за клю­
ча ет ся в пе ре за пи си всех па кет ных фай лов при ло же ния и со хра­
не нии соз дан ных поль зо ва те ля ми фай лов и па пок без из ме не ний.

Как толь ко при ло же ние дос ти га ет кон ца сво его жиз нен но го 
цик ла, вы мо же те уда лить его из ма га зи на. |

> Рис. 2. Ком би-
на ции при ло же-
ний в гиб рид ных 
муль ти про ек тах.

Сборка web-приложения 
может осуществляться 
и автоматически, и вручную.
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Сравнение
Ка ж дый ме сяц мы срав ни ва ем тон ны  
про грамм – а вы можете отдыхать!

П
ри ват ность — од на из про­
блем, по сто ян но при вле каю­
щих на ше вни ма ние: на этих 
са мых стра ни цах вы как ми ни­

мум в двух на ших ста рых вы пус ках чи та ли 
о ди ст ри бу ти вах, ук ре п ляю щих ва шу кон­
фи ден ци аль ность [см. Срав не ния, стр. 24 
LXF174 и стр. 30 LXF196]. И мы воз вра­
ща ем ся к ним сно ва. На ша одер жи мость 
этой те мой срав ни ма с той си туа ци ей, ко­
гда Боб Мар ли явил ся на кон церт че рез два 
дня по сле стрель бы в не го и про из нес зна­
ме ни тую фра зу: «У тех, кто ста ра ет ся сде­
лать этот мир ху же, нет вы ход ных. Так по че­
му они долж ны быть у ме ня?». Точ но так же, 
нет не дос тат ка в лю би те лях от сле дить все 

на ши дей ст вия он лайн, и нам при хо дит ся 
пред при ни мать про фи лак ти че  ские ме ры 
и за дей ст во вать все на лич ные ре сур сы, 
что бы пре сечь их по пыт ки на ру шить на­
шу кон фи ден ци аль ность. Все ди ст ри бу­
тивы в этом Срав не нии бы ли соз да ны спе­
ци аль но, что бы снаб дить вас сред ст ва ми 
за щиты ва шей при ват но сти и пре дот вра­
ще ния слу чай ных уте чек. Под хо ды у них 
мо гут быть раз ные, и у ка ж до го — свои 

дос то ин ст ва и не дос тат ки. Од ни ис поль зу­
ют на прав ле ние ва ше го web­тра фи ка че рез 
хо ро шо из вест ные се ти ано ним но сти ти па 
Tor; дру гие при ме ня ют но ва тор ские мето­
ды, та кие, как безо пас ность по сред ст вом 
раз бие ния на час ти. Кро ме то го, по сколь­
ку безо пас ность и ано ним ность идут ру ка 
об ру ку, ис поль зо ва ние этих ди ст ри бу ти вов 
по мо жет за щи тить ваш ком пь ю тер от циф­
ро вых зло умыш лен ни ков. 

За щи та при ват но сти
У Ма ян ка Шар мы нет шап ки­не ви дим ки, но он ищет ди ст ри бу тив, ко то рый 
по зво лил бы ему ти хонь ко ла зить по Ин тер не ту, не ос тав ляя сле дов. 

На ша  
под бор ка

» Linux Kodachi

» Subgraph OS2

» The Amnesiac 
Incognito Live 
System (Tails)

» Trusted End 
Node Security 
(TENS)

» Whonix

Про наш тест...

Созданы специально, чтобы 
снабдить вас средствами за-
щиты и предотвращения утечек.

Мы уже рас ска зы ва ли про не ко то рые 
ди ст ри бу ти вы из это го Срав не ния. 
Часть их из бо лее ран них Срав не­
ний ус пе ли от пасть, по это му здесь 
мы оце ни ва ем ди ст ри бу ти вы еще 
и по гра фи ку вы хо да ре ли зов. Кро ме 
то го, мы рас смот рим их ме ха низ мы 
обес пе че ния кон фи ден ци аль но сти 
и оце ним их в за ви си мо сти от обес­
пе чи ва емых ас пек тов безо пас но сти: 
на при мер, ди ст ри бу тив с за щитой 
толь ко от уте чек в сис те ме безо пас­
но сти во вре мя ва ше го пре бы ва ния 
он лайн бу дет оце нен ни же, чем тот, что 
за щи ща ет ва шу кон фи ден ци аль ность 
оф флайн. До ку мен та ция и под держ ка 
так же силь но по вы сят шан сы по доб­
но го спец ди ст ри бу ти ва, как и про сто та 
в ис поль зо ва нии, это мы то же про тес­
ти руем. И, на ко нец, по сколь ку це лью 
яв ля ет ся по сто ян ное ис поль зо ва ние 
этих ди ст ри бу ти вов в ка че  ст ве на столь­
ных, мы про тес ти ру ем их при год ность 
как по все днев ных ди ст ри бу ти вов для 
вы пол не ния обыч ных за дач.
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За щи та

У 
Trusted End Node Security, как и у его 
кол ле г, мо ди фи ци ро ван ное яд ро 
вме сте с дру ги ми ин ст ру мен та ми, 

на при мер, DNS Crypt, для пре дот вра ще ния 
ими та ции име ни до мена через ау тен ти фи­
ка цию ком му ни ка ций ме ж ду ком пь ю те ром 
и DNS­пре об ра зо ва те лем. TENS еще вклю­
ча ет при ло же ние для шиф ро ва ния и де­
шиф ра ции от дель ных фай лов и це лых ди­
рек то рий, и ра бо та ет со смарт­кар та ми 
Common Access Card (CAC) [Кар та Об ще­
го Дос ту па] и Personal Identity Verification 
(PIV) [Удо сто ве ре ния Лич но сти] от Ми ни­
стер ст ва обо ро ны США для дос ту па к от­
крытым не для всех сай там пра ви тель ст ва. 

Tails по стро ен во круг Tor, от кры той се­
ти ано ним ных сер ве ров для прикрытия ва­
шей лич но сти. Tails так же со дер жит ин­
ст ру мен ты, по мо гаю щие на стро ить сеть, 
и брау зер с рас ши ре ния ми за щи ты кон­
фи ден ци аль но сти с со лид ной ре пу та ци­
ей, плюс ряд ценных крип то гра фи че  ских 
ин ст ру мен тов для шиф ро ва ния дис ков 
и он лайн­ком му ни ка ций. 

Whonix экс плуа ти рует кон цеп цию безо­
пас но сти через изо ля цию и по став ля ет ся 
в ви де двух вир ту аль ных ма шин. Смысл 
по доб ной фор мы в том, что бы изо ли ро вать 
сре ду, в ко то рой вы ра бо тае те, от точ ки дос­
ту па к Ин тер не ту. Вдо ба вок Whonix на прав­
ля ет весь ин тер нет­тра фик че рез Tor. Бла го­
да ря по доб ной струк ту ре, да же ес ли один 
из ком пь ю те ров ока жет ся ском про ме ти ро­
ван, вы яс нить ваш ре аль ный IP­ад рес бу­
дет не воз мож но.

Subgraph OS по зи цио ни ру ет ся как «ком­
пь ю тер ная плат фор ма для за щи ты от зло­
умыш лен ни ка» и ано ни ми зи ру ет весь ваш 
ин тер нет­тра фик, на прав ляя его че рез сеть 
Tor. Яд ро ди ст ри бу ти ва уси лен но за плат­
ка ми от про ек та Grsecurity, что де ла ет Sub­
graph OS бо лее ус той чи вой к уяз ви мо стям 
сис те мы безо пас но сти. По ми мо все го это­
го, ди ст ри бу тив за пус ка ет мно гие на столь­
ные при ло же ния внут ри пе соч ни цы, что­
бы со кра тить риск в слу чае на ли чия бре ши. 

Аналогичный уро вень все сто рон ней за­
щиты вы най де те и в Linux Kodachi: он то же  

П
ер си стент ное хра не ние и кон фи­
ден ци аль ность не слиш ком хо ро­
шо со че та ют ся друг с дру гом. Хо­

тя все ди ст ри бу ти вы в на шем Срав не нии 
тща тель но из бе га ют взаи мо дей ст вия с же­
ст ки ми дис ка ми на ком пь ю те ре, не ко то рые 
да ют вам воз мож ность за кре пить их, ес ли, 
по­вашему, пре иму ще ст ва по сто ян ной ус­
та нов ки пе ре ве ши ва ют ее не дос тат ки. 

Един ст вен ным ис клю че ни ем яв ля ет ся 
TENS, ко то рый во об ще нель зя ус та но вить. 
От сут ст ву ет ме ха низм ус та нов ки так же 
и для Whonix. Про ект пред ла га ет не сколь ко 
ме ха низ мов раз вер ты ва ния, са мый удоб­
ный из ко то рых — ска чать вир ту аль ные 
ма ши ны, ко то рые функ цио ни ру ют как лю­
бой дру гой ус та нов лен ный ди ст ри бу тив. 
Linux Kodachi вклю ча ет скрипт ус та нов ки, 

Гиб кость раз вер ты ва ния

Ка кие ме ха низ мы они ис поль зу ют?

Взаи мо дей ст вие с фи зи че  ски  ми дис ка ми.

Linux Kodachi
 ★★★★★
Subgraph OS
 ★★★★★
Tails
 ★★★★★
Whonix
 ★★★★★
TENS
 ★★★★★

» Kodachi 
и Subgraph опе­
режают ос таль­
ных и заходят 
в обес пе че нии 
кон фи ден ци аль­
но сти даль ше.

Subgraph OS
 ★★★★★
Tails
 ★★★★★
Whonix
 ★★★★★
Linux Kodachi
 ★★★★★
TENS
 ★★★★★

» Луч ше ис поль­
зо вать за шиф ро­
ван ный раз дел, 
как в Subgraph, 
так что этот 
ди ст ри бу тив 
по бе ж да ет.

Вер дикт

Вер дикт

> В до пол не ние к Tor, вы так же мо же те по про сить Tails на прав лять 
ин тер нет тра фик че рез Invisible Internet Project, име нуе мый так же 
се тью ано ним но сти I2P.

сна ча ла на прав ля ет все со еди не ния с Ин­
тер не том че рез VPN, а за тем пе ре да ет 
их в сеть Tor. Kodachi так же снаб жен ря­
дом ин ст ру мен тов для лег кой за ме ны иден­
ти фи ка ци он ной ин фор ма ции, на при мер, 
стра ны вы хо да из Tor и пе ре на строй ки ва­
ших DNS­сер ве ров и про че го од ним щелч­
ком. Ди ст ри бу тив шиф ру ет со еди не ние 
с DNS­пре об ра зо ва те лем и вклю ча ет хо­
ро шо из вест ные ин ст ру мен ты шиф ро ва­
ния и кон фи ден ци аль но сти для шиф ро ва­
ния всех ва ших ло каль ных фай лов, пи сем 
элек трон ной поч ты и мгно вен ных со об ще­
ний. По окон ча нии ис поль зо ва ния Kodachi 
уда ля ет сле ды это го ис поль зо ва ния с ком­
пь ю те ра при вы клю че нии.

ко то рый по мо га ет по ста вить ди ст ри бу тив 
на же ст кий диск, как лю бой обыч ный ди­
ст ри бу тив Linux. Од на ко этот ус та нов щик 
весь ма ру ди мен та рен и ис поль зу ет GParted 
для на рез ки дис ка. Вы так же не мо же те из­
ме нить имя поль зо ва те ля по умол ча нию, 
ина че мно гие ин ди ви ду аль ные скрип ты по­
сле ус та нов ки ра бо тать не бу дут.

Tails осо бо за бо тит ся о том, что бы не ис­
поль зо вать же ст кие дис ки ком пь ю те ра, 
да же ес ли на них есть ме сто для сво пин га, 
но вклю ча ет про грам му ус та нов ки, что бы 
соз дать по сто ян ный раз дел на том же уст­
рой ст ве USB, с ко то ро го вы за гру жае тесь, 
или на дру гом USB­хра ни ли ще. Про грам ма 
ус та нов ки по зво ля ет вы брать тип дан ных, 
ко то рые вы хо ти те со хра нить с по мо щью 
та ких оп ций, как клю чи SSH, на строй ки 
Pidgin, кон фи гу ра ция Icedove и элек трон­
ной поч ты, па ке ты APT и т. д. У вас так же 
есть оп ция соз дать пап ку для хра не ния лю­
бых пер со наль ных до ку мен тов. Да же ес ли 
вы соз да ли по сто ян ный том, Tails да ет воз­
мож ность за гру зить ся в пер во на чаль ную 
сре ду, ес ли вам в данный момент не ну жен 
дос туп к ва шим лич ным дан ным.

> Subgraph OS при ме ня ет мо ди фи ци ро ван ный ус та нов щик Debian, но, в от ли чие 
от ос таль ных ди ст ри бу ти вов, по мо га ет на стро ить шиф ро ван ные то ма LVM.
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П
о лез ная до ку мен та ция и ак тив ные 
ка на лы под держ ки иг ра ют важ­
ную роль в ос вое нии лю бой про­

грам мы. Осо бен но это вер но для ди ст ри­
бу ти вов для за щи ты при ват но сти, ко то рые 
час тень ко нас огор ча ют, пред по ла га я необ­
хо ди мость обу че ния да же для тех, кто уже 
зна ком с Linux.

Tails пред ла га ет ко неч но му поль зо ва­
те лю уг луб лен ную до ку мен та цию на раз­
ных язы ках с об щей ин фор ма ци ей, пер вы­
ми ша га ми, час то за да вае мы ми во про са ми 
и под роб ны ми объ яс не ния ми, что бы вы 

бы ли в кур се всех об щих во про сов, от но­
ся щих ся к кон фи ден ци аль но сти и важ­
но сти шиф ро ва ния. Здесь да же есть чат­
рум XMPP, спи сок рас сыл ки по под держ ке 
и фор ма для за про са функ ций.

Whonix то же не бро сит вас на про из вол 
судь бы: его wiki со дер жит под роб ную до ку­
мен та цию. Ди ст ри бу тив так же пред ла га ет 
не сколь ко оп ций под держ ки и име ет очень 
ак тив ный фо рум. Для по мо щи но вым поль­
зо ва те лям сайт TENS со дер жит не сколь ко 
очень под роб ных FAQ, крат кое ру ко во дство 
поль зо ва те ля и спра воч ник поль зо ва те ля. 

Linux Kodachi то же име ет всю не об хо ди мую 
ин фор ма цию для зна ком ст ва с ди ст ри бу­
ти вом, вклю чая ру ко во дство по ус та нов­
ке и по лез ные со ве ты по ис поль зо ва нию. 

Сайт Subgraph OS под роб но объ яс ня ет 
раз ные функ ции, ори ен ти ро ван ные на кон­
фи ден ци аль ность, и име ет ся так же ил лю­
ст ри ро ван ный спра воч ник в фор ма тах ODF 
и HTML. Од на ко сре ди не дос тат ков то, что 
TENS, Kodachi и Subgraph не име ют офи ци­
аль ных средств под держ ки — ни фо ру мов, 
ни IRC. Ины ми сло ва ми, Subgraph по ка что 
на хо дит ся на са мом на чаль ном эта пе.

До ку мен та ция и под держ ка
Ко гда слу ча ет ся не из беж ное.

Tails
 ★★★★★
Whonix
 ★★★★★
Subgraph OS
 ★★★★★
Linux Kodachi
 ★★★★★
TENS
 ★★★★★

» Да же ес ли вы 
не ис поль зуе те 
Whonix, его wiki 
сто ит по чи тать 
ра ди ин фор ма­
ции о кон фи ден­
ци аль но сти.

Вер дикт

Про сто та в ра бо те
Нуж ны ли спе ци аль ные на вы ки для ра бо ты с ни ми?

Linux Kodachi ★★★★★
Ди ст ри бу тив за гру жа ет силь но из ме нен ный ра бо чий стол Xfce, ко то рый ото­
бра жа ет по лез ную ин фор ма цию о сис те ме пря мо на ра бо чем сто ле, в том чис­
ле со стоя ние и IP­ад рес VPN, MAC­ад рес, IP­ад рес Tor, по треб ле ние CPU, дан­
ные па мя ти и тра фи ка. Как толь ко Kodachi ус та но вит со еди не ние с Ин тер не том, 
вы смо же те за пус тить Kodachi VPN, ко то рый так же ус та но вит ав то ма ти че  ское 
со еди не ние с Tor. Опыт ные поль зо ва те ли мо гут под клю чить ся че рез соб ст вен­
ный VPN. Ди ст ри бу тив так же по зво ля ет вы брать уз лы вы хо да по стра нам с по­
мо щью оп ции ин ст ру мен тов Tor в до ке. В до ке име ют ся все при ло же ния и ин­
ст ру мен ты час то го поль зо ва ния, на при мер, Tor browser, ин ст ру мен ты VPN, 
ин ст ру мен ты DNS и при ло же ния безо пас но сти. Пункт до ка, от ме чен ный, как 
Pain Room, обес пе чи ва ет дос туп к не ко то рым по лез ным ин ст ру мен там кон фи­
ден ци аль но сти, та ким, как воз мож ность соз да вать но вый MAC­ад рес, очи щать 
ОЗУ и ос во бо ж дать ме сто.

Subgraph OS ★★★★★
Про сто та в ис поль зо ва нии — од на из це лей ди ст ри бу ти ва, в ча ст но сти, для его 
ин ст ру мен тов кон фи ден ци аль но сти, но без ущер ба их эф фек тив но сти. С этой 
це лью он ис поль зу ет ра бо чий стол Gnome 3. Под клю чив шись к Ин тер не ту, ди­
ст ри бу тив ус та нав ли ва ет со еди не ние с се тью Tor. По сле под клю че ния мож но 
за пус кать Tor browser из Activities Overview. Subgraph не вклю ча ет Tor browser 
по умол ча нию, но ска ча ет его, как толь ко вы его за пус ти те в пер вый раз. На пер­
вый взгляд ди ст ри бу тив вы гля дит, как лю бой дру гой ра бо чий стол Gnome. Од­
на ко на бор при ло же ний по умол ча нию рас кры ва ет его ис тин ные на ме ре ния. 
Вме сто обыч ных при ло же ний для об ще ния Subgraph пред ла га ет их аль тер на­
ти вы, спо соб ст вую щие за щи те кон фи ден ци аль но сти, ко то рые на прав ля ют всё 
об ще ние че рез сеть Tor. Дру гое важ ное от ли чие в том, что раз ные при ло же ния 
ра бо та ют внут ри изо ли ро ван ных пе соч ниц, и вы мо же те от сле жи вать их с по­
мо щью знач ка с пе соч ни цей в ме ню со стоя ния на верх ней па не ли. 

П
ри ват ность и ано ним ность — две раз ных 
кон цеп ции, ко то рые час то пу та ют. При­
ват ность — это воз мож ность придержать 

не ко то рые ве щи ис клю чи тель но за собой; и на обо­
рот, ано ним ность — это ко гда вы не возражаете 
про тив того, что бы дру гие ви де ли ва ши дей ст вия, 
но пусть никто не знает, что это имен но вы. 

Со хра не ние ано ним но сти без на ру ше ния кон­
фи ден ци аль но сти в Ин тер не те тре бу ет оп ре де­
лен но го ком про мис са. Во­пер вых, сто ит ожи дать 
мень шей ско ро сти ра бо ты, по сколь ку па ке ты дан­
ных кру жат по все му ми ру, пре ж де чем при быть 
на ваш ком пь ю тер. Во­вто рых, не ко то рые ди ст ри­
бу ти вы при дер жи ва ют ся бо лее стро гой по ли ти ки 

па ро лей, на при мер, для со кры тия ва шей ин фор­
ма ции для вхо да в сис те му или шиф ро ва ния ва­
ших фай лов. 

Всё это не долж но порочить удоб ст во ра бо ты 
в Се ти или на ком пь ю те ре. Мы бу дем ис кать те 
дистрибутивы, что обес пе чи ва ют мак си маль ную 
безо пас ность при ми ни маль ных не удоб ст вах.
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Г
орь кая прав да о мо де ли раз ра бот­
ки от кры то го ко да в том, что про­
екты вы ды ха ют ся и уми ра ют. Это 

от но сит ся и к ди ст ри бу ти вам безо пас но сти 
и при ват но сти, и уже бы ло не сколь ко весь­
ма серь ез ных пре тен ден тов, ко то рые ли бо 
по гиб ли, ли бо впа ли в ана би оз. 

Хо тя обыч но мы не оце ни ва ем спец ди­
ст ри бу ти вы по со стоя нию их раз ра бот ки, 
оно сыг ра ет важ ную роль при оцен ке ди­
ст ри бу ти вов в данном Срав не нии. В кон це 
кон цов, край не важ но, что бы вы бран ный 
ва ми ди ст ри бу тив не от ста вал от по сто ян но 

возникающих и раз ви ваю щих ся уг роз ва­
шей кон фи ден ци аль но сти — как он лайн, 
так и оф флайн. 

Ес ли вы с по доз ре ни ем от но си тесь к но­
вым про ек там, вы, воз мож но, ре шите дер­
жать ся по даль ше от Subgraph, не смот ря 
на его пре крас ную функ циональность, по­
сколь ку про ект на хо дит ся на очень ран ней 
ста дии раз ви тия. TENS, ра нее из вест ный 
как Lightweight Portable Security, об нов ля­
ет ся ре гу ляр но, обыч но по сред ст вом квар­
таль ных кор рек ти ро воч ных вер сий. Ана­
ло гич но, Linux Kodachi, раз ра ба ты вае мый 

про вай де ром про фес сио наль ных ИТ­ус луг 
в об лас ти безо пас но сти, впер вые вы шел 
в 2013 г., но пре бы вал в со стоя нии спяч ки 
до 2016 г., и сей час мы ви дим его ре ли зы 
и об нов ле ния, вы хо дя щие ре гу ляр но. Who­
nix вы пус ка ет свои ре ли зы весь ма ак тив но 
с са мо го сво его по яв ле ния в 2012 г. и по лу­
ча ет об нов ле ния ка ж дые не сколь ко ме ся­
цев. Да лее идет Tails, яв ляю щий ся од ним 
из ди ст ри бу ти вов безо пас но сти с луч­
шей под держ кой, с бы ст рым тем пом раз­
ра бот ки и по яв ле ни ем но вых ре ли зов раз 
в не сколь ко ме ся цев.

Со стоя ние раз ра бот ки
Ак тив но ли они под дер жи ва ют ся?

Tails
 ★★★★★
Whonix
 ★★★★★
Linux Kodachi
 ★★★★★
TENS
 ★★★★★
Subgraph OS
 ★★★★★

» Од на из при­
чин по пу ляр но­
сти Tails — его 
по ли ти ка по сто­
ян но го вы хо да 
ре ли зов.

Вер дикт

Tails ★★★★ ★
При за пус ке ди ст ри бу ти ва Tails по ка зы ва ет при вет ст вие. Вы мо жет вы брать 
ис поль зо ва ние Tails без ка ких­ли бо из ме не ний. Но в та ком слу чае про грам­
ма при вет ст вия по зво лит вам ука зать па роль для поль зо ва те ля root и от клю­
чить спу финг MAC­ад ре са, что на не ко то рых ком пь ю те рах вы зо вет про бле мы 
при под клю че нии к Ин тер не ту. Ко гда вы вый де те он лайн, Tails ав то ма ти че  ски 
под клю чит ся к се ти Tor. Мож но щелк нуть по знач ку Tor в стро ке со стоя ния, 
что бы про смот реть ка на лы и по то ки. По сле под клю че ния мо же те ис поль зо­
вать Tor browser. Еще од на сеть ано ним но сти, ко то рая пе рио ди че  ски про ти­
во пос тав ля ет ся Tor — I2P (Invisible Internet Project). Вы мо же те под клю чить­
ся к I2P из Tails, пе ре дав за гру зоч ный па ра метр i2p при за груз ке. Ди ст ри бу тив 
под клю чит ся к се ти I2P в фо не. Ко гда это бу дет сде ла но, за пус ти те при ла гаю­
щий ся I2P Browser, ко то рый пе ре мес тит вас в па нель управ ле ния I2P на ос но­
ве брау зе ра.

Whonix ★★★ ★★
Как мы уже упо ми на ли ра нее, Whonix яв ля ет ся па рой вир ту аль ных уст ройств 
на ос но ве Debian, и их нуж но за пус кать од но вре мен но на двух от дель ных вир ту­
аль ных ма ши нах. Пра ви ла iptables на Whonix­Workstation вы ну ж да ют его под­
клю чать ся толь ко к вир ту аль ной ин тер нет­LAN и пе ре на прав лять весь тра фик 
на шлюз Whonix­Gateway. Эта схе ма во об ще не по зво ля ет при ло же ни ям уз нать 
ре аль ный IP­ад рес поль зо ва те ля или по лу чить дос туп к лю бой ин фор ма ции 
на фи зи че  ском обо ру до ва нии. При пер вом за пус ке оба уст рой ст ва про ве дут 
вас че рез крат кий мас тер на строй ки, что бы вы по зна ко ми лись с про ек том и на­
строи ли не ко то рые ком по нен ты, на при мер, ре по зи то рии. В ди ст ри бу ти ве име­
ет ся зна чок для Tor browser, но он не пред ла га ет ся по умол ча нию; вме сто это го 
зна чок вы во дит скрипт для его ска чи ва ния из спи ска ста биль ных, но вых и ук­
ре п лен ных ре ли зов. И, на ко нец, WhonixCheck ска ни ру ет те ку щую ус та нов ку 
и про ве ря ет под клю че ние Tor.

Trusted End Node Security ★★★★ ★
По сле за груз ки TENS пер вым де лом, еще до входа в ра бо чий сто л, по про сит 
вас при нять ли цен зи он ное со гла ше ние. Хо тя ди ст ри бу тив ис поль зу ет ра бо­
чий стол Xfce 4, он на по ми на ет Windows XP. Всё — от струк ту ры ра бо че го сто­
ла, до пол нен ной кноп кой Windows Start, и до ук ра ше ний окон — раз ра бо тано 
так, что бы ко пи ро вать про прие тар ную ОС. Ис поль зо ва ние TENS до вольно ин­
туи тив ное. Од ной из от ли чи тель ных осо бен но стей ди ст ри бу ти ва яв ля ет ся 
при ло же ние Encryption Wizard. По сле за пус ка вы мо же те пе ре тас ки вать фай­
лы и соз да вать па ро ли для их за щи ты. Все фай лы впо след ст вии шиф ру ют ся, 
и их мож но пе ре сы лать по элек трон ной поч те с по мо щью Thunderbird и Davmail, 
ко то рые дос туп ны че рез оп цию Secure Email в ме ню при ло же ний. Ме ню так же 
под верг лось из ме не ни ям, оно груп пи ру ет при ло же ния по их функ ции, на при­
мер, Security and Configuration [Безо пас ность и На строй ка], что удоб но для на­
чи наю щих поль зо ва те лей.
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T
ENS пред ла га ет поль зо ва те лю про­
грам му чте ния PDF и ПО уда лен но го 
ра бо че го сто ла, в том чис ле Citrix Re-

ceiver и VMware View. По ми мо это го, пред­
ла га ет ся це лый ряд при ло же ний, та ких как 
про стой тек сто вый ре дак тор и про смотр­
щик изо бра же ний. Раз ра бот чи ки так же 
про из во дят ре дак цию Deluxe ди ст ри бу ти­
ва, ко то рая от ли ча ет ся от обыч но го ре ли за 

В 
TENS есть ин ст ру мен ты, по зво ляю­
щие про во дить ау тен ти фи ка цию 
со смарт­кар та ми, вы пу щен ны ми 

Ми ни стер ст вом обо ро ны США, и он вклю­
ча ет пуб лич ную ре дак цию Encryption Wizard, 
соз дан но го Ис сле до ва тель ской ла бо ра то­
ри ей ВВС США для шиф ро ва ния до ку мен­
тов и ди рек то рий.

Tails, по ми мо Tor, име ет AppArmor для 
изо ля ции при ло же ний; PWGen для соз да­
ния силь ных па ро лей; KeePassX для управ­
ле ния ими и AirCrackNG для ау ди та бес про­
вод ных се тей. Кро ме то го, в Tails име ют ся 
ко ше лек Electrum Bitcoin, Nautilus Wipe для 
безо пас но го уда ле ния фай лов и MAT для 
за ти ра ния ме та дан ных в фай лах. Ме нед­
жер об ме на мгно вен ны ми со об ще ния ми 
Pidgin снаб жен пла ги ном Off­The­Record 
(OTR), и для за щи ты от тех но ло гий вос ста­
нов ле ния ин фор ма ции ди ст ри бу тив ис­
поль зу ет скрип ты для очи ст ки ОЗУ при пе­
ре за груз ке или вы клю че нии.

Whonix то же ис поль зу ет Tor для со кры­
тия ва ше го IP­ад ре са и об хо да цен зу ры 

При ло же ния и ме нед жер

При ло же ния для за щи ты

Го ден ли ди ст ри бу тив как по все днев ный на столь ный?

Как они при кры ва ют поль зо ва те ля?

Subgraph OS
 ★★★★★
Linux Kodachi
 ★★★★★
Tails
 ★★★★★
Whonix
 ★★★★★
TENS
 ★★★★★

» В Subgraph 
вклю че ны при­
ло же ния для 
об ме на со об ще­
ния ми и рас пре­
де лен но го дос­
ту па к фай лам 
че рез Tor.

Linux Kodachi
 ★★★★★
Subgraph OS
 ★★★★★
Tails
 ★★★★★
Whonix
 ★★★★★
TENS
 ★★★★★

» Linux 
Kodachi — ди ст­
ри бу тив, са мый 
удоб ный для 
ис поль зо ва ния 
с хо ду.

Вер дикт

Вер дикт

> В Whonix нет гра фи че ско го ме нед же ра па ке тов, но скрипт WhonixCheck оты щет 
все дос туп ные об нов ле ния и за тем об но вит ди ст ри бу тив из ко манд ной стро ки.

и вклю ча ет MAT. Он ис поль зу ет ано ним­
ный од но ран го вый IM, Ricochet и удоб­
ное с точ ки зре ния кон фи ден ци аль но сти 
со че та ние кли ен тов элек трон ной поч ты 
Thunderbird с TorBirdy. Од на ко Whonix 
ку да ме нее за быв чив, чем Tails, и ди ст­
ри бу тив не пред при ни ма ет ни ка ких спе­
циальных мер для ог ра ни че ния за пи си 
на диск и по умол ча нию не шиф ру ет со­
хра нен ные до ку мен ты. 

Linux Kodachi предусматрива ет па­
кет ин ст ру мен тов за щи ты кон фи ден ци­
аль но сти, и по ми мо Tor и VPN, там есть 
DNSCrypt, VeraCrypt, Peer Guardian, ин ст­
ру мен ты для очи ст ки ОЗУ, Enigmail, Pid-
gin OTR и мно го че го еще.

Subgraph OS за пус ка ет мно же ст во 
на столь ных при ло же ний в пе соч ни це 
безо пас но сти Oz. Ди ст ри бу тив вклю ча­
ет CoyIM для сквоз но го шиф ро ва ния ча тов 
Jabber с по мо щью OTR. Subgraph ис поль зу­
ет Ricochet и OnionShare, при ло же ние ано­
ним ной од но ран го вой вы да чи об ще го до­
с ту па к фай лам. Да лее име ет ся Subgraph 

Firewall, ко то рый при ме ня ет для ка ж до го 
при ло же ния по ли ти ку фильт ро ва ния ис­
хо дя щих со еди не ний и удо бен для мо­
ни то рин га не пред ви ден ных со еди не ний 
от при ло же ний.

> При ло же ние Encryption Wizard в TENS шиф-
ру ет фай лы 128-бит ны ми клю ча ми. Вы соз-
дае те два на бо ра па ро лей на слу чай, ес ли 
за бу де те один.

пред ла га ет ся ме нед жер па ке тов Synaptic 
для рас ши ре ния ди ст ри бу ти ва.

Ана ло гич но, Subgraph OS пред ла га ет 
все не об хо ди мые на столь ные при ло же ния 
для по все днев ной ра бо ты; у мно гих из них 
до бав ле на за щи та кон фи ден ци аль но сти. 
Здесь есть LibreOffice, Video Player и Debian 
Icedove, и все они ра бо та ют с Oz, сис те мой 
ис поль зо ва ния пе соч ни цы. Ди ст ри бу тив 
мо жет брать па ке ты в соб ст вен ном ре по зи­
то рии и в ре по зи то рии Debian Testing.

У Whonix почти тот же набор при ло же­
ний, с рядом ис клю че ний: нет LibreOffice 
(для раз но об ра зия), за то есть VLC. Име ет­
ся так же KGpg для управ ле ния клю ча ми, 
и мно гие при ло же ния на строе ны для га­
ран тии кон фи ден ци аль но сти. Ди ст ри бу тив 
под дер жи ва ет ряд ре по зи то ри ев, и при его 
на строй ке вам при дет ся вы брать один. 

Linux Kodachi пре вос хо дит ос таль ных, 
пред ла гая са мый ши ро кий на бор при ло же­
ний. Ди ст ри бу тив за бо тит ся о са мых раз­
ных поль зо ва те лях, и поста вляется с VLC, 
Audacity, LibreOffice, VirtualBox и Komodo 
Edit. Он так же ос но ван на Debian, и вклю­
ча ет ме нед жер па ке тов Synaptic для по ис ка 
до пол ни тель ных при ло же ний.

на ли чи ем LibreOffice и Adobe Reader. Од­
нако ку да важ нее состава вклю чен ных про­
грамм то, что в TENS отсутствует ме нед же р 
паке тов, ко то рый по мог бы вам рас ши рить 
ди ст ри бу тив.

В Tails вы по лу чае те обыч ный кок тейль 
из про грамм, при сут ст вую щий во мно гих 
ди ст ри бу ти вах Linux, а имен но: LibreOffice, 
GIMP, Scribus, Pidgin, Audacity и PiTiVi. Так же 
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Обратная связь

Ди ст ри бу ти вы при ват но сти

Вердикт
П

о ка Эд вард Сно уден не вы сту пил 
со свои ми ра зо бла че ния ми, по­
дав ляю щее боль шин ст во счи та­

ло тех, кто ата ко вал кон фи ден ци аль ность, 
кем­то вро де циф ро вых пре ступ ни ков, на­
хо дя щих ся как бы вне за ко на. Од на ко сей­
час ста ло по нят но, что мы на хо дим ся в са­
мом раз га ре ин фор ма ци он ной эры, ко гда 
на ру ше ние на шей кон фи ден ци аль но сти яв­
ля ет ся не толь ко по пу ляр ной биз нес­мо де­
лью, но и го су дар ст вен ной прак ти кой. 

С уче том прак ти ки пра ви тель ст ва США, 
касающейся кон фи ден ци аль но сти, трудно 
ре ко мен до вать ди ст ри бу тив TENS, тем бо­
лее при на ли чии ку да луч ших аль тер на тив. 
Од ной из них яв ля ет ся Whonix, ко то рый 
ис поль зу ет уни каль ный под ход к обес пе­
че нию кон фи ден ци аль но сти, за клю чаю­
щий ся в раз бие нии на ка те го рии. И хо тя 
мы впол не мо жем се бе пред ста вить опыт­
ных поль зо ва те лей, оси ли ваю щих его на­
строй ку, нель зя ожи дать то го же от на чи­
наю щих, ко то рые, ве ро ят но, да же не впол не 
осоз на ют все свя зан ные с этим про бле мы. 

Имен но тех ни че  ское пре вос ход ст во ди ст­
ри бу ти ва идет враз рез с удоб ст вом в ра­
бо те, пред ла гае мым та ки ми его со то ва ри­
ща ми, как Tails, од ним из са мых из вест ных 
в пла не обес пе че ния кон фи ден ци аль но сти 
и безо пас но сти ди ст ри бу ти вов. Он ос но ван 
на се ти Tor, ре гу ляр но об нов ля ет ся и пре­
дос тав ля ет вам все не об хо ди мые ин ст ру­
мен ты для то го, что бы за мес ти свои сле­
ды он лайн.

Од на ко и Linux Kodachi, и Subgraph OS 
за тме ва ют ос таль ных пред ла гае мой обо­
и ми за щи той кон фи ден ци аль но сти. Оба 
ис поль зу ют сре ду пе соч ни цы для изо ля­
ции при ло же ний друг от дру га и ог ра ни­
че ния от пе чат ка в сис те ме, что раз ме ща ет 
их сре ди луч ших средств за щи ты вас и ва­
ших дан ных. Оба ди ст ри бу ти ва так же ис­
поль зу ют сеть Tor, но Subgraph пре вос хо­
дит Kodachi по пред ла гае мым про грам мам.

Над Subgraph OS тру дит ся ко ман да 
раз ра бот чи ков, имею щих опыт раз ра бот­
ки при ло же ний безо пас но сти, и его одоб­
рил да же Сно уден. Бо лее то го, не  так дав но 

Subgraph по лу чил го дичную под держ ку 
раз ра бот ки от Фон да от кры тых тех но ло гий 
[Open Technology Fund]. Не смот ря на ран­
нюю ста дию раз ра бот ки, Subgraph хо ро шо 
ра бо та ет, но всё же по бе ди те лем ста но вит­
ся не он, по сколь ку да же его раз ра бот чи ки 
по ка не ре ко мен ду ют его для про мыш лен­
но го при ме не ния.

И у нас ос та ет ся Linux Kodachi, ко то рый 
мы и ре ко мен ду ем. Ди ст ри бу тив не от ли­
ча ет ся про сто той ус та нов ки, но пред ла­
гае мые им при ло же ния и ис поль зо ва ние 
мар шру ти за ции тра фи ка че рез VPN пе ред 
на прав ле ни ем его в сеть Tor до бав ля ет еще 
один уро вень за щи ты и по зво ля ет скло нить 
ча шу ве сов в его поль зу.

Linux Kodachi ★★★★★
Вер сия: 3.7 Сайт: http://bit.ly/Kodachi Ли цен зия: Apache License v2.0

» Очень удоб ный в ра бо те ди ст ри бу тив, за шед ший даль ше дру гих 
в за щи те ва шей кон фи ден ци аль но сти.

Subgraph OS ★★★★ ★
Вер сия: Alpha Release 3 Сайт: https://subgraph.com Ли цен зия: GPL v3+

» Про иг ры ва ет ис клю чи тель но по то му, что его раз ра бот чи ки 
со чли его не го то вым для про мыш лен но го при ме не ния.

Tails ★★★★ ★
Вер сия: 2.10 Сайт: https://tails.boum.org Ли цен зия: GNU GPL v3

» По зна комь тесь с дву мя луч ши ми се тя ми ано ним но сти 
и мно же ст вом по лез ных ин ст ру мен тов.

Whonix ★★★ ★★
Вер сия: 13.0.0.1.4 Сайт: www.whonix.org Ли цен зия: GPL и др.

» Пре крас ная оп ция, ко то рая луч ше все го под хо дит опыт ным 
сто рон ни кам за щи ты кон фи ден ци аль но сти.

TENS ★★ ★★★
Вер сия: 1.7.0 Сайт: http://bit.ly/TENSDistro Ли цен зия: GPL и др.

» Не пред ла га ет ни че го ис клю чи тель но го, что от сут ст во ва ло бы 
в дру гих ана ло гич ных ди ст ри бу ти вах.

В 
прошлой ите ра ции Срав не ний сре ди про чих 
при сут ст во вал Qubes OS. Хо тя это ин те рес­
ный ди ст ри бу тив Linux, он в боль шей сте­

пе ни на це лен на тех, кто оза бо чен безо пас но стью, 
а не со хра не ни ем кон фи ден ци аль но сти. Ди ст ри бу­
тив де лит с по мо щью Xen ком пь ю тер на ряд вир ту­
аль ных ма шин (ВМ) или до ме нов, от ре зан ных друг 

от дру га. Ка ж дая ВМ име ет дос туп толь ко к тем 
функ ци ям, ко то рые ей не об хо ди мы для вы пол не­
ния при сво ен ной ей задачи, сни жая та ким об ра зом 
уг ро зу безо пас но сти. При же ла нии вы мо жете ис­
поль зо вать Whonix на ус та нов ке Qubes, что бы из­
влечь мак си маль ную поль зу из обо их. Еще один 
ди ст ри бу тив, на ко то рый сто ит взгля нуть (и мы 

о нем уже рас ска зы ва ли) — Ubuntu Privacy Remix. 
Те перь он на зы ва ет ся Discreete Linux и пока на хо­
дит ся на ран ней ста дии раз ра бот ки. Од на из его 
при ме ча тель ных функ ций — то, что он кон вер ти ру­
ет ос таток сво бод ного ме ста на за гру зоч ном дис ке 
в за шиф ро ван ное хра ни ли ще, ко то рое вы мо жете 
ис поль зо вать для хра не ния лю бых фай лов. |

Вы про бо ва ли ка кой­то из этих ди ст ри бу ти вов для за щи ты кон фи ден ци аль­
но сти или ре ко мен дуете дру гой? На пи ши те нам на lxf.letters@futurenet.com.

Рас смот ри те так же...

> Kodachi вклю ча ет 
Firejail для за пус ка 
час то ис поль зуе-
мых при ло же ний 
внут ри ог ра ни-
чен ной сре ды 
пе соч ни цы.
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Н
е смот ря на бе ше ный про гресс сред ра-
бо че го сто ла Linux за по след ние го ды, 
по-преж не му ос та ют ся си туа ции, тре-
бую щие за пус ка тер ми на ла. По сколь-

ку ни од на из по пу ляр ных опе ра ци он ных сис тем 
не ис поль зу ет ин тер фейс ко манд ной стро ки (Com-
mand Line Interface, CLI) так 
ин тен сив но, как Linux, но вых 
поль зо ва те лей это не ред ко 
пу га ет. Но страх пе ред CLI 
у ко го бы то ни бы ло про сто 
немыс лим в Баш нях LXF.

Ко манд ная стро ка — 
это мощ ный пор тал к по тря саю щим сред ст вам, ко­
то рые по зво ля ют вы пол нять за да чи бы ст рее, чем 
с по мо щью гра фи че  ских ин ст ру мен тов. Хо ти те ли 
вы ус та но вить про грам му, на стро ить сеть или из­
ме нить сис тем ные на строй ки, всё это вы пол ни мо 

из тер ми на ла. По су ти, за сценой при ло же ния с гра­
фи че  ским ин тер фей сом и са ми поль зу ют ся ин ст­
ру мен та ми ко манд ной стро ки. И всё же, как вы, 
ве ро ят но, за ме ти ли, не редки случаи, когда для вы­
пол не ния за да чи мы про сим вас пе рей ти в ко манд­
ную стро ку для вы пол не ния за да чи. 

При чи на в том, что хо тя гра фи че  ские ин ст ру­
мен ты вклю ча ют оп цию CLI, боль шин ст во из них 
пред ла га ет лишь ма лую часть функ ций, дос туп ных 
в их эк ви ва лен тах ко манд ной стро ки. А раз вам всё 
рав но не из бе жать Linux­CLI, не пло хо бу дет при нять 

на вооружение этот зре лый и мощ ный ин тер фейс 
и оз на ко мить ся с его ра бо той.

Мы по доб ра ли ряд ко манд, с ко то ры ми вам на­
до оз на ко мить ся, что бы эф фек тив нее ра бо тать 
в Linux. Оче вид но, что для со став ле ния соб ст вен­
ных ко манд ра бо те в тер ми на ле придется учить­

ся, и на сле дую щих стра ни­
цах мы про ве дем вас по CLI 
и по мо жем осоз нать по­
тен  ци ал это го ин тер фей са. 
Как толь ко вы по чув  ст ву ете 
се бя ком форт но, вы оце­
ни те его ско рость и эф­

фек тив ность для вы пол не ния ос нов ных за дач ад­
ми ни ст ри ро ва ния. На вы ки, ко то рые вы об ре те те 
на не сколь ких сле дую щих стра ни цах, так же улуч­
шат ва шу ра бо ту в Linux и по мо гут вам влить ся 
в ря ды опыт ных бой цов.

Гра фи че ские ин ст ру мен ты вклю-
ча ют оп цию CLI, но пред ла га ют 
лишь ма лую часть функ ций.

Вы просто обязаны попутешествовать 
с Маянком Шармой по вселяющему 
ужас царству оболочки и открыть 
для себя огневую мощь командной 
строки, в действии и во всеоружии!
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Э
му ля тор тер ми на ла — од но из ос нов ных при ло же ний в лю-
бой сре де на столь но го Linux. В Gnome име ет ся gnome-
teminal, а KDE ис поль зу ет konsole, хо тя в ме ню при ло же-

ний они обыч но на зы ва ют ся про сто Terminal. За пус тив тер ми нал, 
вы по лу чае те стро ку та ко го ти па: bodhi@epoch: ~ $. Хо тя внеш не 
она мо жет от ли чать ся в за ви си мо сти от ди ст ри бу ти ва, обыч но она 
со сто ит из ва ше го username@machinename [имя поль зо ва те ля@
имя ком пь ю те ра], за ко то рым сле дуют те ку щая ра бо чая ди рек то-
рия и знак дол ла ра. Об ра ти те вни ма ние, что по след ний сим вол ме-
ня ет ся с $ на # при на ли чии у сес сии тер ми на ла при ви ле гий су пер-
поль зо ва те ля-root (он же — ад ми ни ст ра тор).

Да вай те нач нем на ше пу те ше ст вие по тер ми на лу с изу че ния на­
ви га ции по фай ло вой сис те ме Linux. Фай лы в Linux ор га ни зо ва ны 
в ие рар хи че  ской струк ту ре ди рек то рии, ко то рую мож но пред ста­
вить се бе в ви де пе ре вер ну то го де ре ва. Са мая верх няя ди рек то­
рия име ну ет ся ди рек то ри ей root и со дер жит фай лы и под ди рек то­
рии, ко то рые то же со дер жат фай лы и под ди рек то рии, и так да лее. 
В обо лоч ке вы все гда на хо ди тесь внут ри ди рек то рии. Что бы ото­
бра зить те ку щую ра бо чую ди рек то рию, мы ис поль зу ем ко ман­
ду pwd (print working directory — пе чать ра бо чей ди рек то рии), 
на при мер:
bodhi@epoch: ~ $ pwd
/home/bodhi

По умол ча нию сес сия тер ми на ла на страи ва ет те ку щую ра бо чую 
ди рек то рию на ва шу ди рек то рию home. Как вы, ве ро ят но, знае те, 
ка ж дая учет ная за пись поль зо ва те ля в ва шем ди ст ри бу ти ве по лу­
ча ет соб ст вен ную ди рек то рию home. Вы мо же те вы вес ти со дер жи­
мое ди рек то рии по ко ман де ls, ко то рую так же мож но ис поль зо вать 
для ото бра же ния раз ных ат ри бу тов фай лов и па пок, на при мер:
bodhi@epoch: ~ $ ls ­l
total 196
­rw­rw­r­­ 1 bodhi bodhi 5701 Feb 4 18:20 example­text­file.txt
­rw­rw­r­­ 1 bodhi bodhi 16405 Dec 13 08:45 chart.ods
­rw­rw­r­­ 1 bodhi bodhi 23339 Dec 13 08:47 an­ebook.pdf
drwxr­xr­x 3 bodhi bodhi 4096 Feb 4 12:32 Desktop
drwxr­xr­x 10 bodhi bodhi 20480 Feb 6 15:17 Documents
….

На сле дую щих стра ни цах мы нау чим вас по ни мать этот вы вод. 
Обо лоч ка Linux так же ве дет жур нал всех ко манд, вы пол ненных 
вами в обо лоч ке. Вы мо же те на жать на кла ви шу стрел ки вверх, 
что бы вы вес ти пре ды ду щую ко ман ду. Этот спи сок ко манд хра нит ся 
в скры том фай ле под на зва ни ем .bash_history в ва шей ди рек то рии 

home. Для на ви га ции по фай ло вой сис те ме вы мо же те ис поль зо­
вать ко ман ду cd, что бы сме нить те ку щую ра бо чую ди рек то рию. 
Вве дя cd без ка ких­ли бо ат ри бу тов, вы вер не тесь в свою ди рек то­
рию home. Что бы пе рей ти в дру гую ди рек то рию, на до бу дет при­
сое ди нить к ко ман де имя пу ти к ди рек то рии в ка че  ст ве ат ри бу та. 
Под име нем пу ти сле ду ет по ни мать мар шрут по де ре ву фай ло вой 
сис те мы к тре буе мой ди рек то рии.

Пе ре ме щай тесь
Есть два раз ных ме ха низ ма ука за ния имен пу ти: аб со лют ный путь 
и от но си тель ный путь. Аб со лют ный путь на чи на ет ся в ди рек то рии 
root и сле ду ет по вет вям де ре ва, по ка не дос тиг нет нуж но го мес та. 
На при мер, путь к ди рек то рии, ко то рую при ло же ния и раз ные ути­
ли ты ис поль зу ют для раз ме ще ния сво их ло гов — /var/log. От кры­
ваю щий / пред став ля ет ди рек то рию root, внут ри ко то рой име ет ся 
ди рек то рия под на зва ни ем var, ко то рая да лее со дер жит ди рек то­
рию log. Вве ди те cd /var/log, что бы пе рей ти в эту ди рек то рию. Об­
ра ти те вни ма ние на из ме не ния в обо лоч ке, ко то рая те перь ото бра­
жа ет путь к те ку щей ра бо чей ди рек то рии. 

В про ти во по лож ность аб со лют но му пу ти, от но си тель ный путь 
от сле жи ва ет свои ша ги к ди рек то рии на зна че ния по от но ше нию 
к те ку щей ра бо чей ди рек то рии. Для это го он ис поль зу ет па ру спе­
ци аль ных обо зна че ний: од ну точ ку (.) и две точ ки (..). Од на точ ка 
обо зна ча ет те ку щую ди рек то рию, а две точ ки обо зна ча ют ее ро ди­
тель скую ди рек то рию. Так, ес ли вы хо ти те пе рей ти в ди рек то рию 
/var из ди рек то рии /var/log, мож но вве сти cd .. вме сто аб со лют но­
го пу ти, ко то рый бу дет cd /var.

Вни ка ем в CLI

> К боль шин ст ву 
ко манд мож но 
до ба вить оп ции — 
из од но го сим-
во ла с де фи сом 
пе ред ним (на при-
мер, -l); но есть 
и под ли нее (вро де 
--human-readable).

Как сло мать пре гра ды на пу ти к тер ми на лу, а не свою но гу.

CLI про низыва ет Linux

Ко манд ная стро ка Linux пред ла га ет раз ные оп ции, 
что бы по вы сить ва шу про из во ди тель ность и пре­
доставить вам возможность ра зо брать ся в не зна­
ко мой сре де. 

На при мер, мно гие ко ман ды и ути ли ты под дер жи­
ва ют оп цию ­­help, ко то рая ото бра жа ет ин фор ма­
цию о под дер жи вае мых оп ци ях. Ска жем, ко ман да 
rm ­­help на пе ча та ет раз ные оп ции, под дер жи вае­
мые ко ман дой rm, вме сте с их опи са ни ем и крат ки­
ми ин ст рук ция ми по упот реб ле нию.

Ана ло гич но, боль шин ст во ути лит ко манд ной 
стро ки так же име ют офи ци аль ную до ку мен та­
цию в ви де спра воч ни ка, обыч но име нуе мо го 
man­стра ни цей.

Ко ман да man mkdir вы ве дет man­стра ни цу ути­
ли ты mkdir. Есть так же не сколь ко по лез ных ути лит, 
ко то рые из вле ка ют крат кую ин фор ма цию из man­
стра ни цы. На при мер, ко ман да whatis ко ман да 
ото бра жа ет очень сжа тое опи са ние ко ман ды 
с ее man­стра ни цы, че го обыч но бы ва ет дос та точ но 

для вы яс не ния це ли не зна ко мой ути ли ты. Да лее 
име ет ся apropos, ко то рая ищет стро ко вую пе ре мен­
ную в име ни спра воч ни ка man и раз де лах опи са ния. 
Она очень удоб на, ес ли вы не мо же те вспом нить 
нуж ную для оп ре де лен ной за да чи ко ман ду. На­
при мер, apropos “split a zip file” ука жет на ути ли ту 
zipsplit, ко то рая по мо га ет раз де лить ZIP­файл 
на бо лее мел кие ZIP­фай лы. За тем вы мо же те про­
чи тать man­стра ни цу ути ли ты, что бы оз на ко мить ся 
с ее син так си сом и ис поль зо ва ни ем. 

Под сказ ка
Shift + PgUp/PgDown: 

Ис поль зуй те эти ком­
би на ции кла виш 

для про крут ки интер­
фей са ко манд ной 

стро ки.

Под сказ ка
Ctrl + R: Нажми те эту 
ком би на цию кла виш 
и вве ди те лю бое клю­
че вое сло во для по­
ис ка со от вет ст вую­

щих ему ко манд 
в жур на ле.
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О
быч но боль шин ст во ди ст ри бу ти вов ра бо че го сто ла Linux 
соз да ют в про цес се ус та нов ки толь ко од но го поль зо ва-
те ля. Но Linux — мно го поль зо ва тель ская сис те ма, в ко то-

рой мо гут ра бо тать не сколь ко че ло век од но вре мен но (как мы уви-
дим да лее в этой ста тье). Есть ряд ин ст ру мен тов ко манд ной стро ки, 
ко то рые по мо гут вам соз да вать поль зо ва те лей и груп пы и управ-
лять ими, на при мер: 
$ useradd mayank
$ passwd mayank

Пер вая ко ман да соз да ет но вую учет ную за пись поль зо ва те­
ля с име нем mayank, ко то рый ос та ет ся за бло ки ро ванным, по ка 
вы не выда ди те ему па роль вто рой ко ман дой. По сле соз да ния но­
вой учет ной за пи си Linux за од но соз даст ди рек то рию home для это­
го поль зо ва те ля, с его име нем, то есть /home/mayank. В учет ной за­
пи си поль зо ва те ля бу дет ряд скры тых фай лов, ко то рые обес пе чат 
пе ре мен ные сре ды для сес сии поль зо ва те ля. Ко ман да так же соз­
даст груп пу с тем же име нем, что и у но во го поль зо ва те ля.

До ба вив учет ную за пись поль зо ва те ля, вы мо же те ре дак ти ро­
вать ее с по мо щью ко ман ды usermod. На при мер, ко ман да 
usermod ­­append ­­groups sudo,vboxusers mayank

до ба вит поль зо ва те ля mayank к груп пам из раз де лен но го за пя­
ты ми спи ска. Ес ли вы за да ди те эту ко ман ду без оп ции ­­append, 

поль зо ва тель бу дет до бав лен к ука зан ной груп пе, но уда лен из всех 
ос таль ных групп, к ко то рым он при над ле жит. Удоб ной оп ци ей безо­
пас но сти бу дет на стро ить срок дей ст вия учет ной за пи си. Ко ман да 
usermod ­­expiredate 2017­05­21 mayank от клю чит вход в учет ную 
за пись по сле 21 мая 2017 г. Таким же образом вы мо же те уда лить 
учет ную за пись поль зо ва те ля, ко ман дой userdel. На при мер, userdel 
­­remove mayank уда лит поль зо ва те ля mayank вме сте с его ди рек­
то ри ей home и все ми на хо дя щи ми ся внут ри фай ла ми. 

Сме на лич но сти поль зо ва те ля
Зна комясь с ути ли та ми ко манд ной стро ки ва ше го ди ст ри бу ти ва, 
вы бу де те час то встре чать ся с таки ми, что тре бу ют при ви ле гий 
супер поль зо ва те ля. Это осо бен но справедливо от но си тель но боль­
шин ст ва ко манд для вы пол не ния ад ми ни ст ра тив ных за дач. Две ос­
нов ные ко ман ды, по мо гаю щие вам при нять на се бя рас ши рен ную 
иден ти фи ка цию, это su и sudo. Не ко то рые ди ст ри бу ти вы вклю ча­
ют только од ну из этих двух ко манд, но не ко то рые вклю ча ют обе.

Ко ман да su по зво ля ет при нять на се бя иден ти фи ка цию дру го­
го поль зо ва те ля и да ет воз мож ность или за пус тить но вую сес сию 
обо лоч ки, или дать толь ко од ну ко ман ду в ка че  ст ве это го поль зо­
ва те ля. Ко ман да su mayank по про сит вас вве сти па роль поль зо ва­
те ля mayank, и по сле ус пеш ной ау тен ти фи ка ции по ме ня ет ра бо­
чую сре ду с те ку ще го поль зо ва те ля на сре ду поль зо ва те ля mayank. 
Ес ли вы не ука же те ко ман де su имя поль зо ва те ля, она пред по ло­
жит, что вы хо ти те вой ти в сис те му как су пер поль зо ва тель, и пред­
ло жит вам вве сти па роль поль зо ва те ля root. За тем лю бая ко ман да, 
ко то рую вы вво ди те, бу дет за пус кать ся с при ви ле гия ми поль зо ва­
те ля root. Вве ди те exit, ко гда ре ши те за вер шить сес сию и вер нуть­
ся в соб ст вен ную обо лоч ку. 

Вме сто за пус ка но вой ин те рак тив ной обо лоч ки мож но ог ра ни­
чить ся од ной ко ман дой, с по мо щью клю ча ­c. На при мер, su ­c “ls 
­l /root/” сна ча ла пред ло жит вам вве сти па роль поль зо ва те ля root, 
а за тем за пус тит ко ман ду, ука зан ную в ка выч ках, с при ви ле гия ми 
ад ми ни ст ра то ра.

С дру гой сто ро ны, ко ман да sudo по зво ля ет ад ми ни ст ра то ру на­
стро ить файл кон фи гу ра ции под на зва ни ем /etc/sudoers, оп ре де­
лив те ко ман ды, ко то рые раз ре ше но вы пол нять поль зо ва те лям 
с при ви ле гия ми ад ми ни ст ра то ра. Еще од но важ ное от ли чие в том, 
что ис поль зо ва ние sudo не тре бу ет дос ту па к па ро лю поль зо ва те ля 
root: вме сто это го вы ау тен ти фи ци руе тесь по сво ему па ро лю. Бла­
го да ря это му sudo бу дет луч шим ме ха низ мом, чем su. Так, вы мо­
же те вы вес ти со дер жи мое ди рек то рии root с по мо щью sudo ls ­l 
/root/ по сле ау тен ти фи ка ции че рез па роль для свой учет ной за пи си.

Поль зо ва те ли и раз ре ше ния

> Ко ман ды whoami, who, w и last по мо га ют от сле дить ак тив ность поль зо ва те ля.

Кон троль над мас са ми из су мрач ных недр тер ми на ла.

Мощь раз ре ше ний

Ка ж дый файл в Linux име ет на бор поль зо ва тель ских 
и груп по вых раз ре ше ний, и про смот реть пол ный 
на бор раз ре ше ний и ат ри бу тов фай ла по мо жет ls ­l. 
Вы вод на чи на ет ся с фла гов раз ре ше ний, на при мер, 
drwxr­xr­x, ко то рый име ет че ты ре ком по нен та:
$ ls ­l
­rwxrw­r­­ 1 bodhi bodhi 23339 Dec 13 08:47 
не кий­до ку мент.pdf
drwxr­xr­x 3 bodhi bodhi 4096 Feb 4 12:32 Desktop

Пер вый сим вол по ка зы ва ет, яв ля ет ся ли со­
от вет ст вую щий пункт ди рек то ри ей или фай лом: 
ди рек то рия от ме ча ет ся сим во лом d, а обыч ный 
файл — де фи сом (­). Сле дую щие де вять сим во лов 
раз де ле ны на груп пы по три сим во ла в ка ж дой; они 
по ка зы ва ют раз ре ше ния для поль зо ва те ля, груп пы 
и всех ос таль ных со от вет ст вен но. Сим вол r обо зна­
ча ет раз ре ше ние чи тать, w — пи сать, x ука зы ва ет 
на раз ре ше ние ис пол нять. Пер вая груп па в при ме ре 

вы гля дит как rwxrw­r­­, это оз на ча ет, что у поль зо­
ва те ля есть раз ре ше ние чи тать, пи сать и ис пол нять; 
ос таль ные чле ны груп пы име ют раз ре ше ния чи тать 
и пи сать; а все про чие мо гут толь ко чи тать файл. 

Ино гда раз ре ше ния пред став ле ны чис ла ми. 
Раз ре ше нию чи тать со от вет ст ву ет 4, пи сать — 2, 
а ис пол нять — 1. То есть раз ре ше ние rwxr­x­­x 
мо жет быть пред став ле но в ви де (4+2+1)(4+0+1)
(0+0+1), или 751.

Под сказ ка
split: По ру би те файл 
на ку соч ки. На при­

мер, split <FILE> 
­­bytes=1000 де лит 

<FILE> на фай лы 
по 1000 байт.
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Е
ще один на вык CLI, ко то рый по мо жет вам эф фек тив нее 
управ лять сво им ди ст ри бу ти вом, это воз мож ность ра бо-
тать из тер ми на ла с фай ло вой сис те мой. Пре ж де чем мы пе-

рей дем к ко ман дам, вы долж ны уз нать, что в Linux всё (вклю чая 
про грам мы, ди рек то рии и уст рой ст ва) яв ля ет ся фай лом, и ка ж дый 
файл дол жен при над ле жать ка ко му-то поль зо ва те лю. Поль зо ва-
те ли име ют дос туп толь ко к при над ле жа щим им фай лам, или к то-
му, на что им да но раз ре ше ние. Раз ре ше ние вы да ет ся по то му, что 
поль зо ва тель при над ле жит к груп пе фай ла, или по то му, что файл 
дос ту пен для всех поль зо ва те лей. Един ст вен ным ис клю че ни ем 
из это го пра ви ла яв ля ет ся поль зо ва тель root, ко то ро му раз ре шен 
дос туп ко всем фай лам и про грам мам в сис те ме.

Вам не раз при дет ся из ме нять раз ре ше ния фай ла, что бы сде­
лать его дос туп ным или не дос туп ным. Ко ман да chmod по мо га ет 
из ме нять раз ре ше ния или ре жим фай ла. Пом ни те, что ре жим фай­
ла мо гут из ме нить толь ко вла де лец фай ла или root. Ко ман да chmod 
под дер жи ва ет два спо со ба ука за ния из ме не ний в ре жи ме фай ла: 
чи сло вое ли бо сим воль ное пред став ле ние. Пре иму ще ст во сим­
воль но го пред став ле ния в том, что оно по зво ля ет ус та но вить один 
ат ри бут, не за тра ги вая ос таль ные, и де лит ся на три час ти. Пер вая 
часть обо зна ча ет тех, ко го за тро нет из ме не ние, и от ме че но со че та­
ни ем сим во лов u, g, o и a:
» u оз на ча ет поль зо ва те ля и от но сит ся к вла дель цу фай ла или 
ди рек то рии.
» g оз на ча ет груп по во го вла дель ца.
» o со кра щен но оз на ча ет ос таль ных.
» a оз на ча ет всех или со че та ние всех сим во лов и яв ля ет ся зна че­
ни ем по умол ча нию, ес ли ни ка кой сим вол не ука зан. 

Вто рая часть сим воль но го обо зна че ния от но сит ся к опе ра ции, 
ко то рая бу дет вы пол не на:
» Плюс (+) оз на ча ет, что бу дет до бав ле но раз ре ше ние.
» Минус (­) оз на ча ет, что раз ре ше ние бу дет ото зва но.
» Знак равенства (=) оз на ча ет, что толь ко ука зан ные раз ре ше­
ния долж ны при ме нять ся, а все ос таль ные долж ны быть уда ле ны. 

Тре тья часть оз на ча ет, что раз ре ше ние долж но быть ус та нов­
ле но и оп ре де ле но с по мо щью вы ше упо мя ну тых сим во лов r, w и x.

На прак ти ке u+x до бав ля ют вла дель цу раз ре ше ние на ис пол­
не ние, то гда как u­x от ни ма ет у вла дель ца это раз ре ше ние. Точ но 
так же go=rw ус та нав ли ва ет груп по во му вла дель цу и всем по ми­
мо вла дель ца раз ре ше ние чи тать и пи сать. Все бо лее ран ние раз­
ре ше ния на ис пол не ние, вы дан ные поль зо ва те лям по ми мо вла­
дель ца, уда ля ют ся. 

Хо тя из гра фи че  ско  го ме нед же ра фай лов лег ко вы пол нять про­
стые ма ни пу ля ции с фай ла ми, слож ные за да чи про ще ре шать с по­
мо щью про грамм ко манд ной стро ки. На при мер, не ма ло вре ме ни 

по тре бу ет ся на ко пи ро ва ние всех PDF из од ной пап ки в дру гую, 
за ис клю че ни ем тех, ко то рые уже име ют ся в це ле вой пап ке. А вот 
в тер ми на ле ко ман да cp ­u *.pdf це ле вая­пап ка сде ла ет это без вся­
ких хло пот.

Ра бо та с фай ла ми
Обо лоч ка Linux пред ла га ет спе ци аль ные сим во лы, на зы вае мые 
под ста но воч ны ми зна ка ми, ко то рые по мо га ют ука зать не сколь ко 
имен фай лов. Два са мых час то ис поль зуе мых под ста но воч ных зна­
ков — это *, ко то рый со от вет ст ву ет лю бо му сим во лу, и ? для со­
от вет ст вия толь ко од но му сим во лу. На при мер, d*.pdf со от вет ст ву­
ет всем фай лам, име на ко то рых на чи на ют ся с d и за кан чи ва ют ся 
.pdf, то гда как d???.pdf ог ра ни чи ва ет ся PDF­фай ла ми, име на ко то­
рых на чи на ют ся с d, за ко то рым сле ду ет ров но три сим во ла: на при­
мер, d001.pdf и d002.pdf.

Те перь, воо ру жив шись этим зна ни ем, мы мо жем по нять коман­
ду cp. Оп ция ­u ко пи ру ет толь ко фай лы, ко то рых нет в це ле вой ди­
рек то рии или ко то рые но вее, чем од но имен ные су ще ст вую щие 
фай лы. Вы так же мо же те ис поль зо вать оп цию ­r для ре кур сив­
но го ко пи ро ва ния ди рек то рий и их со дер жи мо го, на при мер, cp ­r 
Documents/ /shared/All_files/.

На cp по хо жа ко ман да mv, ис поль зуе мая для пе ре ме ще ния фай­
лов из ис ход но го мес та в це ле вое. Ес ли це ле вой файл су ще ст ву ет, 
он пе реза пи сы ва ет ся ис ход ным фай лом. За тем име ет ся ко ман да 
rm, ко то рая ис поль зу ет ся для уда ле ния фай лов и ди рек то рий, сле­
дую щих за этой ко ман дой, на при мер, rm file1.txt и rm ­r documents. 
Од на ко при ис поль зо ва нии rm будь те очень ос то рож ны, по сколь ку 
она сти ра ет файл на все гда, а не пе ре ме ща ет его в кор зи ну.

Фай лы и ди рек то рии

> Ко ман да less — это про грам ма про смот ра тек сто вых фай лов, где для про крут ки фай ла 
мож но ис поль зо вать кла ви ши стре лок.

Вце пи тесь мерт вой хват кой в управ ле ние фай ла ми из чис то тек сто во го CLI.

Же ст кие и сим во ли че  ские ссыл ки

Ссыл ки по зво ля ют соз дать связь ме ж ду дву мя 
фай ла ми или ди рек то рия ми. Это удоб но для под­
держ ки не сколь ких вер сий фай ла или ди рек то рии 
без лиш них за трат мес та на дис ке на хра не ние 
мно же ст ва ко пий. Ссыл ки мо гут быть же ст ки ми или 
сим во ли че  ски  ми, и для соз да ния ссыл ки ме ж ду 
дву мя фай ла ми ис поль зу ет ся ln.

По умол ча нию ко ман да ln соз даст же ст кую 
ссыл ку ме ж ду фай ла ми. Же ст кие ссыл ки соз да ют 
иден тич ную ко пию фай ла ссыл ки на дис ке, ко то рая 
об нов ля ет ся ав то ма ти че  ски по ме ре об нов ле ния 
ис ход но го фай ла. Хо тя со дер жи мое двух фай лов 
свя за но, при уда ле нии ис ход но го фай ла це ле вой 
файл про дол жа ет су ще ст во вать на дис ке в ка че  ст ве 

не за ви си мо го фай ла. Важ но от ме тить, что же ст­
кие ссыл ки ра бо та ют толь ко в те ку щей фай ло вой 
сис те ме. Вы не мо же те соз дать же ст кую ссыл ку 
на файл в дру гой фай ло вой сис те ме. Кро ме то го, 
же ст кие ссыл ки не ра бо та ют для ди рек то рий. Од на­
ко эти про бле мы мож но обой ти, ис поль зуя ключ ­s 
для соз да ния сим во ли че  ской ссыл ки.

Под сказ ка
Ctrl+Shift+C/V: 

Исполь зуй те эту 
ком би на цию кла­
виш, что бы ско­
пи ро вать и вста­
вить текст внут ри 

тер ми на ла.

Под сказ ка
Для за пус ка ко ман­

ды в фоно вом ре жи­
ме до бавь те к ней &, 

на при мер, [command] 
&. Исполь зуй те ID 
за да ния с ко ман­

дой fg.
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С
трук ту ра фай ло вой сис те мы в Linux со от вет ст ву ет Стан-
дар ту Ие рар хии Фай ло вой сис те мы [Filesystem Hierarchy 
Standard]. Таб ли ца вни зу спра ва на стр. 35 по ка зы ва ет 

часть са мых важ ных ди рек то рий, хо тя в за ви си мо сти от ва ше го ди-
ст ри бу ти ва мо гут быть не ко то рые от ли чия. В от ли чие от Windows, 
Linux под дер жи ва ет од но де ре во фай ло вой сис те мы, и к не му при-
сое ди ня ют ся да же внеш ние уст рой ст ва на раз ных уров нях. 

Пер вый шаг в управ ле нии уст рой ст вом хра не ния — при сое­
ди нить его к де ре ву фай ло вой сис те мы. Этот про цесс на зы ва ет ся 
мон ти ро ва ни ем. Файл /etc/fstab по ка зы ва ет уст рой ст ва, мон ти руе­
мые при за груз ке. Про чи тай те man­стра ни цу для fstab (man fstab), 
там вы най де те объ яс не ние всех по лей в фай ле.

Для мон ти ро ва ния фай ло вых сис тем слу жит ко ман да mount. 
Ес ли вве сти эту ко ман ду без ар гу мен тов, она ото бра зит спи сок 
фай ло вых сис тем, смон ти ро ван ных на дан ный мо мент. Для мон­
ти ро ва ния уст рой ст ва есть два ос нов ных ком по нен та. Пер вый — 
на стоя щее имя фай ла уст рой ст ва, свя зан ное с фи зи че  ским обо­
ру до ва ни ем. Яд ро Linux об ра ща ет ся со все ми уст рой ст ва ми ти па 
дис ков, та ки ми как же ст кие дис ки SATA и дис ки USB, как с дис ка­
ми SCSI с име на ми на по до бие /dev/sdaX. X за ме ня ет ся чис лом, 
оз на чаю щим но мер раз де ла. Од на ко мно гие ди ст ри бу ти вы ас со­
ции ру ют уст рой ст во с тек сто вой мет кой, ко то рая мо жет быть про­
стым тек стом или слу чай но сге не ри ро ван ным UUID (Universally 
Unique Identifier — Уни вер саль ным Уни каль ным Иден ти фи ка то­
ром). Вто рой ком по нент — точ ка мон ти ро ва ния, яв ляю щая ся ди­
рек то ри ей, в ко то рой уст рой ст во при сое ди ня ет ся к де ре ву фай­
ло вой сис те мы. 

Все ди ст ри бу ти вы бу дут ав то ма ти че  ски мон ти ро вать съем­
ный диск, и вы мо же те най ти его точ ку мон ти ро ва ния по  ко ман де 
mount. Од на ко, за кон чив за пись на диск USB, убе ди тесь, что вы сна­
ча ла раз мон ти ро ва ли его, и толь ко по том из вле кай те из пор та USB: 
на при мер, umount /dev/sda1 раз мон ти ру ет уст рой ст во, свя зан ное 
с /dev/sda1. Про цесс раз мон ти ро ва ния га ран ти ру ет пе ре сыл ку 
на уст рой ст во всех дан ных, для не го пред на зна чен ных.

Дан ные, с ко то ры ми мы встре ча ем ся еже днев но, пред став ле­
ны в фор ме фай лов, ор га ни зо ван ных в дос туп ную для по ни ма ния 
струк ту ру. Од на ко в ре аль но сти дан ные су ще ст ву ют в ви де бло ков, 

и ино гда вам требуется пе ре мес тить их в «сы ром» ви де. С этой це­
лью обо лоч ка Linux вклю ча ет в се бя ути ли ту dd (со кра ще ние от da­
ta duplicator — дуб ли ка тор дан ных), ко то рая по мо га ет ко пи ро вать 
бло ки дан ных из од но го мес та в дру гое. Хо тя dd мож но ис поль зо­
вать с раз ны ми це ля ми, в ос нов ном вы встре ти тесь с этой ко ман­
дой при ра бо те с ISO­об раз ами. Прак ти че  ски все ди ст ри бу ти вы 
вы пус ка ют но вые ре ли зы в фор ме ISO­об ра зов, ко то рые мож но 
про жечь на оп ти че  ском но си те ле или пе ре дать на диск USB с по­
мо щью dd, вот так:
$ sudo umount /dev/sdd
$ sudo dd if=/path/to/fedora.iso of=/dev/sdd bs=4M
$ sync

В этом на бо ре ко манд мы сна ча ла раз мон ти ро ва ли диск USB, 
под клю чен ный к /dev/sdd, а за тем по про си ли dd ско пи ро вать файл 
ISO на диск USB пор ция ми по че ты ре ме га бай та. Вы пол не ние этой 
опе ра ции по тре бу ет вре ме ни, но пре ж де чем из влечь диск, за пус­
ти те ко ман ду sync, обес пе чив, что все дан ные бла го по луч но пе ре­
да ны на диск.

Вы так же мо же те ис поль зо вать ко ман ду mount для мон ти ро ва­
ния ISO­об раза, по ка он еще на хо дит ся на же ст ком дис ке:
$ sudo mkdir /mnt/iso_image
$ sudo mount ­t iso9660 ­o loop image.iso /mnt/iso_image

Здесь мы сна ча ла соз да ли точ ку мон ти ро ва ния под на зва ни ем 
/mnt/iso_image и мон ти ро ва ли файл об раза в этой точ ке, и те перь 
это замк ну тое уст рой ст во, то есть псев до­уст рой ст во, ко то рое де­
ла ет файл дос туп ным в ви де блоч но го уст рой ст ва. Ко гда об раз 
смон ти ру ет ся, с ним мож но ра бо тать, как с на стоя щим CD­ROM 
или DVD. Не за будь те раз мон ти ро вать об раз, ко гда надобность 
в нем отпадет.

Уда лен ные опе ра ции
Linux сла вен свои ми та лан та ми ра бо ты в се ти. Его по пу ляр ные гра­
фи че  ские ин ст ру мен ты и при ло же ния чер па ют свою мощь из мно­
го функ цио наль ных ути лит ко манд ной стро ки, ко то рые вы мо же те 
ис поль зо вать на пря мую для по лу че ния боль ше го кон тро ля за се­
те вы ми опе ра ция ми. Две са мых по пу ляр ных ко ман ды для от лад­
ки про блем в се ти — это ping и traceroute. На при мер, ко ман да ping 

Фай ло вы е сис те мы
Сна ча ла это ка жет ся прин ци пом «под клю чи и помо лись», но не всё так страш но.

Дер жи те фай лы в по ряд ке

В обо лоч ке име ют ся раз ные ме ха низ мы для эф­
фек тив но го соз да ния сжа тых ар хи вов и ре зерв но го 
ко пи ро ва ния фай лов. 

Ар хи ви ро ва ние — это про цесс сбо ра мно же ст ва 
фай лов и объ е ди не ния их в один боль шой файл. 
Клас си че  ский ин ст ру мент для ар хи ви ро ва ния 
фай лов — про грам ма tar; на при мер, ко ман да tar cvf 
documents.tar Documents/ за ар хи ви ру ет всю ди рек­
то рию Documents в од ном фай ле с име нем docu-
ments.tar. И на обо рот, tar xvf / path/to/documents.
tar из вле чет со дер жи мое ар хи ва в те ку щую 
ди рек то рию. 

Соз дав ар хив, вы мо же те еще и сжать его пе ред 
ре зерв ным ко пи ро ва ни ем. Про грам ма gzip ис­
поль зу ет ся для сжа тия од но го или бо лее фай лов. 
При ис пол не нии она за ме ня ет ис ход ный файл 

сжа той вер си ей. Со от вет ст вую щая про грам ма 
gunzip ис поль зу ет ся для вос ста нов ле ния сжа тых 
фай лов до их ис ход ной, не сжа той фор мы. Про­
грам ма bzip2 по хо жа на gzip, но ис поль зу ет дру гой 
ал го ритм сжа тия, ко то рый дос ти га ет боль шей сте­
пе ни сжа тия за счет ско ро сти сжа тия. Файл, сжа тый 
с по мо щью bzip2, по лу ча ет рас ши ре ние .bz2 — на­
при мер, коман да bzip2 documents.tar за ме нит файл 
documents.tar фай лом documents.tar.bz2.

Ко гда вы за па куе те свои фай лы в ар хив, мо же те 
ис поль зо вать rsync, что бы ско пи ро вать их в дру гое 
ме сто. Rsync не про сто де ла ет ко пии ва ших фай лов. 
Мо жно применять rsync для син хро ни за ции фай лов 
в двух ди рек то ри ях на од ном ком пь ю те ре, на двух 
раз ных ком пь ю те рах в од ной се ти или на ком пь ю те­
рах, на хо дя щих ся на рас стоя нии ты ся чи миль друг 

от дру га че рез Ин тер нет. На при мер, эта ко ман да 
син хро ни зи ру ет один файл (backup.tar) на ло каль­
ном ком пь ю те ре с од но го мес тоположения на дру­
гое (/tmp/backups/):
$ rsync ­vh backup.tar /tmp/backups/

Оп ция v уве ли чи ва ет ко ли че  ст во со об ще ний, а h 
пе ча та ет циф ры в фор ма те, удоб ном для чте ния 
человеком.

Вы мо же те лег ко син хро ни зи ро вать файл с уда­
лен ным ПК:
$ rsync ­zvh ­­progress backup.tar pi@192.168.3.101:/
home/pi/backups/

Оп ция z сжи ма ет фай лы пе ред их пе ре ме ще­
ни ем, благодаря чему вы эко но мите про пу ск ную 
спо соб ность ка на ла и вре мя, а ­­progress по мо га ет 
от сле жи вать пе ре ме ще ние.

Под сказ ка
mkdir: Соз да ет 

дирек то рии. mkdir 
all_documents/

all_images/ соз даст 
две ди рек то рии. 

Под сказ ка
netstat: Ото бра­

жает се те вую ста ти­
стику. netstat ­ap | grep 
[name] по ка жет пор ты 

при ло же ния.
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linuxformat.com от пра вит па кет с име нем ICMP ECHO_REQUEST 
на ука зан ный хост. Боль шин ст во web­сер ве ров на строе ны на от вет 
на этот па кет, что по зво лит вам удо сто ве рить под клю че ние. Ес ли 
пре рвать ко ман ды на жа ти ем на Ctrl + C, вы ве дет ся ста ти сти ка ра бо­
ты. В нор маль но функ цио ни рую щей се ти по те ри па ке тов не бу дет. 
Вы так же мо же те ис поль зо вать про грам му traceroute, ко то рая ото­
бра жа ет все пе ре хо ды се те во го тра фи ка от ва шей ло каль ной сис­
те мы до ука зан но го хос та: на при мер, что бы про смот реть мар шрут 
па ке тов от ва ше го ком пь ю те ра до web­сер ве ра techradar.com, вве­
ди те traceroute techradar.com.

Linux­CLI пред ла га ет не сколь ко оп ций для от прав ки фай лов 
по се ти. По пу ляр ная про грам ма ко манд ной стро ки для ска чи ва­
ния фай лов — wget. Она удоб на для ска чи ва ния кон тен та из се ти 
и с сай тов FTP. Ути ли та мо жет ска чи вать всё, от от дель ных фай лов 
или не сколь ких фай лов до це лых сай тов. Ча ще все го вы бу дете ее 
ис поль зо вать для ска чи ва ния ISO­об ра зов:
$ wget ­c http://releases.ubuntu.com/16.04.1/ubuntu­16.04.1­
desktop­amd64.iso

Оп ция ­c про сит wget удер жи вать час тич но ска чан ный файл, это 
удоб но для во зоб нов ле ния пре рван но го ска чи ва ния.

Час то бы ва ет по лез но удо сто ве рить ся в це ло ст но сти ска чан­
но го ISO­об раза. В боль шин ст ве слу ча ев тот, кто пре дос тав ля ет 
об раз, пре дос тав ля ет так же файл кон троль ной сум мы, ко то рый 
со дер жит стро ку ал фа вит но­циф ро вых сим во лов, вы чис лен ных 
по об ра зу. Ес ли со дер жи мое фай ла об раза из ме нит ся хо тя бы 
на один байт, по лу чен ная кон троль ная сум ма бу дет со вер шенно 
дру гой. Кон троль ные сум мы обыч но вычисляют ся про грам мой 
md5sum. По сле ска чи ва ния об раза вы долж ны за пус тить с этим об­
ра зом md5sum и срав нить ре зуль та ты со зна че ни ем md5sum, пре­
дос тав лен ным из да те лем:
$ md5sum downloaded­image.iso
85f43dc4c4ceb007661a3044845g243c downloaded­image.iso

Безо пас ная пе ре сыл ка
Ин ст ру мен ты пер вого по ко ле ния, соз дан ные для дос ту па к уда­
лен ным ком пь ю те рам, ра бо та ли в про стом тек сте. Позд нее был 
на пи сан про то кол SSH для безо пас ной ком му ни ка ции с уда лен­
ной ма ши ной. Прак ти че  ски все ди ст ри бу ти вы Linux по став ля ют­
ся с реа ли за ци ей SSH под на зва ни ем OpenSSH. Вы мо же те ис­
поль зо вать его для за пус ка безо пас ной сес сии тер ми на ла в се ти. 
Весь тра фик, про хо дя щий че рез сес сию, шиф ру ет ся, вклю чая па­
ро ли. Кон фи гу ра ция SSH вклю ча ет сер вер SSH, ко то рый ра бо та ет 
на уда лен ном хос те и слу ша ет вхо дя щие со еди не ния на пор те 22, 
и кли ент SSH, ис поль зуе мый на ло каль ной сис те ме для об ще ния 
с уда лен ным сер ве ром. Вы най де те учеб ни ки по SSH в про шлых 
вы пус ках Linux Format.

Са мым рас про стра нен ным при ме не ни ем SSH в на стоя щее вре­
мя яв ля ет ся уда лен ный дос туп к Raspberry Pi. Пред по ло жим, IP­ад­
рес Pi — 192.168.3.101; то гда вы мо же те по лу чить к не му дос туп че­
рез SSH с по мо щью
$ sudo ssh pi@192.168.3.101

Этот кли ент SSH со еди нит ся с сер ве ром SSH, ра бо таю щим 
на Raspberry Pi, и пред ло жит вам вве сти па роль для поль зо ва те ля 
pi. При пер вой по пыт ке ус та нов ки со еди не ния вам при дет ся при­
нять ау тен ти фи ка ци он ную ин фор ма цию уда лен но го хос та. По сле 
ау тен ти фи ка ции вы по лу чи те обо лоч ку уда лен но го хос та Rasp berry 
Pi. Те перь все вво ди мые ва ми ко ман ды бу дут ис пол нять ся на Rasp­
berry Pi. По сле окон ча ния вве ди те exit для за вер ше ния уда лен ной 
сес сии и вер ни тесь в свою ло каль ную обо лоч ку.

Па кет OpenSSH так же вклю ча ет scp (secure copy — безо пас ное 
ко пи ро ва ние), ко то рое ис поль зу ет за шиф ро ван ный ка нал SSH для 
ко пи ро ва ния фай лов че рез сеть. В от ли чие от тра ди ци он ной ко ман­
ды cp, при ис поль зо ва нии ко ман ды scp вам при дет ся по за бо тить ся 
о том, что бы ис точ ник или путь к пунк ту на зна че ния так же вклю­
чал имя уда лен но го хос та. На при мер, что бы ско пи ро вать файл 

с име нем document.txt из на шей ди рек то рии home на уда лен ный Pi, 
мож но сде лать так:
$ scp ~/document.txt pi@192.168.3.101:/home/pi/Documents/

Что бы ско пи ро вать фай лы с уда лен ной сис те мы на ло каль­
ную ма ши ну, на до про сто по ме нять по ря док ко ман ды scp, сде лав 
его об рат ным, что бы пер вый, или ис ход ный, ар гу мент был уда лен­
ной сис те мой, а вто рой, или пункт на зна че ния, был ди рек то ри ей 
на локаль ной сис те ме. Для ил лю ст ра ции мы ско пи ру ем ISO­об раз 
из ди рек то рии Downloads на уда лен ном Pi в те ку щую ди рек то рию 
на ло каль ной ма ши не:
$ scp pi@192.168.3.101:/home/pi/Downloads/distro.iso

> Ко ман да python -m SimpleHTTPServer ис поль зу ет встро ен ный HTTP-сер вер Python 
для ото бра же ния те ку щей ди рек то рии с брау зе ре на localhost:8000.

Важ ные ди рек то рии в ва шем ди ст ри бу ти ве

Под сказ ка
file: Ис поль зуйте 
коман ду file для 

опре де ле ния ти па 
фай ла. Она вы ве дет 
под роб ную ин фор­
ма цию о со дер жи­

мом фай ла.

Ди рек то рия На зна че ние

/ Кор не вая ди рек то рия для все го.

/boot Со дер жит яд ро Linux и boot loader.

/bin Со дер жит ос нов ные про грам мы, обя зан ные быть в сис те ме, 
что бы она загру жалась и ра бо та ла.

/dev Здесь яд ро со дер жит спи сок всех уст ройств, ко то рые оно рас по зна ет.

/etc Раз ме ща ет все фай лы на строй ки для всей сис те мы.

/home Ка ж до му поль зо ва те лю да ет ся ди рек то рия в /home; это един ст вен ное 
место, где мож но за пи сы вать фай лы без по вы ше ния при ви ле гий.

/lib
Со дер жит фай лы об щих биб лио тек, ис поль зуе мых ос нов ны ми сис тем­
ными про грам ма ми. В ва шей ус та нов ке так же бу дут /lib32 и /lib64, со дер­
жа щие биб лио те ки об ще го дос ту па по оп ре де лен ной ар хи тек ту ре.

/media Со дер жит точ ки мон ти ро ва ния для съем ных но си те лей, та ких как дис ки 
USB и DVD, и про чие раз де лы, мон ти руе мые ав то ма ти че  ски при встав ке.

/opt Ис поль зу ет ся для ус та нов ки не ко то рых про грамм, на при мер, VirtualBox.

/proc Это вир ту аль ная фай ло вая сис те ма, под дер жи вае мая ядром Linux; 
она не со дер жит ре аль ных фай лов, а толь ко сис тем ную ин фор ма цию.

/tmp Эта ди рек то рия пред на зна че на для хра не ния вре мен ных фай лов, соз дан­
ных раз ны ми про грам ма ми, и очи ща ет ся при ка ж дой пе ре за груз ке.

/usr

Са мая боль шая ди рек то рия, ко то рая со дер жит все про грам мы и фай лы 
под держ ки. Так же раз ме ща ет дру гие важ ные ди рек то рии, та кие как /usr/
bin, со дер жа щую ис пол няе мые про грам мы и ко ман ды, ус та нав ли вае мые 
Linux. Здесь так же есть /usr/share, она со дер жит все дан ные об ще го поль­
зо ва ния, ис поль зуе мые про грам ма ми в /usr/bin.
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L
inux из вес тен сво им от но ше ни ем к безо пас но сти, хо тя на до 
при знать, что в по след ние го ды де ла шли не очень хо ро шо 
при на ли чии мно же ст ва экс плой тов и бре шей. Ра нее в на шей 

ста тье мы упо мя ну ли файл /etc/passwd, ко то рый за пи сы ва ет под-
роб ную ин фор ма цию о поль зо ва те лях в сис те ме. Файл ис поль зу-
ет сле дую щий фор мат:
[username]:[x]:[UID]:[GID]:[Comment]:[Home directory]:[Default 
shell]

Не ко то рые по ля, вро де [username] и [Home directory], по нят ны 
са ми по се бе. Во вто ром по ле x ука зы ва ет на тот факт, что учет ная 
за пись за щи ще на те не вым па ро лем. [UID] и [GID] яв ля ют ся циф ро­
вым пред став ле ни ем поль зо ва те ля и пер вич ной груп пы, к ко то рой 
при над ле жит поль зо ва тель. [Default shell] — это обо лоч ка, ко то рая 
ста нет дос туп на для это го поль зо ва те ля при его вхо де в сис те му. 
Боль шин ст во ди ст ри бу ти вов Linux по умол ча нию ис поль зу ют обо­
лоч ку Bash, но есть и дру гие. Да лее име ет ся файл /etc/shadow, ко­
то рый со дер жит за шиф ро ван ный па роль и про чую ин фор ма цию, 
та кую, как учет ная за пись или срок дей ст вия па ро ля. 

Раз ре ше ния в /etc/shadow на строе ны так, что бы не раз ре шить 
ни ка ким поль зо ва те лям да же чте ние фай ла. Но ес ли ни кто не мо­
жет по лу чить дос туп к фай лу, как тогда поль зо ва те ли из ме ня ют 
свои па ро ли, ко то рые хра нят ся в этом фай ле? Дело в  то м, что ути­
ли та passwd име ет спе ци аль ное раз ре ше ние, из вест ное как SUID 
(Set User ID — За дать ID поль зо ва те ля).

Бла го да ря это му осо бо му ус ло вию поль зо ва тель, за пус каю щий 
ко ман ду passwd, на вре мя ра бо ты ко ман ды ста но вит ся root, и ему 
раз ре ше но пи сать в фай ле /etc/shadow. Что бы до ба вить к фай лу 
часть setuid, до бавь те +s для поль зо ва те ля, на при мер, chmod u+s 
/path/to/file. Те перь лю бой, кто по пы та ет ся по лу чить дос туп к это­
му фай лу, смо жет сде лать это, как ес ли бы яв лял ся вла дель цем 
это го фай ла. 

Бу к варь по Sudo
Что бы пре дос та вить дос туп к sudo, сис тем ный ад ми ни ст ра тор 
дол жен от ре дак ти ро вать файл /etc/sudoers. Ре ко мен ду ет ся ре­
дак ти ро вать этот файл с по мо щью ко ман ды visudo, а не от кры­
вать его на пря мую в тек сто вом ре дак то ре. Ес ли вве сти sudo visudo, 
файл /etc/sudoers от кро ет ся с по мо щью тек сто во го ре дак то ра vi. 
По умол ча нию secure_path=line ука зы ва ет ис поль зо ва ние пу ти для 
ка ж дой ко ман ды, за пу щен ной че рез sudo. Да лее сле ду ют стро ки, 
ко то рые ука зы ва ют раз ре ше ния для root, лю бо го дру го го поль зо­
ва те ля и оп ре де лен ных групп (от ме чен ных зна ком %) в сис те ме. 
Пра ви ло для поль зо ва те ля root вы гля дит при мер но так:
root ALL=(ALL) ALL

Это оз на ча ет, что поль зо ва тель root мо жет за пус кать лю бую ко­
ман ду на лю бом хос те от име ни лю бо го поль зо ва те ля. Что бы раз­
ре шить поль зо ва те лю mayank до бав лять и уда лять поль зо ва те лей 
на всех ма ши нах, мы до бав ля ем та кую стро ку:
mayank ALL=/usr/bin/useradd, /usr/bin/userdel

Этот файл снабжен весь ма про стран ной man­стра ни цей (man 
sudoers), где име ет ся ку да боль ше функ ций и при ме ров.

Управ ле ние про цес са ми
Обыч но му до маш не му поль зо ва те лю не нуж ны зна ния и уме ния 
про фес сио наль но го сис тем но го ад ми ни ст ра то ра. Од на ко не ко то­
рые на вы ки обя за ны быть в ва шем ре пер туа ре для эф фек тив но го 
управ ле ния ком пь ю те ром.

Один из важ ных ас пек тов ра бо ты си сад ми на за клю ча ет ся в том, 
что бы обес пе чить ров ную ра бо ту ком пь ю те ра, за ко то рый он от ве­
ча ет, и это го мож но до бить ся с по мо щью мо ни то рин га. Ко ман да 
ps ­e вы ве дет длин ный спи сок всех про цес сов в сис те ме. Вы мо­
же те со кра тить этот спи сок, ото бра жая толь ко про цес сы с тем же 
UID, что и у те ку ще го поль зо ва те ля, вы звав ко ман ду ps без ка ких­
ли бо па ра мет ров. Вы вод ко ман ды ps вклю ча ет уни каль ный ID про­
цес са (PID) и на зва ние соответствующей ра бо таю щей про грам мы.

Обыч но спи сок от ме ча ет ся вер ти каль ной ли ни ей (см. врез­
ку Сила вер ти каль ной чер ты вни зу стр. 37), с целью ото бра же ния 

За щи ти те свою сис те му

> Ко ман да pstree 
по ка зы ва ет все 
про цес сы, за пу-
щен ные в дан ный 
мо мент, вме сте 
с до чер ни ми про-
цес са ми, в дре во-
вид ном фор ма те.

Не до ве ряй те сво им чув ст вам: по чем вы знае те, что вы — это и прав да вы?

Управ ляй те свои ми сер ви са ми

Мно гие по пу ляр ные ди ст ри бу ти вы тра ди ци он но ис­
поль зо ва ли SysVinit для за пус ка и управ ле ния сер­
ви са ми. Но сей час ему на сме ну, хоть это и ка жет ся 
не ко то рым поль зо ва те лям спор ным, при шел но вый 
ме нед жер сис те мы и сер ви сов под на зва ни ем 
Systemd. Ме нед жер сер ви сов Systemd для управ ле­
ния сер ви са ми ис поль зу ет ко ман ду systemctl. Ес ли 
вы вве де те в ок не тер ми на ла ко ман ду systemctl, она 
вы ве дет спи сок все го, что управ ля ет ся Systemd.

Ес ли вы про дол жи те это ко ман дой systemctl 
list­units ­t service, вы ве дет ся спи сок ак тив ных 
сер ви сов. Про ве рить со стоя ние лю бо го от дель но го 
сер ви са мож но ко ман дой systemctl status, на при­
мер, systemctl status sshd. Точ но так же мож но из ме­
нить со стоя ние сер ви са, за ме нив status на start, 
restart или stop. На при мер, 
sudo systemctl start sshd.service

за пус тит сер вис, ес ли он еще не за пу щен.

Желая, что бы сер вис за пус кал ся при за груз ке, 
вос поль зуй тесь оп ци ей enable:
sudo systemctl enable sshd.service

Ана ло гич но, ко ман да sudo systemctl disable sshd.
service от клю чит за пуск при за груз ке. Вы так же мо­
же те ис поль зо вать systemctl для управ ле ния цик ла­
ми ра бо ты ком пь ю те ра. Ко ман да systemctl poweroff 
вы клю чит сис те му, а systemctl reboot выполнит ее 
перезагрузку.

Под сказ ка
fsck: Про ве ря ет 

целост ность фай ло­
вой сис те мы пе ред 

тем, как мон ти ро вать 
ее, на при мер, sudo 

fsck /dev/sdb1.

Под сказ ка
find: По мо га ет найти 
фай лы. На при мер, 
find . ­iname ‘doc

ищет фай лы, имя 
кото рых на чи на ется 

с ‘doc’.
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ин фор ма ции об оп ре де лен ной про грам ме. Ко ман да ps aux | grep 
libreoffice ото бра зит под роб ную ин фор ма цию толь ко о про цес сах, 
свя зан ных с LibreOffice. Зная PID про цес са, вы мо же те за вер шить 
этот про цесс с по мо щью ко ман ды kill. Пред по ло жим, LibreOffice 
име ет PID 8899; вы мо же те за вер шить зависшую сес сию ко ман дой 
sudo kill 8899. Мож но так же от пра вить сиг на лы на не сколь ко про­
цес сов, со от вет ст вую щих ука зан ной про грам ме или име ни поль зо­
ва те ля, ис поль зуя ко ман ду killall, на при мер, killall vlc.

Вы так же мо же те ис поль зо вать ко ман ду top для про смот ра 
спи ска за пу щен ных за дач, где пер вы ми идут за да чи, наи бо лее ин­
тен сив но на гру жаю щие процессор. Ко ман да top так же ото бра жа­
ет раз но го ро да по лез ную ин фор ма цию о про цес сах, в том чис ле 
их PID. В ней так же есть не сколь ко ин те рак тив ных ко манд. На при­
мер, вы мо же те пре кра тить про цесс из нут ри top, на жав на кла ви шу 
K, по сле че го вам пред ло жат вве сти PID про цес са, ко то рый вы хо­
ти те ос та но вить.

Пла ни ро ва ние за дач
Не ко то рые за да чи бу дут эф фек тив нее, ес ли вы пол нять их по рас пи­
са нию, на при мер, ре гу ляр ное ре зерв ное ко пи ро ва ние и ска чи ва ние.

Ко ман да at по мо жет вам за пла ни ро вать за да чи, ко то рые сле­
ду ет за пус кать в оп ре де лен ное вре мя и да ту. На при мер, ес ли вам 
на до ска чать боль шой файл, луч ше за пла ни ро вать это на ноч ное 
вре мя, ска жем, на час но чи. Ко ман да at 1am tomorrow по ме ня ет 
стро ку под сказ ки на at>, и всё, что вы вве де те в этой стро ке, бу дет 
вы пол не но в ука зан ное ва ми вре мя. Что бы ска чать файл, ука жи те 
на его ме стоположе ние с по мо щью ко ман ды wget. На жми те на En­
ter, что бы ука зать еще од ну ко ман ду, на при мер, ес ли вы хо ти те пе­
ре мес тить файл в оп ре де лен ную пап ку. За кон чив, на жми те Ctrl + D 
для со хра не ния. Ко ман да at вы пол нит дей ст вия, за дан ные ва ми, 
при чем она мо жет ра бо тать с до воль но слож ны ми спе ци фи ка ция­
ми вре ме ни. По ми мо фор ма та AM и PM, ко ман да так же при ни ма ет 
вре мя в фор ма те ЧЧ:ММ и оп ре де лен ные да ты.

Ко гда вы на жме те Ctrl + D, что бы от пра вить за да ние, ко ман да 
вы даст ID за да ния. Ис поль зуй те ко ман ду atq для пе ре чис ле ния 
всех от прав лен ных за да ний, ко то рые вы за тем смо же те уда лить 
ко ман дой atrm, при ба вив к ней ID за да ния, ко то рое хо ти те уда лить.

Ес ли вы хо ти те за пус кать за да чу по втор но, луч ше ис поль зо вать 
де мон Cron. Ис поль зуй те ко ман ду / crontab ­e для ре дак ти ро ва ния 
фай ла crontab. При пер вом за пус ке ко ман ды вам пред ло жат вы­
брать один из имею щих ся тек сто вых ре дак то ров ко манд ной стро­
ки. Ка ж дое за да ние опи сы ва ет ся се мью по ля ми, ко то рые оп ре де­
ля ют вре мя вы пол не ния, вла дель ца и ко ман ду. Пер вые пять ко манд 
ука зы ва ют вре мя вы пол не ния, шес тая оп ре де ля ет день не де ли, 
а по след нее по ле по ка зы ва ет ко ман ды для вы пол не ния. Вы мо­
же те ис поль зо вать ко ман ду / crontab ­l для вы во да спи ска за пла­
ни ро ван ных за дач. От но ся щие ся ко всей сис те ме фай лы crontab 
хра нят ся в /etc/crontab, а фай лы crontab оп ре де лен ных поль зо ва­
те лей — в ди рек то рии /var/spool/cron. 

Ша ги ва ши пер вые вы сде ла ли, но ос вое ние тер ми на ла — дол­
гий путь, по это му про дол жайте чи тать Linux Format! |

Сила вер ти каль ной чер ты

Од но из пре иму ществ CLI за клю ча ет ся в том, что 
он по зво ля ет объ е ди нять не боль шие от дель ные 
ко ман ды в бо лее слож ные и по лез ные за да чи 
без осо бых уси лий. Это де ла ет ся с по мо щью опе ра­
то ра | (pipe, ка нал). Он ис поль зу ет ся для от прав ки 
вы во да од ной ко ман ды ин фор ма цию на вхо да 
дру гой ко ман ды. На при мер, ls ­a | grep _ ис поль зу ет 
ко ман ды ls и grep для вы во да всех фай лов, име на 

ко то рых со дер жат сим вол под чер ки ва ния. В при­
ме ре мы ис поль зо ва ли опе ра тор | для фильт ра ции 
мно го слов но го вы во да ко ман ды ps, что бы най ти 
про цес сы, свя зан ные с оп ре де лен ным при ло же ни­
ем, на при мер, LibreOffice.

Опе ра тор | спо со бен тво рить чу де са. Ра нее 
мы го во ри ли, что Bash ве дет жур нал ко манд. 
Вы мо же те вы вес ти за пи си все го жур на ла ко манд 

или про кру тить спи сок, пе ре да вая вы вод ко ман де 
less, на при мер, history | less. Или мож но ис поль зо­
вать | для со еди не ния не сколь ких ко манд. 

На при мер, ис поль зуй те sed с той ко ман дой, 
ко то рая пе ре чис ля ет все фай лы с под чер ки ва ни ем 
в имени (_), что бы из ме нить этот сим вол на де фис 
(­) с по мо щью 
ls ­a | grep _ | sed “s/_/­/g”

> По сколь ку фай лы crontab ис поль зу ют стран ный фор мат, 
вы мо же те ис поль зо вать он лайн-ути ли ту на www.corntab.com 
для их про стой на строй ки.

Еще боль шее мо гу ще ст во

Муд рое на пут ст вие для пре вра ще ние в мас те ра­дже дая ко манд ной стро ки:

1 screen Ес ли вы ре гу ляр но за хо ди те на уда лен ную ма ши ну че рез SSH, то screen ста нет 
ва шим на деж ным дру гом. С по мо щью этой ути ли ты вы мо же те за пус тить про цесс, 
не под дер жи вая ак тив ной сес сии обо лоч ки. Что бы за пус тить на уда лен ной ма ши не 
про цесс, тре бую щий дли тель но го вре ме ни, сна ча ла под клю чи тесь к ней че рез SSH. 
За тем вве ди те screen, что бы за пус тить сес сию screen. Те перь мо же те на чи нать про­
цесс, тре бую щий дл ительно го вре ме ни, на при мер, об нов ле ние или ска чи ва ние. Ко гда 
он бу дет ра бо тать, на жми те Ctrl + A и D, что бы от клю чить ся от сес сии screen, но ос та вить 
про цесс ра бо тать. За тем мо же те ос та но вить про цесс SSH. Позд нее, ко гда вы от клю чи­
тесь от сес сии SSH, мо же те про ве рить ста тус об нов ле ния или ска чи ва ния, вос ста но вив 
сес сию screen с по мо щью screen ­r. Ис поль зуй те screen ­ls, ес ли у вас не сколь ко сес сий 
screen, и за тем сно ва со еди ни тесь с той, ко то рая вам нуж на, ука зав ID сес сии, на при мер, 
screen ­r 6754.

2 renice Ес ли у вас есть осо бо алч ный до ре сур сов про цесс, вос поль зуй тесь ко ман дой 
renice, что бы по ни зить его при ори тет. Linux при сваи ва ет при ори те ты всем про цес сам, 
и те, у ко то рых при ори те ты вы ше, пер вы ми по лу ча ют дос туп к сис тем ным ре сур сам, 
то гда как про цес сы с низ ки ми при ори те та ми долж ны ждать сво ей оче ре ди. Ко ман да 
renice мо жет при сваи вать зна че ние при ори те та от ­20 до 19. Чем ни же чис ло, тем вы ше 
при ори тет. Ес ли, на при мер, вы хо ти те за брать ре сур сы у LibreOffice (PID: 8899), мо же те 
при сво ить ему низ кий но мер при ори те та с по мо щью renice 15 8899.

3 xkill По мо га ет ос та но вить гра фи че  ский про цесс. Вы мо же те вве сти ко ман ду в тер­
ми на ле или за пус тить диа ло го вое ок но, ко то рое из ме нит ука за тель на кре сто об раз ный 
кур сор. Те перь на жми те на лю бое за вис шее ок но, что бы его ос та но вить. Щелк ни те 
пра вой кноп кой, что бы за крыть xkill, не ос та нав ли вая про цесс.

4 dmidecode Вы мо жет ис поль зо вать ко ман ду dmidecode для по лу че ния ин фор ма ции 
об ап па рат ной час ти ва ше го ком пь ю те ра. На при мер, dmidecode ­t 16 вы ве дет ин фор­
ма цию о фи зи че  ской па мя ти. За гля ни те на man­стра ни цу dmidecode, там вы най де те 
пол ный спи сок под дер жи вае мых оп ций. Ос во ив шись с ра бо той с SSH, ис поль зуй те sshfs 
для мон ти ро ва ния уда лен ных раз де лов. На при мер, sshfs user@remotehost:/home/bodhi 
/media/remotefs мон ти ру ет уда лен ную ди рек то рию home в ло каль ной фай ло вой сис те ме.

Под сказ ка
tmux: Мо жет соз­
да вать мно го сес­

сий, запус кать за да чи 
в каж дой и пе ре клю­
чать ся ме ж ду ни ми, 

не ос та нав ли вая 
ос таль ных.
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Ко ри Док то роу

за сво  бо  ду
Джон ни Бид велл не из тех, кто те ря ет дар ре чи при ви де зна ме­
ни то стей, но при встре че с од ним из сво их ку ми ров, про вид цем 
Ко ри Док то роу, он вдруг по крас нел и ощу тил дрожь в ко ле нях.

Бо рец 
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 Ко ри Док то роу

Ко ри Док то роу [Cory 
Doctorow] — ти ту ло ван-
ный пи са тель, фи ло соф 
и рас сказ чик. Ав тор мно-
же ст ва книг, от ро ма нов 
для под ро ст ков до на уч-

ной фан та сти ки и эс се о по треб но стях со вре-
мен но го об ще ст ва. Все они по тря саю щи, дос туп-
ны в фор ма тах без за щи ты DRM и вы пус ка ют ся 
под ли цен зи ей Creative Commons. Он яв ля ет ся 
по чет ным рас по ря ди те лем про грам мы сти пен-
дий Shuttleworth Fellowship и со ре дак то ром бло га 
Boing Boing. Он ак тив ный бо рец про тив ав тор ских 
прав в циф ро вой сре де и спе ци аль ный со вет-
ник EFF [Фон да элек трон ных ру бе жей]. Как уча ст-
ник про ек та Apollo 1201, он осу ще ст в ля ет мис сию 
по ос во бо ж де нию ми ра от DRM.

Linux Format: Не хо те лось бы по ка зать ся ис те-
рич ным фа на том, но я дол жен вам ска зать, что 
я боль шой по клон ник ва ше го твор че  ст ва и на ша 
встре ча для ме ня ог ром ная честь.
Ко ри Док то роу: Боль шое спа си бо, при ят но слы­
шать [про се бя: о Бо же, еще один].

LXF: Сей час я чи таю Homeland, в вос тор ге от Big 
Brother, но боль ше все го мне нра вит ся Rapture 
of the Nerds, на пи сан ный в со ав тор ст ве с Чар ли 
Строс сом [Charlie Stross]. Во всех этих кни гах есть 
не кий дух бун тар ст ва — в ва ших ро ма нах для под-
ро ст ков ге рои бо рют ся с вла стя ми, а в Rapture 
of the Nerds Хью из бе га ет пе ре до вых тех но ло-
гий, ко то рые ра до ст но упот реб ля ют все ос таль-
ные; ка жет ся, имен но этим ду хом про ник ну то 
дви же ние Open Source. Во вре ме на со об ще ст ва 
GNU и про чих дви же ний это был ра ди каль ный 

уход от об ще при ня то го по ряд ка, они дей ст ви-
тель но из ме ни ли си туа цию. Мы мо жем по го во-
рить об этом?
КД: Ко неч но, я по ла гаю, мож но рас смат ри вать 
FOSS в ка че  ст ве прак ти че  ско  го или морально­эти­
че  ско  го вы зо ва, или то го и дру го го вме сте. Оче­
видно, что Столл мен [Stallman], на чи ная про ект 
GNU, ру ко вод ство вал ся це ля ми и прак ти че  ски  ми, 
и эти че  ски  ми. С од ной сто ро ны, его про сто дос та­
ло, хо те лось уже сде лать что­ни будь с этим кус ком 
пер фо ленты, за пер той в ящи ке. В данном от но ше­
нии это бы ла чис то прак ти че  ская вещь.

Но, как нередко бы ва ет, ко гда на чи на ешь ре­
шать не кую чис то при клад ную за да чу, воз ни ка­
ют эти че  ские во про сы: «По че му ящик за перт?», 
«Кто по ста вил за мок на ящик?» и «Кто ре ша ет, ко­
му да вать ключ?». Та кие эти че  ские во про сы вы те­
ка ют из прак ти че  ско  го же ла ния. Ду маю, что лю ди 
очень склон ны к ра цио на ли за ции и са мо оп рав­
да нию, и прак ти че  ские ве щи не ред ко пе ре рас та­
ют в эти че  ские. Лю бой, у ко го есть де ти, зна ет, что 
есть боль шая раз ни ца ме ж ду «Я очень хо чу пи рож­
ное» и «Это не че ст но, что мне не да ют пи рож ное» 
[Ред.: — Толь ко не го во ри те это мо ему ре бен ку.] 

И од но из из ме не ний, ко то ро го до би лось дви же ние 
за сво бод ное ПО пу тем вве де ния экс перт ной оцен­
ки рав ных — на уров не ли цен зии, на уров не на бо­
ра ин ст ру мен таль ных средств, а за тем на уров не 
ко да — в том, что к по доб ным улов кам са мо об ма­
на ста ло го раз до слож нее при бе гать; экс перт ный 
об зор в дан ном слу чае — это дей ст ви тель но луч­
шее ре ше ние.

LXF: Как на счет идеи о том, что тех но ло гии раз-
ви ва ют ся слиш ком бы ст ро для нас? Мы хо тим, 
что бы Ин тер нет был в на ших хо ло диль ни ках, 
хо тим, что бы у нас бы ли, при во дя один из ва ших 
при ме ров, рек таль ные тер мо мет ры. Я то же был 
на пле нар ном вы сту п ле нии Ка рен Санд лер [Karen 
Sandler], у нее кар дио сти му ля тор с за кры тым 
ко дом, а в док ла де Цен тра пра ви тель ст вен ной 
свя зи [GCHQ] упо ми на лось, что ско ро мож но бу дет 
про слу ши вать весь Ин тер нет. Не ка жет ся ли вам, 
что в ка кой-то мо мент мы долж ны сде лать шаг 
на зад и кри ти че  ски оце нить си туа цию?
КД: Ну, в кри ти че  ской пе ре оцен ке нет ни че го дур­
но го, это хо ро шая и по сто ян ная прак ти ка; но уж 
не знаю, как вы со би рае тесь за ста вить всех ожи­
дать, по ка мы де ла ем этот пе ре учет. На са мом де­
ле, тер мин «про из ве сти пе ре учет» дей ст ви тель но 
ин те ре сен, он при шел из роз нич ной тор гов ли. Од­
ной из ве щей, став ших воз мож ны ми в роз нич ной 
тор гов ле бла го да ря ком пь ю те рам — это учет то­
ва ра не пре рыв но. Ко гда­то я ра бо тал в книж ном 
ма га зи не, и что бы прой тись по пол кам и по счи­
тать кни ги, нам при хо ди лось за кры вать ся на день. 

О ПЛОХОЙ ПОЛИТИКЕ

Не со об щай те ИГИЛ*, что с по мо щью 
струй но го прин те ра мож но от крыть 
сколь ко угод но сче тов.
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Те перь для книж ных ма га зи нов это не ак ту аль но. 
Раз ве что для вы яс не ния, сколь ко книг у них ук­
ра ли. И те перь пе ре учет у нас про ис хо дит не пре­
рыв но. Ри ск ну пред по ло жить, что при чи на на шей 
столь ужас ной по ли ти ки по тех но ло ги ям, или та­
кой бес кон троль но сти шпио на жа GCHQ, в том, что 
ни кто ни ко гда и не за ду мы вал ся о ее улуч ше нии, 
или что все и так зна ли, что эта по ли ти ка ужас на, 
ко гда она при ни ма лась — что всё это лишь внут­
рен ние, скры тые, со вер шен но не пред на ме рен ные 
по след ст вия, ко то рые воз ник ли не ожи дан но для 
всех. Поч ти как с из ме не ни ем кли ма та — всё на это 
ука зы ва ло уже дав но, и де ло бы ло не в том, что 
не бы ло об ще го со гла сия на счет при ня тия мер — 
ско рее в том, что все это упор но от ри ца ли, да.

LXF: И те перь ни кто не от ри ца ет, что си туа ция 
ухуд ши лась, а сре ди нас до сих пор есть те, кто 
от ри ца ет из ме не ние кли ма та, есть весь этот цирк 
в за щи ту ча ст ной жиз ни и DRM, ко то рый про ник 
по всю ду. И что еще ху же, им пульс, по хо же, всё 
еще идет в этом на прав ле нии.
КД: Де ло в том, что за счет не че ст ной по ли ти ки 
мно го лю дей бо га те ет. Для это го есть фор маль ное 
оп ре де ле ние, ко то рое час то пу та ют с оп ре де ле ни­
ем кор руп ции, го во ря о сис те мах, ко то рые на ка п­
ли ва ют до хо ды и рас пре де ля ют за тра ты. По лу ча­
ет ся, что день ги за ра ба ты ва ют толь ко не ко то рые, 
а за тра ты бе рут на се бя все ос таль ные, и те, кто 
на жива  ется, мо гут упот ре бить часть сво их де нег 
на лоб би ро ва ние про дол же ния и рас ши ре ния по­
ли ти ки, ко то рая при но сит им до ход. А что ка са ет­
ся тех, кто от это го стра да ет — ну, им труд нее объ­
е ди нить ся, что бы что­то из ме нить.

Хо ро шим при ме ром это го мо жет слу жить за­
кон о не при кос но вен но сти ча ст ной жиз ни: ко гда 
Ев ро пей ский со юз ввел свою Ди рек ти ву о кон фи­
ден ци аль но сти, она стала са мой лоб би ро ван ной 
ди рек ти вой в ис то рии Ев ро пы. По ли ти ка, ко то рую 
она про во ди ла, сво ди лась к идее, что ес ли вы за­
получили ин фор ма цию, по ко то рой мож но кого­то 
иден ти фи ци ро вать, вы долж ны обращать ся с ней 
очень серь ез но и береж но; но ис поль зуя ста ти сти­
ку, не ого во рен ную в этой ди рек ти ве, вы мо же те 
пре вра тить эту ин фор ма цию в обез ли чен ную, и то­
гда она яко бы не со ста вит ни ка ко го рис ка для тех, 
кто ее поро дил.

Уче ные­ком пь ю тер щи ки во об ще­то счи та ют, 
что ни ка кой обез ли чен ной ин фор ма ции не бы ва ет, 
при столь боль ших объемах дан ных. Сно ва и сно ва 
мы по лу ча ем эти яко бы обез ли чен ные сведения, 
ко то рые до воль но лег ко по втор но иден ти фи ци­
ру ют ся — ино гда пу тем объ е ди не ния не сколь ких 
на бо ров, ино гда пу тем по ис ка уни каль ных иден­
ти фи ка то ров или то му по доб но го. Эта про бле ма, 
при чи на такого ак тив ного лоб би рования, свя зана 
с тем, что не ма ло ком па ний по лу ча ют ку чу де нег, 
со би рая ог ром ные объ е мы дан ных о лю дях. Они 
соз да ли хар тию, про во дя щую в этой ди рек ти ве ла­
зей ку, а ско рее 16­по лос ную ав то стра ду, ко то рая 
пря мо го во рит, что ес ли вы при дае те не ким дан ным 
ви ди мость обез ли чи ва ния, то имее те пол ное пра­
во при тво рять ся, что за щи щае те ча ст ную жизнь, 
на де ле ни чуть этим не ут ру ж да ясь. Это зна ко мо 
всем, кто ко гда­ли бо от кры вал бан ков ский счет 

при по мо щи кви танции за газ: бан кам в Ве ли ко бри­
та нии бы ло ска за но, что они долж ны пре дот вра­
щать от мы ва ние де нег, пред при ни мая стан дарт ные 
ша ги для иден ти фи ка ции сво их кли ен тов. Но в ус­
таве не го во ри лось, ка кие это ша ги, что  вынуди ло 
от расль по ро ж дать бес смыс ли цу, вро де рас пе ча­
тан ных на струй ном прин те ре лис тов фор ма та A4, 
со об щаю щих, что вы яв ляе тесь кли ен том с EDS 
[элек трон ная циф ро вая под пись].

LXF: Да, ни кто не усом нит ся в под лин но сти клоч ка 
бу ма ги, ес ли на него нанесен ло го тип.
КД: Вер но, толь ко ни ко гда не со об щай те ИГИЛ, что 
с по мо щью струй но го прин те ра вы мо же те от крыть 
столь ко угод но бан ков ских сче тов. Бан кам это бы­
ло вы год но, ведь они мог ли про дол жать ра бо тать, 
осо бо ни чем се бя не об ре ме няя, но за то это ос лож­
ни ло жизнь тем, ко го вол ну ет от мы ва ние де нег, 
а так же и тем, кто не один в до ме оп ла чи ва ет сче та 
за газ. В боль шин ст ве до мов, знае те ли, про жи ва ет 
не один че ло век, а имя на кви тан ции ука за но толь­
ко од но. Так что от кры тие сче тов в Ве ли ко бри та нии 
те перь де ло труд ное, в от ли чие от от мы ва ния де нег.

LXF: По хо же, что мно гие но вые тех но ло гии се го-
дня ис поль зу ют ся для на ру ше ния за ко на. У Мок-
си Мар лин спай ка [Moxie Marlinspike] есть та кая 
идея: «Долж на быть воз мож ность на ру шить 
за кон». Это не то, с чем со гла си лась бы, ска жем, 
пре мьер-ми нистр Мэй [May], и тех но ло гия в це лом, 
осо бен но в от но ше нии шиф ро ва ния, всё боль ше 
кри ти ку ет ся за ко но да те ля ми. И все они, как по пу-
гаи, ви нят ее в од ном и том же — в том, ко го Шнир 
[Schnier] на звал «Че ты ре всад ни ка ин фор ма ци он-
но го апо ка лип си са» (тер ро ри сты, тор гов цы нар ко-
ти ка ми, по хи ти те ли лю дей и дет ские пор но гра фы). 
Че го они не по ни ма ют?
КД: Мы долж ны ос мыс лен но от де лять при ме не ние 
и ре пу та цию этих тех но ло гий от их ис поль зо ва­
ния в ан ти куль тур ных или про ти во за кон ных це лях. 
Сло жи лось пред став ле ние, что пор но гра фы пер­
вы ми пе ре ни ма ют но вые тех но ло гии. На эту мысль 
ме ня на вел Джон Гил мор [John Gilmore]. Пор но гра­
фия — это пер вое, что ста ли рас про стра нять по­
сред ст вом VHS, Ин тер не та и так да лее. И это оз­
на ча ет, что секс­ин ду ст рия как­то тес но свя за на 
с тех но ло ги ей. Гил мор ска зал, нет: фор ме ком­
му ни ка ции, ко то рая име ет не ог ра ни чен ный дос­
туп к су ще ст вую щим ка на лам, нет смыс ла тра­
тить ре сур сы на по иск но во го. Но ко гда спо со бы 
свя зи ог ра ни че ны, вы уже пла ти те за ком му ни ка­
цию, по то му что вам нуж но из бе жать ог ра ни че ний 
в ре аль ном ми ре. По это му во вре ме на пор но гра­
фии нуж но бы ло ис кать кли ен тов, го то вых по лу­
чать ваш про дукт в ко рич не вых кон вер тах, и, со­
от вет ст вен но, Ин тер нет, VHS или ка кую­то дру гую 
тех но ло гию, это при но си ло бы ди ви ден ды, пре вы­
шаю щие за тра ты. По то му что рас хо ды вы уже по­
нес ли. Ес ли за ком му ни ка цию то же нуж но пла тить, 
вы мо же те сде лать это так же за счет при об ре те­
ния тех ни че  ских ноу­хау. Точ но так же лю ди, ко то­
рые уже на хо дят ся вне за ко на, мо гут са ми ре шать, 
го то вы они сей час тра тить си лы и вре мя на то, 
что бы про дол жать его на ру шать, или нет. Но это 
не зна чит, что это со вер шен но не раз де ли мые ве щи. 

Мож но вспом нить что пси хо де ли ки то же бы ли ле­
галь ны ка кое­то вре мя по сле их пер во го син те за 
в ла бо ра то рии.

LXF: Я как раз чи таю эту за ме ча тель ную кни гу 
под на зва ни ем PiHKAL.
CD: Ну ра зу ме ет ся... Все на ши пред став ле ния 
о SSRI [па мя ти мо ду ля обес пе че ния на деж но сти] 
вы те ка ют из это го ис сле до ва ния о том, что чрез­
вы чай но ма лые до зы хи ми че  ских ве ществ мо гут 
иметь серь ез ные по след ст вия для ума. На этом 
по строе на фар ма ко ло ги че  ская ос но ва для ле че­
ния де прес сии и тре во ги. Но то гда пси хо де ли ки 
бы ли до воль но мас со вым яв ле ни ем. Ими ув ле ка­
лись не толь ко бит ни ки и хип пи, но и ин тел лек туа­
лы на кок тей ль ных ве че рин ках в Нью­Йор ке. Ко­
гда что­то ста но вит ся не за кон ным, иг ра ме ня ет ся. 
Воз вра ща ясь к при ме ру Шел ко во го пу ти, на eBay 
лю ди не пред ла га ли нар ко ти ки или ус лу ги кил ле­
ра, по то му что бы ло нель зя, и они по тра ти ли вре мя 
на изу че ние Tor и Bitcoin.

LXF: И все пе ре хо ды на GPG из ко манд ной стро ки; 
ни кто не бу дет это го де лать про сто так.
КД: Вер но. С дру гой сто ро ны, ак тив ны ми поль­
зо ва те ля ми тех но ло гий VoIP и ви део кон фе рен­
ций яв ля ют ся бе жен цы, по то му что у них нет де нег, 
и им не об хо ди мо ис поль зо вать бес плат ные ус лу ги, 
так что они го то вы по тра тить ся, что бы уз нать, как 
ими поль зо вать ся.

LXF: Вас на зна чи ли по чет ным рас по ря ди те лем 
сти пен ди аль ной про грам мы Фон да Шатт л вор та. 
Рас ска жи те нам об этом.
КД: Марк Шатт л ворт [Mark Shuttleworth] — фи лан­
троп, имею щий дав ние свя зи с GNU/Linux, он ос но­
вал Canonical и про ект Ubuntu. Он хо ро шо за ра бо тал 
на управ ле нии сер ти фи ка та ми, и ис поль зу ет эти 
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день ги для бла гих це лей. Обыч но он да вал гран­
ты ор га ни за ци ям, как это де ла ют мно гие фон ды. 
Ко гда я был ди рек то ром в ев ро пей ском от де ле нии 
EEF, моя ра бо та оп ла чи ва лась из гран та его фон­
да. Но со вре ме нем они пе ре шли на но вую стра те­
гию фи нан си ро ва ния, ко то рая со сто ит в том, что бы 
на ран них эта пах под дер жи вать тех, у ко го имеются 
даль но вид ные, ра ди каль ные идеи, ко то рые вы гля­
дят реа ли зуе мы ми, и от да вать им день ги без при­
вяз ки к ка ко му­ли бо уч ре ж де нию, что бы они мог ли 
их тра тить по сво ему ус мот ре нию. Фор му по да чи 
за яв ки то же уп ро сти ли — вам на до от ве тить все го 
на шесть во про сов, ка ж дый из ко то рых со дер жит 
мак си мум 1500 сим во лов, за тем за пи сать ви део 
про дол жи тель но стью не бо лее пя ти ми нут и при­
ло жить ре зю ме. По мо им пред став ле ни ям, в по­
след ние не сколь ко лет шанс на ус пех со став лял 
око ло од но го про цен та, что до воль но мно го для 
гран то вых пред ло же ний. Как по чет ный рас по ря­
ди тель, я бу ду по мо гать в при ня тии окон ча тель но го 
ре ше ния и бу ду вы би рать из шорт­лис та.

LXF: Вы ко гда-то сфор му ли ро ва ли та кую ди хо-
то мию, что с од ной сто ро ны, по бе да за FOSS, 
в пер вую оче редь, бла го да ря GPL, но и DRM 
то же в вы иг ры ше. Как же при ми рить эти два 
пред став ле ния?
КД: Для бес плат но го ПО с от кры тым ис ход ным 
ко дом, GPL вле чет за со бой юри ди че  ский по сту­
лат о его не об ра ти мой от кры то сти — то, что бы­
ло еди но жды от кры то, за крыть сно ва уже нель зя. 
Вот по че му ти вои за ция, ес ли вы пом ни те эти спо ры 
во круг ли цен зи ро ва ния, бы ла та кой боль шой про­
бле мой. По сколь ку у тех, кто за ду мы ва ет ся о ли­
цен зи ях, есть по ни ма ние то го, что не об ра ти мость 
чрез вы чай но важ на для за щи ты от из ме не ний 
в управ ле нии. 

Бы ва ло, что лю ди, ра бо тая в SCO, с ужа сом об­
на ру жи ва ли, что ком па нию, в соз да нии ко то рой 
они при ни ма ли уча стие, ис поль зо ва ли, что бы по­
дать в суд на Linux. Из ме не ния в управ ле нии про ис­
хо дят по сто ян но. Со сво ей же ной я по зна ко мил ся 
на од ном ме ро прия тии в Фин лян дии, я то гда жил 
в Сан­Фран ци ско, а она — в Лон до не, и еще там 
был па рень, ко то рый толь ко что соз дал ви део иг ру 
под на зва ни ем Game Neverending [Нескончаемая 
иг ра], где мы оба бы ли аль фа­тес те ра ми. Он по том 
прие хал на вес тить ме ня в Сан­Фран ци ско и спро­
сил, ка ко во это — иметь от но ше ния на рас стоя нии. 
Я ска зал: «Это здо ро во, но труд но де лить ся фо то­
гра фия ми на шей по все днев ной жиз ни. А нам это 
нуж но, что бы под дер жи вать от но ше ния». Он ска­
зал: «О, у нас в иг ре бу дет воз мож ность об ме на 
фо то гра фия ми, надо под нять ее при ори тет в до­
рож ной кар те про дук та». Что он и сде лал, и это 
бы ло так ус пеш но, что он пе ре стал за ни мать ся 
иг рой, пе ре име но вал ком па нию во Flickr и про­
дал ее Yahoo! за $ 30 мил лио нов. Так что сер ви сом 
Flickr я поль зу юсь всё вре мя, по ка он су ще ст ву­
ет, был бу к валь но од ним из пер вых поль зо ва те­
лей, и Flickr те перь яв ля ет ся ча стью Yahoo!. Ко гда 
я на чи нал раз ме щать там все свои фо то гра фии 
и за пол нять свой пер со наль ный про филь, у ме ня 
бы ли все ос но ва ния до ве рять Yahoo!, не толь ко из­
за то го, что де ла ла ком па ния ра нее, но и по то му 

что ос но ва тель Flickr в то вре мя ра бо тал на Yahoo! 
(те перь уже нет, он ос но вал еще од ну ком па нию 
под на зва ни ем Slack, ко то рая ус пеш но за ни ма ет­
ся дру ги ми ве ща ми).

Те перь вы яс ня ет ся, что Yahoo! в сво ей ин фра­
струк ту ре по став ля ет рут ки ты в АНБ, и в мо их от­
но ше ни ях с Yahoo! нет ни ка кой не об ра ти мо сти. 
И со вре ме нем это ста но вит ся оче вид ным, что­то 
раз ва ли ва ет ся, Yahoo! ста но вит ся всё ху же и ху же, 
и я всё боль ше, с го да ми я ста но вил ся всё бо лее 
и бо лее при вя зан к этой де гра ди рую щей тех но­
ло гии. Я ду маю, си ла FLOSS в том, что сво бо ду, 
пре дос тав лен ную от их име ни, не воз мож но от нять 
и от ме нить. Но DRM, на са мом де ле, яв ля ет ся ме ха­
низ мом, с ко то рым это ста нет воз мож ным. DRM — 
это очень мед лен ный пре до хра ни тель, по сколь ку 
он при ме ним толь ко к бло ки ров кам, ог ра ни чи ваю­
щим дос туп к про из ве де ни ям, за щи щен ным ав­
тор ским пра вом. За ду мы вал ся он для то го, что бы 
лю ди не мог ли ме нять ко ды ре гио на на DVD­дис ках 

или соз да вать сто рон ние ком пакт­дис ки, что бы 
иг рать в Sega Dreamcasts. Пы та лись ог ра ни чить 
воз мож ные дей ст вия с кар трид жа ми для прин те­
ра — в се ре ди не 2000­х Lexmark по дал в суд на кон­
ку рен та под на зва ни ем Static Control Components. 
Они ска за ли: «У нас в кар трид же есть 12­байт ная 
про грам ма, и эта про грам ма оп ре де ля ет, ко гда кар­
тридж пуст. По это му, по пол нив, вы не смо же те ис­
поль зо вать кар тридж, так как тот всё еще ду ма ет, 
что он пуст. И ко гда SCC об ра тил ся к это му чи пу, 
он на ру шил на ше ав тор ское пра во на эту 12­бай­
то вую про грам му». Суд Фе де раль но го ок ру га ска­
зал, что про грам ма из 12 байт  не под ле жит за щи те 

ав тор ским пра вом — она слиш ком ма ла. Но те перь 
у лю бо го чер ниль но го кар трид жа, лам поч ки, у лю­
бой из этих тех но ло гий есть пол но мас штаб ные опе­
ра ци он ные сис те мы — в них есть встро ен ный Linux, 
се те вые сте ки, точ ки дос ту па Wi­Fi, все воз мож ные 
тех но ло гии, ко то рые, без ус лов но, ав тор ским пра­
вом за щи ще ны. Ес ли Linux не за щи тить ав тор ским 
пра вом, GPL к не му не при ме ним, по это му мы на­
де ем ся, что Linux под ни мет ся до уров ня за щи ты 
ав тор ских прав. Вышло так, что со вре ме нем сте ки 
про грамм но го обес пе че ния по де ше ве ли на столь­
ко, что про ник ли во все на ши тех но ло гии, а это по­
зво ли ло при ме нять для их на строй ки DRM, что бы 
на за кон ных ос но ва ни ях вам раз ре ша лось ис поль­
зо вать ее толь ко так, как вы год но про из во ди те лю. 
Иро ния в том, что рас про стра не ние про грамм ных 
ком по нен тов Open Source, вку пе с этим ду рац ким 
за ко ном се ре ди ны 1990­х гг., сде ла ло DRM не пре­
ре кае мой си лой в на шем но вом про грамм но­про­
мыш ленном ком плек се.

LXF: До бав ле ние в Firefox DRM, ис поль зуе мо го 
рас ши ре ни ем Encrypted Media Extensions (EME, 
не об хо ди мо го для Netflix), яв ля ет ся дис кус си-
он ной про бле мой, мы при вык ли вос при ни мать 
ис поль зо ва ние Firefox вме сто Chrome как прин ци-
пи аль ный шаг, но те перь Firefox, по хо же, те ря ет 
этот дру же люб ный об лик «сво его», и нам весь ма 
пе чаль но это ви деть. Как вы от но си тесь к ре ше-
ни ям Mozilla в этом на прав ле нии?
КД: Я, ко неч но, огор чен этим, но не знаю, сто ит ли 
оп ла ки вать Firefox, по то му что всё еще счи таю, что 
Mozilla хо ро шо ра бо та ет, и всё еще яв ля юсь сто рон­
ни ком Фон да, и про дол жаю ис поль зо вать Firefox. 

ОБ УПРАВЛЕНИИ

Те перь вы яс ня ет ся, что Yahoo! 
в сво ей ин фра струк ту ре по став ля ет 
рут ки ты в АНБ.
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Но я ду маю, что они соз да ли лож ную ди хо то мию, 
ре шив, что един ст вен ный спо соб при влечь поль­
зо ва те лей — это до ба вить DRM. Так, в Brave, соз­
дан ном быв шим ге не раль ным ди рек то ром Mozilla 
Брен да ном Ай хом [Brendan Eich], то же бы ла под­
держ ка EME, но без DRM.

Brave ло ма ет DRM, юри ди че  ски идя на риск. 
У Firefox боль ше де нег и боль ше ре сур сов, чем 
у Brave, но они ре ши ли, что не бу дут рис ко вать. 
И до сих пор не под дер жа ли в W3C пред ло же ние 
о не ис поль зо ва нии DMCA для атак на тех, кто за­
ни ма ет ся ис сле до ва ни ем безо пас но сти. Мне ка­
жет ся, что не вы пол не ние в Mozilla это го обе ща­
ния бы ло осо бен но не при ят ным раз оча ро ва ни ем. 
И я дей ст ви тель но на де юсь, что мы смо жем най­
ти спо соб сно ва по ра бо тать над этим, так как я ду­
маю, что эта ком па ния бы ла и долж на ос та вать ся 
дей ст вен ной си лой в борь бе за от кры тый Ин тер нет. 

LXF: Я слы шал, вы то же поль зо ва тель Ubuntu. 
Linux на пря га ет вас так же, как не ко то рых на ших 
чи та те лей?
КД: Ха­ха, нет, всё не так пло хо. В ка ж дой ОС, ко­
то рую я ис поль зо вал, бы ли свои раз дра жаю щие 
фак то ры. Рань ше я был ди рек то ром по мар ке тин­
гу в ма га зи не Mac, ка ж дая но вая ОС там вы зы ва­
ла столь ко же раз оча ро ва ний, как и в Linux. Во об­
ще го во ря, мое про грамм ное обес пе че ние ра бо та ет 
дей ст ви тель но хо ро шо. Боль ших про блем у ме­
ня сей час две. Од на из них за клю ча ет ся в том, что 
не ко то рые пол но эк ран ные ви део бло ки ру ют мой 
ком пь ю тер и тре бу ют пе ре за груз ки. Это из вест­
ная ошиб ка в чип се тах Thinkpad’а и ны неш ней вер­
сии Ubuntu.

Дру гая — то, что кон трол лер для уни фи ци ро­
ван но го разъ е ма для на уш ни ков/мик ро фо на не ра­
бо та ет так, как за яв ле но, и в ре зуль та те я не мо­
гу ис поль зо вать внеш ний мик ро фон, что при ве ло 
к при ос та нов ке мое го под кас та.

LXF: Вы ис поль зуе те один из ста рых Thinkpad’ов, 
в ко то рых дос ту пен Libreboot?
КД: Увы, нет, к со жа ле нию, я не столь не по ро чен, 
но знае те, мне ну жен эк ран с вы со ким раз ре ше ни­
ем, зре ние у ме ня уже не то. Рань ше я был ку риль­
щи ком, и ко гда бро сал, врач мне ска зал: «Вам сто­
ит по дыс кать се бе при чи ну по лу чше, чем то, что 
вы не за бо лее те ра ком че рез 40 лет, по то му что че­
рез не де лю вы за тос куе те по си га ре те, и вы го да, 
от ло жен ная на 40 лет, не убе дит вас от ка зать ся 
от не мед лен ной». То гда я при ду мал, что на те день­
ги, что я тра чу за год на си га ре ты, мож но приобре­
сти 2 но ут бу ка, и уж луч ше я бро шу и бу ду по ку пать 
по но ут бу ку ка ж дый год до кон ца сво ей жиз ни. 
И по это му ка ж дый год я по ку паю но вую се рию 
Thinkpad X, и вме сто чув ст ва ви ны ощу щаю се бя 
пе ре до вым иг ро ком. 

LXF: Вы яв ляе тесь ча стью про ек та Apollo 1201, 
цель ко то ро го — пол ное унич то же ние DRM.
КД: Apollo 1201 ис хо дит из идеи о том, что ес ли 
мы мо жем ос па ривать за кон ность раз де ла 1201 
DMCA [За кон о за щи те ав тор ских прав в циф ро­
вую эпо ху, — прим. пер.], мы мо жем ис поль зо вать 
те че ты ре си лы, ко то рые Ло уренс Лес сиг [Lawrence 

Lessig] на звал ры ча га ми со ци аль ных из ме не ний, 
по зво ляю щи ми пол но стью ис ко ре нить DRM. Ведь 
DRM дей ст ви тель но су ще ст ву ет толь ко бла го да ря 
DMCA: лю ди дав но бы взло ма ли DRM, не будь это 
про ти во за кон но.

Тех ни че  ски, мысль о том, что я мо гу соз дать 
уст рой ст во, ко то рое бу дет дей ст во вать про тив вас, 
скры вая не что, и вы, поль зу ясь этим уст рой ст вом, 
ни ко гда об этом не уз нае те — пол ная глу пость. 
Да же са мые луч шие бан ков ские сей фы на хо дят­
ся в бан ков ских хра ни ли щах, а не в гос ти ной бан­
ков ско го гра би те ля. Ес ли ва ш про тив ни к заполу­
чит уст рой ст во с сек ре том, он вся ко уз на ет, что это 
за сек рет. Та ким об ра зом, DRM без DMCA, без ста­
тьи 6 EUCD, без ка над ско го бил ля C11, без за ко но­
про ек та 92­I Но вой Зе лан дии и т. д., без этих пра вил 
DRM не име ет ос но ва ний, по то му что кон ку ренты 
про сто при дут, разло ма ют его и сде ла ют ин ст ру­
менты де шев ле.

Так что мы счи та ем, что ес ли нам уда ст ся про­
сто ос ла бить DMCA, мы смо жем вне сти не ко то рую 
дву смыс лен ность в пра во при ме ни мость раз де­
ла 1201, тем са мым, дав де лу ход. Есть мас са ин­
ве сто ров с вы со ким уров нем рис ка, же лаю щих, 
к при ме ру, при воз мож но сти, ин ве сти ро вать в Uber, 
на де ясь на то, что ко гда­ни будь бу дет за кон но соз­
да вать Uber, или ин ве сти ро вать в Airbnb, ес ли вдруг 
это бу дет ле галь но. Есть ком па нии, го то вые пой­
ти на ана ло гич ные рис ки для соз да ния тех но ло гии 
взло ма DRM, по сколь ку един ст вен ной при чи ной 
при ме не ния DRM яв ля ет ся ог ра ни че ние кон ку рен­
ции, что бы за ста вить ва ших кли ен тов тра тить как 
мож но боль ше де нег на по куп ку ва ше го про­
дук та. General Motors взи ма ет $ 70 000 с ка ж­
до го ме ха ни ка за ин ст ру мент для ди аг но сти­
ки ав то мо би лей GM; они так же раз ра бо та ли 
ав то мо би ли, в ко то рых про ве де ние ди аг но­
сти ки без это го ин ст ру мен та оз на ча ет об ход 
DRM, что угрожает тю рем ным за клю че ни ем 
или штра фом в раз ме ре $ 500 000.

Ко гда за кон есть, ни кто не зна ет, дей ст ву­
ет он или нет. Най дут ся пред при ни ма те­
ли, ко то рые за хо тят его на ру шить. Най дут­
ся раз ра бот чи ки, ко то рые соз да дут код для 
его взло ма. И при дут они из ми ра ре аль но­
го — не в ви де ка кой­то про граммы, ко то­
рую вы ска чи вае те из Ин тер не та, что бы раз­
бло ки ро вать свой iPhone, а в ви де от кры тых 
кол лек ти вов ком пь ю тер ных уче ных и ис сле­
до ва те лей в об лас ти безо пас но сти, ко то рые 
соз да ют эти ин ст ру мен ты. Та ким об ра зом, 
мы уви дим, как про мыш лен ность и тех но­
ло гии со вме ст но соз да ют рын ки и код для 
взло ма DRM, то гда как за кон из ме ня ет ся, 
что бы соз да вать DRM и из ме нять нор мы 
DRM. Нам на до бу дет из ме нить пред став ле­
ние о том, что про из во ди тель впра ве ре шать, 
как мож но ис поль зо вать уст рой ст во.

Сей час по зи ция про из во ди те лей та ко ва: 
«Ну, мы ни ко гда не го во ри ли вам, что вы мо­
же те ис поль зо вать кар трид жи сто рон них 
про из во ди те лей, мы ни ко гда не го во ри ли 
вам, вы раз ре ши ли ис поль зо вать ма га зи­
ны при ло же ний от сто рон них раз ра бот чи­
ков. Ес ли вам не нра вит ся, не по ку пай те наш 

про дукт». Пра во соб ст вен но сти так не ра бо та ет! 
Ни кто же не го во рит мне, ка кой хлеб я мо гу жа рить 
в сво ем тос те ре. И ес ли про из во ди тель на пи шет 
на ко роб ке «Тос те ры Sunbeam для Wonderbread», 
это не озна чает, что мне нель зя ис поль зо вать для 
их тос те ра та кой хлеб, как я хо чу. Но, ко неч но же, 
не за го ра ми те вре ме на, ко гда при ду ма ют тос тер, 
на стро ен ный про из во ди те лем толь ко на оп ре де­
лен ный сорт хле ба. Зна чит, нам при дет ся бо роть ся 
и с та кой нор мой, и мы соз да ем ку чу раз ных про ек­
тов, что бы это про изош ло.

Од ним из них яв ля ет ся этот про ект с W3C, при­
зван ный за ста вить их пе ре смот реть свои дей ст вия 
и при нять то пра ви ло, что ес ли вы ис поль зуе те DRM 
в W3C, вы долж ны обе щать не зло упот реб лять та­
ки ми за ко на ми, как DMCA 1201. Ини циа ти ва Open 
Source на прав ле на на из ме не ние их оп ре де ле ния 
от кры то го стан дар та, т. е. ес ли вы соз дае те DRM, 
не имея та кой при пис ки к пра ви лам член ст ва или 
пра ви лам ли цен зи ро ва ния, вы не мо же те на звать 
его от кры тым стан дар том. И это дей ст ви тельно 
важ но, по то му что со глас но по ста нов ле ни ям, пра­
ви тель ст во Ве ли ко бри та нии мо жет за ку пать толь­
ко тех но ло гии, соз дан ные по от кры тым стан дар­
там, а зна чит, бу дет не яс но, при год ны ли стан дар ты 
W3C для го су дар ст вен ных кон трак тов в Ве ли ко­
бри та нии; и это мо жет не толь ко стать серь ез ным 
ры ча гом, но и по мочь ос ла бить дей ст вие та ких за­
ко нов, как DMCA 1201 и Раз дел 6 EUCD и так да лее. 
Так что всё это в со во куп но сти способно по мочь 
в те че ние сле дую ще го де ся ти ле тия убить DRM 
во всем ми ре. |
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Н
а пи са ние ру ко водств — де ло не про-
стое. Боль шин ст во на ших ру ко водств 
са мо дос та точ ны, что в це лом до-
вольно удоб но: нет не об хо ди мо сти 

ссы лать ся на пре ды ду щие вы-
пус ки и про чие ис точ ни ки, что бы 
вы пол нить свою за да чу. Од-
нако это оз на ча ет, что боль шая 
часть уде ля ет ся на чаль ной на-
строй ке, а это на са мом де ле 

не особо ин те рес но. Итак, что бы вне сти не ко то-
рую до лю су мя ти цы, мы пред став ля ем вам, до ро-
гие чи та те ли, про ект на ше го иде аль но го до маш-
не го сер ве ра. В сле дую щих вы пус ках мы опи шем 

оп цио наль ные до пол не ния, от кло не ния и про чие 
усо вер шен ст вова ния, и этот ма те ри ал все гда бу-
дет дос ту пен он лайн на слу чай, ес ли кто-то про пус-
тит (или по те ря ет) данный вы пуск. В пер вой статье 

мы рас ска жем о са мых ос нов ных 
за да чах: ус та нов ке опе ра ци он-
ной сис те мы, на строй ке ста ти-
че  ско  го IP-ад ре са и фор ми ро ва-
нии обороны от злокознен ных 
ха ке ров.

Сно ва об
иде аль ном

сер ве ре
В са мой пер вой из за хва ты ваю щей се рии ста тей 

Джон ни Бид велл за кла ды ва ет ос но вы  
бу ду ще го спра воч но го сер ве ра Linux Format.

Пред став ля ем вам, до ро гие 
чи та те ли, про ект на ше го иде-
аль но го до маш не го сер ве ра.



Апрель 2017 LXF222 | 45www.linuxformat.ru/subscribe

 Иде аль ный сер вер

В
ни ма тель ные чи та те ли вспом нят, что мы 
уже пуб ли ко ва ли ста тью об иде аль ном до-
маш нем сер ве ре в LXF213 (стр. 28). В це-

лом ста тью при ня ли хо ро шо, и боль шая часть то-
го ма те риа ла бу дет ис поль зо ва на в этой ста тье, 
но на сей раз всё бу дет еще бо лее «иде аль но». За-
гля ни те во врез ку Вы бор обо ру до ва ния, вни зу, там 
вы най де те ряд под ска зок по комплектующим; 
од на ко не бой тесь им про ви зи ро вать. Нет ни че го 
пло хо го в ис поль зо вании ста рого обо ру до ва ния, 
но очень пло хо ис поль зо вать его для хра не ния важ-
ных дан ных. По это му об ра щай те осо бое вни ма ние 
на ре зерв ное ко пи ро ва ние, ес ли это всё, что вы мо-
же те се бе по зво лить. Мы не бу дем рас ска зы вать 
о том, как со брать ком пь ю тер, но ес ли вам нуж ны 
со ве ты на эту те му, за гля ни те в ма те ри ал За ка Сто-
ри Нет бы ст рее Linux-ПК (стр. 40 LXF219).

При чи ной, по ко то рой «пред по след няя» ста тья 
под вер глась кри ти ке, бы ла на строй ка RAID: «слиш­
ком слож но», «не сто ит тру дов» и «нет ука за ний 
по вос ста нов ле нию по сле сбоя». Итак, на сей раз 
мы не бу дем на этом за цик ли вать ся. Ес ли вы пла­
ни руе те на стро ить RAID (а это хо ро шая мысль, ес ли 
у вас есть не сколь ко сво бод ных дис ков), про чи­
тайте ту ста тью, наш учеб ник про mdadm в LXF206 
(стр. 62) или на шу ста тью Фай ло вые сис те мы: Но-
вое по ко ле ние (стр. 50 LXF193). В ча ст но сти, ес ли 
вы пла ни руе те ис поль зо вать фай ло вую сис те му 
ZFS, вам на до по тра тить ся на па мять для ис прав­
ле ния оши бок, и тут при го дит ся па мять бо лее 4 ГБ.

Раз вер нем Debian
В про шлый раз в ка че  ст ве ОС на ше го сер ве ра 
мы вы бра ли Debian, и это от лич ный вы бор, так что 
мы охот но бу дем его при дер жи вать ся. Нам не нуж­
ны по след няя вер сия Gnome или са мое све жее яд­
ро — нам нуж ны ста биль ность и безо пас ность (что 
ста ло бы вто рым име нем Debian, будь у не го вто­
рое имя, да толь ко его нет). На мо мент на пи са ния 
са мой по след ней вер си ей яв ля ет ся 8.7, и ISO/тор­
рен ты мож но ска чать с https://debian.org/CD. Име­
ет ся об раз live, но нам не за чем про бо вать его пе ред 
«при об ре те ни ем», так что ска чай те не боль шой об­
раз Network Install (~250 МБ) или CD 1 ус та но воч но­
го на бо ра (поч ти на вер ня ка вы за хо ти те ре дак цию 
amd64 — 32­бит ная ар хи тек ту ра офи ци аль но счи­
та ет ся ус та рев шей). Про чие па ке ты мож но бу дет 
до ба вить позд нее, пред по ла гая, что дос туп но се­
те вое со еди не ние. Кста ти, про вод ное со еди не ние 

мы счи та ем дос туп ным. Бес про вод ные адап те ры 
ны не мо гут по хва стать ся на ли чи ем 802.11ac, тех но­
ло ги ей фор ми ро ва ния лу ча и кван то вым ре зо нан­
сом (од но из пе ре чис лен но го — шут ка) для дос ти­
же ния ско ро сти под клю че ния в ги га би тах, од на ко 
в ре аль но сти это труд но дос ти жи мо. Ес ли про тя­
нуть ка бель к ва ше му сер ве ру слож но, ис поль зуйте 
адап те ры ли нии элек тро пе ре да чи — тех но ло гия 
шаг ну ла да ле ко впе ред с тех пор, ко гда по сто ян ное 
вклю че ние и вы клю че ние из ро зет ки бы ло нор мой. 

Итак, пред по ло жим, что на ша ма ши на под клю­
че на к пи та нию. Вставь те диск/флеш ку с Debian 
и пе ре за гру зи тесь. Ес ли вклю че но Secure Boot, на­
до бу дет это от клю чить, хотя ус та нов ка UEFI под­
дер жи ва ет ся. В ме ню за груз ки дос туп на гра фи че­
 ская про грам ма ус та нов ки, но и тек сто вая очень 
неплоха. Вам за да дут обыч ные во про сы о язы ке, 
ме сто по ло же нии и рас клад ке кла виа ту ры. За тем 
на до вы брать имя хос та; мы бу дем ис поль зо вать 
lxfserver, но мы­то зна ем, что име на на де ле ны си­
лой (Му ад’Диб [имя глав но го ге роя цик ла Фрэн­
ка Гер бер та «Дю на», — прим. пер.]), ос но ва ны 
на чув ст вах и не долж ны вы би рать ся под дав ле­
ни ем. К сча стью, имя хос та мож но в лю бую ми ну ту 

из ме нить. Ос тавь те до мен ное имя пус тым, ес ли 
толь ко у вас нет при чи ны по сту пить ина че, а так же 
ос тавь те пус тым па роль root, тем са мым от клю­
чив учет ную за пись root. Потом соз дай те обыч но­
го поль зо ва те ля с па ро лем — ему бу дут при свое ны 
пра ва sudo на при ви ле ги ро ван ные ко ман ды. Да лее 
мы долж ны раз бить на ши дис ки на раз де лы. Ес ли 
у вас толь ко один диск, то во вре мя ус та нов ки на до 
бу дет соз дать на нем раз дел дан ных, а ес ли их два 
(или бо лее), мож но сле до вать схе ме по умол ча­

нию для на ше го дис ка 
с ОС (не боль шой раз дел 
EFI, боль шой раз дел ext4 
и ма лень кий раз дел swap 
[под кач ки]) и раз мес тить 
один объемный раз дел 
ext4 на дру гом дис ке. Раз­

дел дан ных дол жен быть смон ти ро ван в mnt/data, 
что бы по том нам не во зит ся с /etc/fstab. Вы бе рите 
Finish Partitioning and Write Changes to Disk [За вер­
шить раз бие ние на раз де лы и за пи сать из ме не ния 
на диск], под твер ди те, и ба зо вая сис те ма бу дет ус­
та нов ле на. По сле окон ча ния вам пред ло жат до ба­
вить се те вое зер ка ло, и это не пло хая идея, ес ли 
у вас есть ра бо чее се те вое со еди не ние (оно об но вит 
па ке ты с бли жай ше го к вам сер ве ра), а ес ли се те во­
го со еди не ния у вас нет — то пло хая (оно не бу дет 
ра бо тать), так что вы би рай те ос то рож но и муд ро. 
Да лее сле ду ет до ба вить груп пы па ке тов. Ра бо чий 
стол нам не ну жен, так что от ме ни те его вы бор, 
но Print Server, SSH Server и System Utilities бу дут 

> Луч ше ка чать че рез BitTorrent, хо тя бы ра ди ли це зре ния столь не суразной ско ро сти.

Вам не возбраняется со брать до маш ний сер вер 
из вся ко го ста рья, ко то рое най дет ся под ру кой, 
но это не зна чит, что так и на до по сту пить. По край­
ней ме ре, не в от но ше нии ста рых дис ков и бло ков 
пи та ния: они, как пра ви ло, от ка зы ва ют имен но 
то гда, ко гда вы на них рас счи ты вае те, а нам бы хо­
те лось, что бы наш сер вер был на де жен. 

Го во ря о мощ но сти про цес со ра, дву ядер но­
го чи па про шло го де ся ти ле тия впол не долж но 
хва тить для боль шей час ти за дач, вы пол не ния 
ко то рых вы жде те от ва ше го сер ве ра: раз ме ще ния 

фай лов, пе ча ти и за пус ка web­сер ви сов. Од на ко 
ес ли вы пла ни руе те ис поль зо вать его для по то ко­
во го про смот ра филь мов до ма (на при мер, с Emby), 
то луч ше взять не что бо лее мощ ное (как не дав ний 
Core i5): для бо лее ста рых CPU пе ре ко ди ро ва ние 
ви део на хо ду яв ля ет ся до воль но тяж кой за да чей. 
Па мять (по край ней ме ре, па мять DDR3) в на ши дни 
сто ит не до ро го, и для боль шин ст ва за дач 4 ГБ бу дет 
бо лее чем дос та точ но. Вы мо же те обой тись и мень­
шим ко ли че  ст вом, но луч ше взять боль ше. Ин тег ри­
ро ван ная гра фи ка (на при мер, во всех со вре мен ных 

чи пах Intel и AMD APU) или са мая де ше вая из карт 
GPU впол не нам по дой дет. 

Ко гда ОС бу дет ус та нов ле на, нам да же не по на­
до бят ся мо ни тор, мышь или кла виа ту ра. Нам необ­
ходим боль шой же ст кий диск для хра не ния дан ных. 
Мы раз мес тим опе ра ци он ную сис те му и дан ные 
на раз ных раз де лах. На самом деле им бы сле до­
вало быть во об ще на раз ных дис ках, и мы вся че  ски 
ре ко мен ду ем чи та те лям при об ре сти ра ди это го еще 
один диск (хо ро шим вариантом ста нет не боль шой 
SSD­диск).

Вы бор обо ру до ва ния

С SSH вы смо жете изба-
вить ся от мо ни то ра, 
кла виа ту ры и мы ши.
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по лез ны. Ко гда все они бу дут ус та нов ле ны, мо же те 
пе ре за гру зить ся в свой све жень кий сер вер. 

Пре ж де чем на чать что­то де лать, на до на стро­
ить на на шей ма ши не ста ти че  ский IP­ад рес. Он об­
лег чит за да чу на хо ж де ния на ше го сер ве ра с дру­
гих ком пь ю те ров в се ти и дос ту па к его ре сур сам. 
По умол ча нию Debian по лу ча ет ад рес от ва ше го ро­
уте ра че рез DHCP. Это хо ро шо, по сколь ку оз на ча ет, 
что со еди не ние жи вое, а нам для это го да же не при­
хо дит ся ни че го де лать; и в то же вре мя это пло хо, 
по то му что при сво ен ный вам се го дня IP­ад рес зав­
тра мо жет ока зать ся дру гим. Вы мо же те уви деть 
свой те ку щий ад рес по ко ман де ip. У ка ж до го се­
те во го ин тер фей са есть свое имя; как ми ни мум, 
долж на быть стро ка для ин тер фей са об рат ной пет­
ли lo и ва шей Ethernet­кар ты, ве ро ят но, eth0. Стро ка
inet 192.168.1.100/24 brd 192.168.1.255 scope 
global eth0

в час ти eth0 вы да ет его ад рес IPv4 (192.168.1.100); 
ве ро ят но, в бу ду щем придется ра бо тать с ад ре са ми 

IPv6. Нам так же по на до бит ся ад рес на ше го ро уте­
ра (по сколь ку DHCP так же пре дос тав ля ет ин фор­
ма цию по мар шру ти за ции и DNS), ко то рый вы уже, 
воз мож но, знае те, а ес ли нет, то его лег ко уз нать, 
вве дя routel и ос мот рев стол бец Gateway. Не вол­
нуй тесь, ес ли ад рес ва ше го ро уте ра вы гля дит по­
дру го му — есть ряд раз ных бло ков, за ре зер ви­
ро ван ных для ча ст ных се тей; не ко то рые ро уте ры 
ис поль зу ют 10.*, но 192.168.* ка жет ся бо лее по пу­
ляр ным. Мы бу дем счи тать, что IP­ад рес на ше го 
ро уте ра — 192.168.1.254.

Се те вая на строй ка
На строй ка се ти в Debian пол но стью за да ет ся фай­
лом /etc/network/interfaces. Итак, да вай те от ре дак­
ти ру ем этот файл (воз мож но, сна ча ла вы ре ши те 
сде лать его ре зерв ную ко пию) с по мо щью 
sudo nano /etc/network/interfaces 

За ме ни те стро ку
iface eth0 inet dhcp

сле дую щим бло ком (не тро гая пре ды ду щие стро ки, 
та кие как allow­hotplug eth0):
iface eth0 inet static
address 192.168.1.100
netmask 255.255.255.0
gateway 192.168.1.254

Вы мо жет за ме нить по след нее чис ло address 
на не что мень шее 255, что не ис поль зу ет ся у вас 
в се ти, а стро ка gateway долж на со от вет ст во­
вать ва ше му ро уте ру. Со хра ни те файл с по мо щью 
Ctrl + X, y, Enter. Нам так же нуж но при ка зать Debian 
ис поль зо вать наш ро утер для по ис ка DNS (ко то рый 
он пе ре да ет ва ше му ин тер нет­про вай де ру). На сей 
раз от ре дак ти руй те файл /etc/resolv.conf, за ме нив 
все стро ки с nameserver од ной:
nameserver 192.168.1.254

Воз мож но, здесь вы ре ши те ис поль зо вать DNS 
Google (8.8.4.4 и 8.8.8.8), по сколь ку у мно гих ин тер­
нет­про вай де ров Ве ли ко бри та нии DNS­сер ве ры ка­
приз ны или бло ки ру ют оп ре де лен ный по иск.

Те перь ак ти ви ру ем на шу но вую се те вую кон­
фи гу ра цию —
$ sudo systemctl restart networking

и про ве рим:
$ ping ­c4 google.com

Ес ли че ты ре па ке та бла го по луч но вер ну лись, 
то гда ура! Ина че нуж на еще на строй ка.

В данный мо мент мы долж ны быть в со стоя нии 
вой ти на наш сер вер че рез SSH с дру го го ком пь ю те­
ра в се ти. Ес ли мы не за бы ли от ме тить окошко SSH 
Server во вре мя ус та нов ки, то всё в по ряд ке. Ес ли 
нет, чу до свер шит
sudo apt­get install ssh­server

Мы мо жем по лу чить дос туп к на ше му сер ве ру 
из Windows че рез про грам му PuTTY или че рез но­
во мод ную Windows Subsystem for Linux (WSL), хо­
тя на строй ка WSL не вхо дит в за да чи дан но го ру ко­
во дства. Или вы мо же те по сту пить по­взрос ло му 
на сво ем ком пь ю те ре Linux все го лишь с по мо щью
$ ssh lxfuser@192.168.1.100

Клю чи SSH

> Вот как дол жен вы гля деть ваш диск, ес ли у вас есть от дель ный диск для хра не ния дан ных.  
(Да, мы схит ри ли и ис поль зо ва ли VirtualBox.)

Что бы вой ти в SSH с по мо щью клю ча, сна ча ла 
на до соз дать при ват ный (ча ст ный, за кры тый) ключ 
и пуб лич ный (от кры тый) ключ. Со хра не ние при ват­
но го клю ча в мак си маль ной сек рет но сти яв ля ет ся 
ис клю чи тель но ва шей за да чей. Удоб но иметь ко пию 
на ка ж дом ком пь ю те ре, с ко то ро го вы вхо ди те 
на сер вер, но это не очень безо пас но — ес ли вдруг 
этот ком пь ю тер бу дет ук ра ден, он пред ста вит век­
тор, по ко то ро му мож но бу дет ском про ме ти ро вать 
наш сер вер. В идеа ле при ват ный ключ на до хра нить 
на флэш ке USB и по ста рать ся ее не по те рять.

Пуб лич ный ключ мо жет быть имен но пуб лич ным, 
и его ко пия хра нит ся на сер ве ре, что бы удо сто ве­
рить при ват ный ключ че рез ма те ма ти че  ское ву ду. 
Что бы соз дать па ру клю чей (в идеа ле — на ком пь ю­
те ре, с ко то ро го вы вхо ди те на сер вер, а не на са мом 
сер ве ре), за пус ти те ко ман ду ssh­keygen. При ми те 
ме сто по ло же ние по умол ча нию и вы бе ри те па роль 
для сво его клю ча. 

Это до ба вит лиш ний уро вень безо пас но­
сти на слу чай по хи ще ния клю ча. Ско пи руй те 

ключ на сер вер с по мо щью ssh­copy­id 
lxfuser@192.168.1.100; ключ до ба вит ся к фай лу 
/home/lxfuser/.ssh/authorized_keys на сер ве ре. 
Мы мо жем про тес ти ро вать его ра бо ту с по мо щью
$ ssh lxfuser@192.168.1.100

Ес ли всё нор маль но, на сей раз у нас не спро сят 
па роль. Ес ли вы хо ти те от клю чить вход че рез па­
роль, на до до ба вить ди рек ти ву
PasswordAuthentication no

к /etc/ssh/sshd_config.
Са ма па ра клю чей жи вет в пап ке ~/.ssh/ в фай­

лах id_rsa.pub и id_rsa.priv. Вто рой файл яв ля ет ся 
при ват ным клю чом, и с ним на до об ра щать ся ос то­
рож но. Ес ли вы ку да­то его ско пи руе те, вы мо же те 
приказать SSH вхо дить с по мо щью 
ssh ­i /путь/к/клю чу

но SSH бу дет впра ве ка приз ни чать на счет 
раз ре ше ний.

По сколь ку фай ло вые сис те мы, ис поль зуе­
мые на флэш ках USB (на при мер, FAT32 и NTFS), 
не под дер жи ва ют раз ре ше ний Linux, вам на до 

бу дет ско пи ро вать свой ключ с та ко го но си те ля 
и за тем за пус тить
chmod 600 id_rsa*

пе ред по пыт ка ми вой ти.

> ssh-keygen да ет кар тин ное пред став ле ние 
ва ше го пуб лич но го клю ча — кто ска зал, что 
крип то гра фия не эс те тич на? 



Ро утер

192.168.1.1
192.168.1.100

Кли ент ские ма ши ны (де ск то пы, но ут бу ки, те ле фо ны и т. д.)

Ин тер нет

Сервер
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С ра бо чим SSH вы смо же те из ба вить ся от мо­
ни то ра, кла виа ту ры и мы ши на ва шем сер ве ре. Они 
мо гут по на до бить ся позд нее, ес ли сер вер сло ма­
ет ся, так что не спе ши те вы швы ри вать их из ок на, 
но по ка на сла ж дай тесь при ят ным соз на ни ем то­
го, что ва ше му сер ве ру мож но по ру чить вы пол нять 
свою ра бо ту и он ос та нет ся дос туп ным с лю бо го 
ком пь ю те ра в ва шей до маш ней се ти. Ес ли вы до­
ве ряе те ос таль ным поль зо ва те лям се ти, то гда нет 
осо бо го смыс ла пре да вать ся па ра нойе и вы ду мы­
вать длин ный и слож ный па роль для сво его поль зо­
ва те ля. Од на ко ес ли вы ре ши те сде лать свой сер вер 
дос туп ным для все го ми ра (см. да лее), то край не 
важ но соз дать силь ный па роль. Вы да же мо жете 
по сту пить еще луч ше и ис поль зо вать шиф ро ва­
ние с пуб лич ным клю чом, что бы обезо па сить вход 
в сис те му (см. врез ку Клю чи SSH на стр. 46).

Один из ас пек тов SSH, ко то рый час то упус ка­
ют, это его спо соб ность безо пас но пе ре да вать 
фай лы че рез SFTP. Лю бой со вре мен ный ме нед­
жер фай лов по зво лит вам вой ти на свой сер вер 
и ско пи ро вать на не го и с не го фай лы, зай дя на URI 
sftp://lxfuser@192.168.1.100. Не ко то рые ме нед же ры 
фай лов от ме ни ли стро ки вво да ад ре са, но Ctrl + L 
обычно справ ля ет ся с этой за да чей; Files в Gnome 
то же по зво лит вам вве сти ад ре са сер ве ра из раз де­
ла Other Locations [Дру гие ме сто по ло же ния] на бо­
ко вой па не ли. Пом ни те, вы смо же те чи тать и пи сать 
толь ко в тех мес тах на сер ве ре, где lxfuser раз ре­
шено чи тать и пи сать.

От кры тие шлю зов
Есть мас са при чин не де лать ваш SSH­сер вис до­
ступ ным для все го ми ра. Од на ко воз мож ность вы­
пол нять ад ми ни ст ра тор ские за да чи уда лен но то же 
весь ма удоб на. Боль шин ст во до маш них ро уте ров 
ны не име ют удоб ный ин тер фейс для пе ре ад ре са­
ции пор тов, но все они раз ные, так что раз би рать­
ся вам при дет ся са мим. Мы хо тим сде лать TCP­
порт 22 (SSH) на на шем сер ве ре дос туп ным для 

всех, по это му нам на до пе ре ад ре со вать TCP­порт 
(и ра зум но бу дет сде лать его не 22, а чем­то дру­
гим, на при мер, 10022, что бы сни зить тра фик бо­
тов) с внеш не го IP­ад ре са на ше го ро уте ра. К со­
жа ле нию, для боль шин ст ва этот IP­ад рес бу дет 
ме нять ся вме сте с по го дой, но дан ную про бле му 
мож но обой ти с по мо щью про вай де ра ди на ми че­
 ских DNS (на при мер, бес плат но го и пре вос ход но го 
www.duckdns.org). За пус тив скрипт на ва шем сер­
ве ре, про вай дер уз на ет обо всех из ме не ни ях IP­ад­
ре са сер ве ра, и за пи си DNS об но вят ся, по это му ваш 
сер вер ос та ет ся дос туп ным с не из мен ным име нем 
хос та, та ким, как lxfserver.duckdns.org.

Как толь ко ваш сер вер окажется дос туп ным 
для всех, бо ты сра зу же примутся за попы тки зай­
ти на не го че рез час то ис поль зуе мые об щие име на 

поль зо ва те лей и па ро ли. Мы мо жем ми ни ми зи ро­
вать это с по мо щью про грам мы fail2ban, ко то рую 
мож но ус та но вить с по мо щью sudo aptget install 
fail2ban. Fail2ban мо жет ра бо тать с лю бым сер ви­
сом, и ко гда бу дет за фик си ро ва но за дан ное ко­
ли че  ст во не удач ных по пы ток вхо да на сер вер (или 
про сто за про сов web­сер ве ра), бу дет при ме нена 
вре мен ная бло ки ров ка че рез iptables. Для на ших 
це лей впол не по дой дут на строй ки по умол ча нию, 
но луч ше все го ско пи ро вать глав ный файл на­
строй ки и вне сти из ме не ния в ло каль ный файл: 
sudo cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local

По ко пай тесь в /etc/fail2ban/filter.d, что бы уви­
деть, как ра бо та ют раз ные фильт ры. И жди те на­
шей сле дую щей ста тьи в сле дую щем ме ся це (му­
зы ка, туш!). |

> Ес ли ни че го из это го не сра бо та ет, сайт portforward.com под ска жет, как сде лать это на ва шем ро уте ре. 
Од на ко про цесс не дол жен вы звать за труд не ний.

> Наш сер вер, чу дес ные сер ви сы, 
ко то рые он пред ла га ет, и его ме сто 
в бо лее ши ро кой се ти. 



48 | LXF222 Апрель 2017 www.linuxformat.ru/subscribe

Ум ный дом с от кры тым ко дом

В 
одном из выпусков те ле се риа ла Мис тер 
Ро бот мы ви де ли, как шайка раз нуз дан-
ных ха ке ров по про зви щу fsociety вла-
мы ва ет ся в ум ный дом жен щи ны, уст ро-

ив там на стоя щий ха ос.
Не сколь ко строк ко да — и ее сте рео сис те ма 

вру ба ет ся на пол ную гром кость, по том на чи на ет 
схо дить с ума ох ран ная сиг на ли за ция, и, на ко нец, 
ее тер мо стат ус та нав ли ва ет­
ся на та кую низ кую тем пе ра­
ту ру, что до ма ей при хо дит­
ся хо дить в те п лом паль то. 
В кон це кон цов она сда ет ся 
и вре мен но съез жа ет из до­
ма, пре дос та вив ха ке рам 
соб ст вен ную фир мен ную ба зу для ра бо ты. 

В ре аль но сти по ка ма ло ве ро ят но, что бы та­
кие раз ные ас пек ты до маш ней сис те мы бы ли объ­
еди не ны в од ну ком пь ю тер ную сис те му и, сле до­
ва тель но, ими так лег ко бы ло бы управ лять. Еще 
ме нее прав до по доб но, что крип тоа нар хи сты не по­
ле нят ся про ник нуть в ваш дом, что бы от ту да за­
нять ся свер же ни ем ка пи та лиз ма. Но тем не ме нее, 

всё более рас про стра няющиеся «Ум ные до ма» 
и Ин тер не т Ве щей вы зы вают про бле мы безо пас но­
сти, с ко то ры ми мы ра нее не стал ки ва лись.

В мае это го го да ис сле до ва те ли из Уни вер­
си те та Ми чи га на об на ро до ва ли спи сок из не ко­
то рых экс пе ри мен таль но под твер жден ных ла зе­
ек в SmartThings от Samsung, а на дан ный мо мент 
SmartThings яв ля ет ся од ной из ве ду щих плат форм 

Ин тер не та Ве щей (ИВ) для ум ных элек трон ных зам­
ков, тер мо ста тов, сис тем безо пас но сти и т. д.

Для ор га ни за ции ата ки не об хо ди мо по лу чить 
ключ безо пас но сти OAuth че рез мо биль ное при­
ло же ние SmartThings, от пра вив поль зо ва те лям 
спе ци аль ную ссыл ку, пе ре во дя щую их на стра ни­
цу ло ги на, ко то рая ук ра дет их ау тен ти фи ка ци он­
ную ин фор ма цию. По сле ее по лу че ния за пус ка ет ся 

экс плойт, спо соб ный по мес тить в ум ный за мок 
ла зей ку в ви де PIN­ко да, ко то рый по зво лит ти хо 
от крыть его, или да же вклю чить по жар ную сиг­
на ли за цию (как в Мис те ре Ро бо те). Ху же то го, 
в 499 SmartThings об на ру жи лись при ви ле гии до­
сту па, ко то рые им со вер шен но излишни.

В ок тяб ре 2016 г. груп па ха ке ров вы шла за пре­
де лы экс пе ри мен таль ной кон цеп ции и ор га ни зо ва­

ла рас пре де лен ные ата ки ти­
па «от каз в об слу жи ва нии» 
(DDoS) на ос нов ные сай ты, 
та кие, как Twitter, Spotify 
и Reddit, на не сколь ко ча­
сов вы бив их оф флайн. Эта 
циф ро вая ата ка ста ла воз­

мож ной бла го да ря взло му ты сяч ум ных до маш­
них уст ройств. Мно гие из них про изошли в Ки тае, 
и ока за лись от кры ты для ис поль зо ва ния, по сколь­
ку их па роль по умол ча нию нель зя бы ло из ме нить. 
Од на ко не сто ит от чаи вать ся. В этом ру ко во дстве 
мы рас смот рим не ко то рые идеи, стоя щие за ум ны­
ми уст рой ст ва ми и IoT, и спо со бы ми ни ми зи ро вать 
уяз ви мо сти в ва шем до ме. 

«Ум ные до ма» вы зы вают про  б-
ле мы безо пас но сти, с ко то ры ми 
мы ра нее не стал ки ва лись.

Ум ный дом 
с откры тым ко дом
Нейт Дрейк пред ла га ет ряд  
по лез ных со ве тов и хит ро стей,  
что бы убе речь ваш Ин тер нет Ве щей 
от Ин тер не та Во рюг.
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О
т се рии ум ных уст ройств Google Nest 
Smart Devices до Samsung SmartThings 
и Amazon Echo, с го ло со вым управ ле нием 

ва шей под бор кой му зы ки в сти ле Star Trek, впол не 
хва та ет гром ких имен, ко то рые обе ща ют сде лать 
ва шу жизнь удоб нее. Но ка ки ми бы по тря саю щи ми 
ни бы ли эти уст рой ст ва, они не де ше вы и не ред ко 
жерт ву ют безо пас но стью ра ди про сто ты в ис поль-
зо ва нии (см. врез ку вни зу Про прие тар ные сла бо сти). 

Нам не за чем убе ж дать вас в пре иму ще ст вах 
сво бод но го ПО и ПО с от кры тым ко дом (FOSS). 
Код для ум ных уст ройств и лю бо го мо биль но­
го при ло же ния мо жет быть про смот рен все ми 
и при не об хо ди мо сти за ла тан. Кро ме то го, FOSS 
соз да ет ку да боль шие воз мож но сти для ин ди­
ви ду аль ной на строй ки, по зво ляя объ е ди нить 
не сколь ко уст ройств вме сте, что не все гда воз­
мож но в «го то вых» за кры тых ре ше ни ях. 

Home Assistant — од на из пре вос ход ных плат­
форм до маш ней ав то ма ти за ции. Глав ное, что вы 

мо же те управ лять все ми свои ми уст рой ст ва­
ми из дру же люб но го к мо биль ным уст рой ст вам 
web­ин тер фей са без со хра не ния дан ных в об ла­
ке. Мо биль ные уст рой ст ва са ми до бав ля ют web­
при ло же ние на эк ран Home ва ше го уст рой ст ва, 
по это му не на до так же ис поль зо вать Google Play 
или iTunes. Это оз на ча ет от сут ст вие ска чи вае мых 
мо биль ных при ло же ний, ко то ры ми мож но вос­
поль зо вать ся как ла зей кой. 

Home Assistant — един ст вен ная плат фор ма, 
ко то рая име ет пре ком пи ли ро ван ную ОС спе ци­
аль но для Rasperrby Pi, под на зва ни ем HASSbian 
(см. http://bit.ly/HASSbian). Pi не толь ко де шев — 
по боль шей час ти он сде лан на от кры том обо ру­
до ва нии, и его мож но ис поль зо вать для соз да ния 
раз но об раз ных ум ных уст ройств.

Сре ди дру гих ум ных до маш них ре ше ний с от­
кры тым ко дом — OpenHAB (www.openhab.org), 
ко то рый на пи сан на Java и то же от лич но ра бо та­
ет на Raspberry Pi. У OpenMotics (www.openmotics.

com) бо лее ком плекс ный под ход к ум ным до маш­
ним ре ше ни ям, пред ла гаю щий про грам мы с от кры­
тым ко дом, объ е ди нен ные с от кры тым обо ру до ва­
ни ем. Domoticz (https://domoticz.com) то же име ет 
от кры тый код, но под дер жи ва ет ши ро кий ряд сто­
рон них про прие тар ных уст ройств, та ких, как Google 
Nest Thermostat.

С точ ки зре ния безо пас но сти луч шей оп ци ей 
бу дет ус та но вить плат фор му до маш ней ав то ма­
ти за ции с от кры тым ко дом, на при мер, Home As­
sistant, и соз да вать лю бые ум ные уст рой ст ва са­
мо стоя тель но с по мо щью ма шин вро де Pi. Од на ко 
вы бор остается за ва ми, и да же ес ли вы стане те 
ис поль зо вать ис клю чи тель но про прие тар ные ум­
ные уст рой ст ва и про грам мы, есть не ко то рые ша­
ги, ко то рые мож но пред при нять, что бы обезо па­
сить свой дом. 

Тем не ме нее, Home Assistant раз ли ча ет от дель­
ные ум ные уст рой ст ва. На при мер, ес ли Боб при­
хо дит до мой рань ше Алисы, ин тер фейс мо жет 
рас по знать, что он во шел в дом, и вклю чить свет 
на кух не, по сколь ку обыч но он на чи на ет го то вить 
ужин. Ко гда Алиса при дет до мой, ав то ма ти че  ски 
вклю чит ся свет в ка би не те, что бы она мог ла пой­
ти ту да за ни мать ся.

Мно го FOSS и за бот

> Home Assistant мо жет оп ре де лять, ко гда от дель-
ные поль зо ва те ли бу дут до ма, по зво ляя вклю-
чать раз ные уст рой ст ва, на при мер, свет или 
двер ные зам ки. 

> По лез ное де мо Home Assistant дос туп но на https://home-assistant.io/demo.

Не все ОС смарт фо нов соз да ны рав ны ми. Ис сле дуй те свои оп ции от круп ных 
ком па ний до про грамм с от кры тым ко дом, пре ж де чем рва нуть впе ред.

Наи луч шей оп ци ей бу дет ус та но-
вить плат фор му до маш ней ав то ма-
ти за ции с от кры тым ко дом.

Про прие тар ные сла бо сти

Воз мож ность про сто ку пить и ус та но вить ре ше ние 
ум но го до ма в го то вом ви де очень со блаз ни тель на. 
Но не за бы вай те, что удоб ст во мо жет дос ти гать ся 
за счет безо пас но сти. На при мер, Google как часть 
сво ей се рии ум ных уст ройств Nest пред ла га ет 
«обу чае мый» тер мо стат. В 2015 г. TrapX Security про­
де мон ст ри ро вал  вид  взлома ‘jailbreak’, позволяю­
щий зло умыш лен ни кам через порт уст рой ст ва USB 
по лу чить дос туп к се ти Wi­Fi и дру гим уст рой ст вам. 
Час тич но ус пех этой ата ки объ яс ня ет ся тем, что 
мно гие про вай де ры IoT во имя сни же ния стои мо сти 
не по бес по кои лись за шиф ро вать та кие дан ные, как 

па ро ли Wi­Fi на уст рой ст ве. Дру гие ла зей ки скры ты 
луч ше. В ав гу сте 2015 г. ис сле до ва те ли об на ру­
жи ли уяз ви мость в хо ло диль ни ках Smart Fridges 
от Samsung. Встро ен ный дис плей мо жет по ка зы­
вать со бы тия из Google Calendar, но хо ло диль ни к 
не справился с про ве ркой сер ти фи ка тов SSL и из­за 
этого сде ла лся уяз ви мым к ата кам MITM (по сред­
ник), при ко то рых ха кер мог соз дать фаль ши вую 
точ ку дос ту па Wi­Fi и ук расть име на поль зо ва те лей 
и па ро ли Gmail. 

Про прие тар ные мо биль ные при ло же ния то же 
яв ля ют ся мин ным по лем об лас ти безо пас но сти, 

по сколь ку нет ни ка кой воз мож но сти про ве рить 
ле жа щий в их ос но ве код. Уяз ви мость в при ло­
же нии Samsung SmartThings воз ник ла час тич но 
из­за то го, что его при ви ле гии дос ту па бы ли вы ше, 
чем тре бо ва лось. Ино гда под сис те ма со бы тий 
плат фор мы не на деж на, что по зво ля ет ха ке рам 
пе ре хит рить уст рой ст ва, на при мер, вклю чить 
по жар ную сиг на ли за цию.

Во всех слу ча ях, ко гда уст рой ст ва ис поль зу­
ют про прие тар ное при ло же ние и/или ОС, всё, что 
мо жет сде лать поль зо ва тель — до ж дать ся вы хо да 
об нов ле ния.
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П
ря мо как в се риа ле Мис тер Ро бот, не ко-
то рые экс плой ты в ум ных уст рой ст вах 
и смарт фо нах вряд ли про изой дут и яв-

ля ют ся труд но дос ти жи мы ми. На при мер, что бы по-
лу чить ваш па роль от Wi-Fi, че ло ве ку ну жен фи-
зи че  ский дос туп к ва ше му Google Nest Thermostat, 
что бы по са дить ту да вре до нос ный код с но си те-
ля USB, сле до ва тель но, бу дут вид ны сле ды физи-
че  ско  го втор же ния, и, сле до ва тель но, вы из ме ните 
свой па роль. 

Од на ко си туа ции бы ва ют и бо лее тон ки ми, 
по сколь ку взло ман ное уст рой ст во мо гут про дать 
как подержанное, и оно по падет в таком виде к вам 
в дом, а как мы уже упо ми на ли, уст рой ст во мо жет 
управ лять ся уда лен но. 

Вре до нос ное ПО под на зва ни ем ‘Mirai’, от­
вет  ст вен ное за мас совый взлом IoT в 2016 г., ис­
поль зо ва ло сла бые па ро ли по умол ча нию в ря де 
уст ройств, в том чис ле в web­ка ме рах. Это вы ну­
ди ло од но го ки тай ско го про из во ди те ля элек трон­
ных ком по нен тов стыд ли во при знать, что даже 
их соб ст вен ные циф ро вые ви део ре ги ст ра то ры ока­
за лись ском про ме ти ро ва ны. 

Од на ко да же ес ли вы бу де те из бе гать то ва­
ров б/у, сай тов аук цио нов и ки тай ских ком по нен­
тов, за кон Шнай е ра [Schneier’s Law] ут вер жда­
ет, что лю бой мо жет изо брес ти 
сис те му безо пас но сти, ко то рую 
сам же не смо жет взло мать. По­
это му не бой тесь спра ши вать 
мне ния экс пер тов при на строй ке 
сво его ум но го до ма по по во ду его 
сла бых мест.

При няв ре ше ние по по во ду то­
го, вы би рае те ли вы путь с от кры­
тым ко дом или про прие тар ный, 

по трать те не ко то рое вре мя на то, что бы ре шить, 
нуж но ли вам ум ное уст рой ст во. На при мер, хо тя 
идея на ли чия уст рой ст ва, ко то рое нач нет на гре вать 
ва шу ду хов ку, ко гда вы от пра ви те ему со об ще ние 
по до ро ге до мой, ка жет ся весь ма со блаз ни тель­
ной, мож но обой тись про стым под клю чае мым тай­
ме ром (на рис. спра ва), ус та нав ли вае мым вруч ную 
на тре буе мое вре мя. Это сго дит ся и для дру гих до­
маш них ре ше ний, на при мер, для вклю че ния и вы­
клю че ния све та в оп ре де лен ное вре мя, вме сто ум­
ных вы клю ча те лей или иных по доб ных уст ройств. 

Прав да, тут есть обо рот ная сто ро на: вам нель­
зя будет ак ти ви ро вать свое уст рой ст во уда лен но. 
Но с точ ки зре ния безо пас но сти это иде аль но, 
по сколь ку ни кто дру гой то же не смо жет это го сде­
лать! Мно гие из до маш них уст ройств, ко то рые 
вы хо ти те ви деть «ум ны ми», на при мер, вклю че­
ние и вы клю че ние ото пле ния, мож но ав то ма ти­
зи ро вать по доб ным же об ра зом, ес ли вам на до, 
что бы они вклю ча лись и вы клю ча лись в оп ре де­
лен ное вре мя су ток. 

Про стой, но ум ный дом
В пла не пси хо ло ги че  ской безо пас но сти, ста рай­
тесь по воз мож но сти дер жать уст рой ст ва внут ри 
до ма и в труд но дос ти жи мых мес тах. Это мо жет по­
ка зать ся оче вид ным, но разве вы не ви де ли ка ме р 
на блю де ния в мес тах с лег ким дос туп ом?

Ес те ст вен но, есть уст рой ст ва, ко то рые 
обя за ны ра бо тать уда лен но, на при мер, те­
ле ви зор или во ро та га ра жа. Здесь ос нов­
ным уяз ви мым пунк том бу дет мо биль ное 
уст рой ст во, ко то рое вы ис поль зуе те для 
управ ле ния ими. Здра вый смысл со ве ту­
ет пре ду смот реть свои дей ст вия на слу­
чай, ес ли вы по те ряе те свое мо биль ное 

Изу чи те свои ин тер фей сы

> Есть ап па рат ные бранд мау эры, но обыч но в них нет ну ж ды, и они слиш ком до ро го стоя щие для ум ных 
до мов: на при мер, це на ZyXEL USG40W — бо лее £ 400. Луч ше рас смот ри те та кое ПО, как ufw.

> Для вы пол не ния обы ден ных за дач ти па вклю-
че ния обог ре ва те ля рас смот ри те воз мож ность 
ис поль зо ва ния ро зе ток с тай ме ром, вро де этих 
от Kingavon. Вре мя ус та нав ли ва ет ся вруч ную, 
так что его не взло мать. 

Спро си те се бя, ну жен ли он вам, а по том ре ши те, как его обезо па сить.

уст рой ст во или оно по па дет не в те ру ки. По воз­
мож но сти ис поль зуй те на сво ем те ле фо не шиф ро­
ва ние и силь ную за щи ту па ро лем, т. е. как ми ни мум 
10­сим воль ный PIN.

Ес ли со от вет ст вую щее при ло же ние для ва ше­
го ум но го до ма то же снабжено PIN­кодом или па­
ролем, обя за тель но из ме ни те их, что бы они от ли ча­
лись от ус та нов лен ных на фабрике, и ак ти ви руй те 
их, что бы обзавестись до пол ни тель ным уро внем 
безо пас но сти. 

Боль шин ст во ре ше ний ум ных до мов вроде 
Smart Things (http://bit.ly/SmartThingsMultAccounts) 
либо HomeAssistant (https://home­assistant.io/
components/group) да ют воз мож ность на стро ить 
не сколь ко поль зо ва те лей для управ ле ния ва шим 
ум ным до мом, что, ве ро ят но, су ще ст вен но для до­
ма или офи са.

Это удоб но в том пла не, что вы мо же те до ба­
вить на деж но го дру га или род ст вен ни ка в ка че  ст ве 
поль зо ва те ля ва ше го ум но го до ма на слу чай уте­
ри ва ше го мо биль но го уст рой ст ва. Обо рот ной сто­
ро ной яв ля ет ся то, что ка ж дое уст рой ст во сле ду ет 
долж ным об ра зом обезо па сить от не санк цио ни ро­
ван но го дос ту па. 

Обыч но, ко гда речь идет о поль зо ва те лях, луч­
ше все го при дер жи вать ся док три ны «ми ни му ма 
при ви ле гий». На при мер, ваш ребенок­ма ло лет ка 
дол жен быть в со стоя нии от клю чить сиг на ли за­
цию, вхо дя в дом, од на ко нет ни ка кой край но сти 
да вать ему пра во управ лять ва ши ми по ли вал ка­
ми га зо нов.

К со жа ле нию, на мо мент на пи са ния ни од но 
из ре ше ний ум но го до ма не по зво ля ло соз дать 
поль зо ва те лей с за дан ны ми при ви ле гия ми на оп­
ре де лен ные уст рой ст ва, хо тя в Home Assistant име­
ет ся за прос пользователей на эту функ цию.

А к сча стью, вы мо же те сде лать не что по доб ное 
с ва ши ми уст рой ст ва ми. Спро си те се бя в ка ж дом 
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слу чае, ну жен ли уда лен ный дос туп к уст рой ст ву 
с ва ше го мо биль но го те ле фо на. На при мер, ес ли 
ва ша вход ная дверь за щи ще на ум ным зам ком, 
он дол жен от кры вать ся толь ко ко гда пе ред до­
мом стои те вы или ваши доверенные лица. Ес ли 
за мок за про грам ми ро ван на по лу че ние ко манд 
из ва шей ло каль ной се ти (данная оп ция вклю­
чена в Home Assistant по умол ча нию), то шан сы, 
что этот замок мож но от крыть через се ть, практи­
чески несущественны.

Что бы от бить у ме ст ных ха ке ров охо ту взла­
мывать ва шу бес про вод ную сеть, вез де, где воз­
мож но, ста рай тесь под клю чать свои уст рой ст ва 
к ро уте ру че рез Ethernet­ка бе ли. Для труд но дос ти­
жи мых мест мож но вы брать у ст рой ст ва Homeplug, 
они уме ют ис поль зо вать для соз да ния до маш ней 
се ти обыч ные ро зет ки. Ес ли для ва ше го до ма это 
не го дит ся, вы  мо же те соз дать скры тую бес про­
вод ную сеть для сво их уст ройств (см. Ум ная до-
машняя сеть, стр. 52). 

Ес ли вы  поль зуе тесь про прие тар ными уст­
рой ст вами, на при мер, Samsung SmartThings Hub, 
обя за тель но за пус кай те ре гу ляр ные об нов ле ния, 
что бы ва ша про шив ка бы ла как мож но све жее (см. 
http://bit.ly/SmartThingsFirmwareUpdate). Доб ро де­
тель ные ха ке ры ре гу ляр но свя зы ва ют ся с круп ны­
ми ком па ния ми, пре ж де чем пре дать глас но сти ин­
фор ма цию об уяз ви мо стях, но луч ше пе ре бдеть, 
чем не доб деть. 

Экс плой ты та ких уст ройств, как Google Nest 
Thermostat, ис поль зу ют воз мож ность за пус ка вре­
до нос но го ПО по сред ст вом ус та нов ки флэш ки 

USB в го то вый порт. Ес ли у вас имеются уст рой ст ва 
с пор та ми USB, по ду май те о том, что бы по тра тить­
ся на зам ки USB, на при мер, Lindy USB Combination 
Lock, что бы хоть ненамного, да ус лож нить жизнь 
взлом щи кам. Ес ли на ва шем ро уте ре предусмо­
трен USB­порт, не за будь те за бло ки ро вать и его 
тоже [Ред.: — За лить эпок сид кой].

> Спе ци аль ный ком плект кор пу са ка ме ры для 
Raspberry Pi с www.modmypi.com. Кор пус, лин зы 
и кре пеж к сте не для Pi вклю че ны. Ка ме ра и Pi 
про да ют ся от дель но.

Ум ные ре ше ния для зам ка

Ум ные зам ки бы ва ют не де ше вы, и их лег че взло мать 
про грамм но, чем фи зи че  ски. Не ко то рые стра хо вые 
ком па нии не ра бо та ют с до ма ми, за щи щен ны ми 
ум ны ми зам ка ми, та ки ми, как Yale ‘Keyless’ Digital 
Door Lock (спра ва), ес ли они не до пол не ны врез ны­
ми зам ка ми, по то му что на дан ный мо мент у них нет 
став ки стра хо вой пре мии. 

Плюс ум ных зам ков — кру той вид, и ес ли вы 
всё же ре ши ли по ста вить та кой за мок, то сле дуй те 
луч шим ре ко мен да ци ям. Вы, ви ди мо, ус та нав ли­
вае те ум ный за мок, по сколь ку его нель зя от крыть 
вруч ную [Ред.: — А что, при от клю чен ном элек три­
че  ст ве лю дям не на до по па дать в дом?], по это му 
ищи те тот, ко то рый от кры ва ет ся толь ко элек трон но. 

Од на ко по ста рай тесь най ти за мок с аль тер на тив ным 
спо со бом вво да. В слу чае с зам ком Yale код мож но 
вве сти на па не ли вруч ную или ис поль зо вать ум ный 
ключ либо смарт­кар ту. Ес ли у вас мно го по се ти те­
лей, ум ный за мок вро де Lockitron так же по зво лит 
вам соз дать вре мен ные ко ды для гос тей, не вы да вая 
ка ж до му мас тер­код. Так луч ше для безо пас но сти, 
а за од но по зво ля ет от сле дить, кто по след ним вхо­
дил в дом. 

Рас смот ри те воз мож ность ус та нов ки на две ри 
еще и обыч но го зам ка. Это соз даст двух фак тор­
ный вход: у вас бу дет не что, чем вы вла дее те (ключ 
от обыч но го зам ка) и не что, что вы знае те (па роль 
для ум но го зам ка). 

Про стым ре ше ни ем для се ти 
домаш не го ви део наб лю де ния 
яв ля ет ся MotionEyeOS.

де ше вых и про стых ре ше ний для се ти до маш не го 
ви део наб лю де ния яв ля ет ся MotionEyeOS (она до­
с тупна на https://github.com/ccrisan/motioneyeos/
wiki). Эту по лез ную ОС мож но ус та но вить на ваш 
Raspberry Pi. Объ е ди нив ее с ин фра крас ной ка ме­
рой Pi и удоб ным кор пу сом, вы мо же те соз дать се­
бе не до ро гую со вре мен ную сеть ви део наб лю де ния 
с бо лее низ кой стои мо стью. 

Как и со все ми ум ны ми уст рой ст ва ми, обя за­
тель но раз мес ти те ка ме ры в труд но дос ти жи мых 
мес тах, а в идеа ле — обес печь те ка ж дой не за ви си­
мый ис точ ник пи та ния. MotionEyeOS под дер жи ва ет 
под клю че ние к бес про вод ной се ти и со хра не ние ви­
део на под клю чен ный USB­диск. По след няя оп ция 
луч ше с точ ки зре ния безо пас но сти, по сколь ку для 
про смот ра за пи си по тре бу ет ся фи зи че  ский дос туп 
к уст рой ст ву. В по ряд ке аль тер на ти вы, мож но за­
гру жать ви део в об лач ное хра ни ли ще, на при мер, 
Google Drive или Dropbox, ко то рое за щи ще но SSL. 
Ка кой бы ме тод вы ни вы бра ли, по умол ча нию Mo­
tionEyeOS бу дет за пи сы вать ви део, толь ко ко гда 
что­то дви жет ся, что зна чи тель но об лег ча ет про­
смотр за пи си.

Не слиш ком ум ные ка ме ры
Ум ные ка ме ры весь ма про бле ма тич ны, по сколь ку, 
как пра ви ло, раз ра бо та ны для уда лен но го дос ту па. 
Во об ще­то бес смыс лен но об за во дить ся ка ме рой 
на блю де ния, ес ли мож но про сто вы гля нуть в ок но 
или по смот реть в гла зок. 

Что бы по вы сить шан сы сво его еди но лич но го 
дос ту па к за пи сям ка ме ры на блю де ния, тща тель но 
об сле дуй те свой дом и свою си туа цию. Так ли 

важно, что бы вы мог ли вой ти в сис те му для про­
вер ки сво ей соб ст вен но сти, или бу дет дос та точ но 
про сто про ве рять ви део в кон це дня или не де ли? 

Пом ни те, что ка ме ры в ос нов ном ис поль зу ют­
ся как фак тор уст ра ше ния. Вряд ли вы пой мае те 
взлом щи ка в про цес се, ес ли толь ко не бу де те сле­
дить за за пи ся ми круг ло су точ но. Од ним из са мых 

> Ста рай тесь из бе гать 
элек трон ных уст ройств 
с ре зерв ным клю чом 
от две ри, по сколь ку 
его мож но взло мать, 
как обыч ный за мок. 
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Н
а де ем ся, к на стоя ще му мо мен ту вы уже 
све ли ко ли че  ст во уст ройств для под клю-
че ния к ва шей бес про вод ной се ти и Ин тер-

не ту к ми ни му му. 
Глав ное сла бое ме сто, в ко то рое вце пит ся лю­

бой ха кер — это ваш ро утер. Мно гие про сто берут 
ро утер, выдаваемый им ин тер нет­про вай де ром, 
а тот, как пра ви ло, вы би ра ет ро утер за низ кую це­
ну, а от нюдь не по со об ра же ни ям безо пас но сти. Ро­
уте ры час то по став ля ют ся с име нем поль зо ва те ля 
и па ро лем по умол ча нию, что по зво ля ет зло умыш­
лен ни кам лег ко по лу чить к ним уда лен ный дос туп. 
Сле до ва тель но, важ ный ша г в за щи те ва ше го ум но­
го до ма — об ра тить ся к web­ин тер фей су ро уте ра 
и из ме нить па роль ад ми ни ст ра то ра по умол ча нию. 

Пре вос ход ный спо соб сни зить ве ро ят ность 
пасть жерт вой ус та рев шей про шив ки и экс плой­
тов ну ле во го дня — ис поль зо вать ро утер с DD­WRT 
(см. Учеб ни ки, LXF198). Это ос но ван ная на Linux 
про шив ка с от кры тым ко дом, со вмес ти мая со мно­
ги ми уст рой ст ва ми. Кро ме то го, она име ет удоб ный 
и про стой в ис поль зо ва нии web­ин тер фейс. (См. 

www.dd­wrt.com/wiki/index.php/Main_Page для бо­
лее под роб ной ин фор ма ции).

Не за ви си мо от то го, ка кой тип ро уте ра вы ис­
поль зуе те, для ва ше го ум но го до маш не го ха ба 
и уст ройств все гда сле ду ет на страи вать от дель­
ную бес про вод ную сеть. В идеа ле вам на до сде­
лать ее Guest Network [Гос те вой Се тью], ко то рая 
при под клю че нии к Ин тер не ту не мо жет по лу­
чить дос туп к ва шей LAN, и, сле до ва тельно, к дру­

гим уст рой ст вам, например, но ут бу кам, которые 
соеди няются с ва ши м ро уте ром. Ес ли вы ре шили 
ус та но вить DD­WRT или при об ре сти такой ро утер, 
где она уже ус та нов ле на, узнай те на http://bit.ly/
DDWRTGuestNetworkSetup, как это де ла ет ся.

Не за ви си мо от ис поль зуе мо го ме то да, обя­
затель но вы би райте про то­
кол шиф ро ва ния WPA2­PSK 
(AES), ес ли ва ше ум ное уст­
рой ст во его под дер жи ва ет, 
по сколь ку это наи бо лее бе­
зо  пас ный вариант. Вам на до 
соз дать на деж ный па роль, 
на при мер, из 16 слу чай но 
вы бран ных сим во лов, что бы 
его нель зя бы ло взло мать 
ата кой «в лоб». 

Еще один пре вос ход ный 
и про стой спо соб по вы сить 
безо пас ность — скрыть ва­
шу бес про вод ную сеть. Но 
тогда ин фор ма цию о се ти, 
т. е. имя се ти Wi­Fi и па роль, 
придется вво дить вруч ную 

на ка ж дом уст рой ст ве, поэтому убе ди тесь, что та­
кая функ ция под дер жи ва ет ся. Ес ли вы ре ши ли соз­
дать ка кие­то ум ные уст рой ст ва на Raspberry Pi 3 
или Pi Zero, эта функ ция под дер жи ва ет ся.

Еще од но не ма лое пре иму ще ст во ис поль зо ва­
ния Raspberry Pi для ва ших уст ройств в том, что 
вы мо же те ус та но вить на ка ж дое из них бранд­
мау эр, за щи тив их от уда лен ных экс плой тов. Са­
мым по пу ляр ным в Linux яв ля ет ся ufw (Uncompli­

cated Firewall). Вы мо же те ис поль зо вать его на всех 
уст рой ст вах для на строй ки пра вил, на при мер, за­
пре щаю щих ко му­то под клю чать ся к Pi че рез SSH 
из Ин тер не та. Ос нов ное ру ко во дство по на строй ке 
с при ме ра ми мож но най ти на сай те Ubuntu на https://
help.ubuntu.com/community/ufw. Ес ли вы ис поль зу­
ете Pi, обя за тель но из ме ни те так же па роль по умол­
ча нию (raspberry) на не что бо лее слож ное.

Стра даю щие осо бо силь ной па ра ной ей мо гут 
ре шить ус та но вить уст рой ст во UTM (Unified Threat 
Management). Оно ра бо та ет как ап па рат ный бранд­
мау эр и за щи ща ет от всех уг роз, от спа ма до шиф­
ро ва ния всех под клю че ний че рез SSL. Од на ко эти 
уст рой ст ва мо гут сто ить дос та точ но до ро го, и мно­
гие их функ ции мож но до быть с по мо щью сво бод­
ных про грамм на ро уте рах с DD­WRT.

Не ко то рые ата ки на прав ле ны на со еди не ние 
ме ж ду ва шим ум ным ха бом и мо биль ным уст­
рой ст вом. И Samsung, и Google шиф ру ют эти со­
еди не ния с по мо щью SSL, что силь но за труд ня ет 
взлом ва ше го па ро ля и дан ных. Дру гие, как, на при­
мер, Home Assistant, это го не де ла ют.

Прекрасное ру ко во дство по шиф ро ва нию 
со еди не ний на web­плат фор мах HomeAssistant 

Ум ная до маш няя сеть

> Pi по зво ля ет под клю-
чить до че ты рех ро зе ток 
Energenie, что бы пре вра-
тить ва ши обыч ные уст-

рой ст ва в ум ные.

Дер жи те ва ши уст рой ст ва скры ты ми и в безо пас но сти.

Обес пе че ние безо пас но сти ва ше го SSH

Ре шив соз дать ум ные уст рой ст ва с по мо щью 
Raspberry Pi, вы уви ди те, что мно гие скрип ты 
до маш ней ав то ма ти за ции лег ко за пус тить из ко­
манд ной стро ки. Ес ли вы счи тае те, что обой де тесь 
без кра соч но го web­ин тер фей са, мо же те уда лен но 
под клю чать ся ко всем сво им уст рой ст вам, ра бо­
таю щим на Pi, че рез SSH — на при мер, для за пус ка 
ко манд, которые вклю чали бы по лив клум бы.

Ряд при ло же ний для Android, iPhone и сис тем 
ра бо че го сто ла под дер жи ва ют под клю че ние че рез 
SSH. Ес ли вы ре ши те это сде лать, сле дуй те луч шим 
ре ко мен да ци ям, что бы обес пе чить безо пас ность 

сво его под клю че ния. Пер вым ша гом бу дет раз­
ре шить поль зо ва те лю, ко то ро го вы соз да ли для 
за пус ка про грамм ум но го уст рой ст ва, дос туп толь­
ко че рез SSH. По сле на строй ки ни в коем случае 
не на до от име ни root вно сить из ме не ния во всю 
сис те му, поскольку этим запросто может зло упот­
ре бить ха кер.

Ес ли вы знае те, что у вас бу дет дос туп к Pi толь ко 
с од но го IP­ад ре са, на при мер, с ва ше го офис но­
го ком пь ю те ра, вы так же мо же те от ре дак ти ро­
вать бранд мау эр на при ем под клю че ния толь ко 
с это го IP.

Важ нее все го ис поль зо вать для ау тен ти фи ка­
ции сво его уст рой ст ва пуб лич ный/ча ст ный ключ. 
Вы мо же те ско пи ро вать ча ст ный ключ на лю бое 
уст рой ст во, на при мер, на свой те ле фон Android 
и те ле фон сво его дру га, для под клю че ния к Pi. 
Пре иму ще ст во в том, что вам не ну жен па роль для 
под клю че ния, и ни кто без фай ла ча ст но го клю ча 
не смо жет взло мать па роль. Ру ко во дство по Debian 
со дер жит по лез ные ин ст рук ции по вы пол не нию 
все го вы ше из ло жен но го, и еще мно го че го, на http://
bit.ly/SecuringDebianManual. Все эти ко ман ды бу дут 
ра бо тать на ва шем Raspberry Pi.

Глав ное сла бое ме сто, 
в ко то рое вце пит ся лю бой 
ха кер — это ваш ро утер.
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и по применению DuckDNS было подготовлено 
на You Tube ка налом BRUH Automation (http://bit.
ly/HowToSecureHomeAssistant), для обеспечения, 
что бы ва ше уст рой ст во постоянно было на це­
лено на пра виль ный web­ад рес. Это очень важ но, 
по сколь ку защища ет от «от рав ле ния DNS» — ко гда 
web­ад рес вы вво ди те верно, но вас пе ре на прав ля­
ют на «фи шин го вый» сайт, ко то рый кра дет ва шу 
ау тен ти фи ка ци он ную ин фор ма цию. 

Хо тя на строй ка не слиш ком слож ная, всё рав но 
у вас на ли цо web­пор тал, на ко то рый мо гут на це­
лить ся ха ке ры. Вот бы бы ла воз мож ность уда лен­
но го дос ту па к ва шей ум ной до маш ней плат фор ме 
без ее при сут ст вия в обыч ном Ин тер не те! 

Ес ли вы ис поль зуе те Home Assistant, вам по­
вез ло. Эту плат фор му мож но за пус тить в ка че  ст ве 

Onion Site че рез функ цию Tor Hidden service. (Бо­
лее под роб ную ин фор ма цию о том, как на са мом 
де ле ра бо та ет Tor, вы най де те на https://www.tor­
project.org/docs/hiddenservices.html.en). Вкрат це, 
это по мес тит ваш узел Home Assistant в тем ной се­
ти. Ваш до маш ний IP­ад рес не бу дет пуб лич ным, 
и вы не ста не те жерт вой DNS­от рав ле ния, по сколь­
ку все onion­ад ре са уни каль ны. Ма ло то го, что ваш 
пор тал бу дет не ви дим для Ин тер не та, но и ваш ум­
ный дом смо гут на страи вать толь ко те, кто зна ет 
па роль и ус та но вил на сво их уст рой ст вах спе ци­
аль ный же тон ау тен ти фи ка ции. 

Бо лее под роб но об ис поль зо ва нии Tor для 
обес пе че ния безо пас но сти ва ше го IoT для дру­
гих плат форм мож но про чи тать на http://bit.ly/
InternetofOnionThings.

> Не ко то рые из мно же ст ва ум ных уст ройств, 
ко то рые под дер жи ва ют ся Home Assistant. Пол-
ный спи сок оп ций см. на https://home-assistant.io/
components.

На строй ка Home Assistant с Tor

1 Ус та нов ка Tor
Под клю чи тесь к сво ему Raspberry Pi или Linux Server че рез SSH и за пус ти те 
ко ман ду sudo apt­get install tor. На жми те y для про дол же ния ус та нов ки. Что бы ском­
пи ли ро вать Tor из ис ход ни ка, у вас долж ны быть ус та нов ле ны libvent, openssl и zlib. 
За пус ти те сле дую щее:
tar xzf tor­0.2.9.8.tar.gz; cd tor­0.2.9.8
./configure && make

Те перь мо же те за пус тить make install (при не об хо ди мо сти — от име ни root) для 
ус та нов ки в /usr/local, а что бы его за пус тить, про сто вве ди те tor.

2 Ре дак ти ро ва ние на строй ки Tor
За пус ти те ко ман ду 
sudo nano etc/tor/torrc 

и про кру ти те до раз де ла с заголовком This section is just for location­hidden services. 
Най ди те пони же не го текст ## address y:z и до бавь те сле дую щее:
HiddenServiceDir /var/lib/tor/homeassistant/
HiddenServicePort 80 127.0.0.1:8123
HiddenServiceAuthorizeClient stealth haremote1

На жми те Ctrl + y и за тем y, по сле че го вер ни тесь для со хра не ния и вый ди те.

3 Пе ре за пуск Tor и по лу че ние име ни хос та
Ско ман дуй те sudo /etc/init.d/tor restart для пе ре за пус ка Tor и при ме не ния всех из ме­
не ний. Да лее вам следует ис поль зо вать 
sudo more /var/lib/tor/homeassistant/hostname 

для про смот ра ва ше го но во го име ни хос та Tor и ку ки ау тен ти фи ка ции со от вет ст­
вен но, они долж ны поя вить ся в сле дую щем фор ма те:
abcdef1234567890.onion ABCDEF1122334455667789 # client: haremote1

4 На строй ка кли ент ско го дос ту па
Те перь вам нуж но ус та но вить ку ки ау тен ти фи ка ции на свое мо биль ное уст рой ст во 
или ком пь ю тер. Дей ст вия, ко то рые вам нуж но вы пол нить, бу дут раз ны ми для раз­
ных уст ройств. По се ти те сайт Home Assistant, за гля ни те в ру ко во дство на https://
home­assistant.io/cookbook/tor_configuration и сле дуй те опи сан ным там ша гам 
в раз де ле под на зва ни ем «На строй ка кли ент ско го дос ту па Tor», на две тре ти стра­
ни цы вниз.
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Н
а дан ный мо мент ло ги че  ским вы во дом 
из на ших ре ко мен да ций яв ля ет ся то, что 
са мые безо пас ные уст рой ст ва ум но го до-

ма — те, ко то рые вы соз да ли и ус та но ви ли са мо-
стоя тель но. Бла го да ря не до ро гим од но плат ным 
ком пь ю те рам ти па Raspberry Pi, это не толь ко бо лее 
де ше вая оп ция, но так же и боль шое удо воль ст вие.

В ча ст но сти, для до маш ней ав то ма ти за ции от­
лич но под хо дит Pi Zero, по сколь ку его лег ко на­
стро ить, но он не пред ла га ет Wi­Fi или Bluetooth 
по умол ча нию, что по зво ля ет вам ре шить, ка кие се­
те вые ком по нен ты до бав лять. И при стои мо сти все­
го £ 4 Zero вас яв но не ра зо рит.

Сам по се бе ком пь ю тер не осо бо по ле зен, 
по сколь ку ум ные уст рой ст ва обыч но долж ны 
так или ина че вли ять на ок ру жаю щую их сре ду. 
Ес ли вы уже умее те па ять, то пла та Enviro pHAT 
(https://thepihut.com/collections/raspberry­pi­hats/
products/enviro­phat) яв ля ет ся от лич ным мелким 

до пол не ни ем для Pi Zero. Она со дер жит мно же ст во 
дат чи ков — для оп ре де ле ния тем пе ра ту ры, дав ле­
ния, уров ня ос ве щен но сти, дви же ния и вво да ин­
фор ма ции с ана ло го вых уст ройств. PiHut к тому  же 
пред ла га ет сво бод ную библиотеку на языке Python 
(https://github.com/pimoroni/enviro­phat) со мно­
же ст вом при ме ров, в том чис ле по соз да нию сис­
те мы, ко то рая бу дет вклю чать свет, ко гда тем не ет. 

Ум ные про ек ты
Один Redditor, RedditSeph, да же оза бо тил ся под­
клю че ни ем сво его Pi на пря мую к ре ле тер мо ста та, 
что по зво ли ло управ лять им из про сто го web­ин­
тер фей са. По сколь ку сис те ма соз да на с ну ля, она 
вы гля дит ме нее при вле ка тель но, чем Google Nest 
Thermostat, но ее мо жет ус та но вить лю бой, у ко го 
есть ба зо вое зна ние элек тро ни ки.

Пре ж де чем брать ся за па яль ник, вам сто ит рас­
смот реть воз мож ность ус та нов ки PiHome на Pi, 

кон тро ли рую щий ва ши тер мо ста ты, ес ли вы хо тите 
на стро ить сис те му до маш не го ото п ле ния (http://
pihome.eu/how­to­build.html). В от ли чие от при выч­
ных сис тем­кондиционеров, вы мо же те до ба вить 
сколь ко угод но «зон» для кон тро ля тем пе ра ту ры 
в ка ж дой ком на те. 

Ес ли вам нуж на бо лее рас ши рен ная на строй ка, 
сто ит при об ре сти SenseHAT. Эта пла та рас ши ре­
ния, как и EnviroPy, уме ет оп ре де лять ат мо сфер ное 
дав ле ние, влаж ность и тем пе ра ту ру, но в ней так же 
име ет ся ги ро скоп, встро ен ный ком пас и ЖК­дис­
плей. Это де ла ет ее под хо дя щей для бо лее ши ро­
ко го ря да про ек тов — на при мер, ее мож но сде лать 
сис те мой об на ру же ния втор же ния или ото бра же­
ния тем пе ра ту ры. 

Вследствие ис клю чи тель ной по пу ляр но сти 
этой пла ты, са мая по след няя вер сия Raspbian OS 
на Raspberry Pi име ет эму ля тор для SenseHAT, так 
что пе ред ее при об ре те ни ем вы мо же те про тес ти­
ро вать лю бые про ек ты. Бо лее под роб ную ин фор­
ма цию вы най де те на https://www.raspberrypi.org/
products/sense­hat.

Ес ли вы не слиш ком хо ро шо раз би рае тесь 
в элек тро ни ке, мо же те вы брать бо лее про стой спо­
соб нау чить ва ши «ту пые» уст рой ст ва уму­ра зу му. 
Од ним из ре ше ний бу дет ис поль зо вать дис тан ци­
он но управ ляе мые ро зет ки про из вод ст ва ком па­
нии Energenie. Они про прие тар ны, но до б рые лю ди 
из Energenie соз да ли пре вос ход ное Pi­mote управ­
ле ние для Raspberry Pi (https://energenie4u.co.uk/
catalogue/category/Raspberry­Pi­Accessories), ко­
то рое по зво лит вам на стро ить уст рой ст ва для ра­
боты с Pi. Они управ ля ют ся по ра дио и не ну ж да­
ют ся в пря мом под клю че нии к Ин тер не ту.

Вы мо же те ис поль зо вать при ла гае мый пульт 
дис тан ци он но го управ ле ния для управ ле ния та­
ки ми уст рой ст ва ми, как пли та, или, что еще луч­
ше, безо пас но под клю чить ся к Pi че рез SSH, что бы 
вклю чать их че рез Ин тер нет. Для поль зо ва те лей 
Android удоб ное при ло же ние SSH Button в Google 
Play Store (http://bit.ly/SSHButton) так же по зво лит 

Ум ный дом свои ми ру ка ми 

> Айфоны от Apple за шиф ро ва ны по умол ча нию, а поль зо ва те лям Android лег ко за шиф ро вать 
свой те ле фон че рез ме ню Security [Безо пас ность].

Са мая проч ная безо пас ность дос ти га ет ся при соз да нии ум но го до ма с ну ля.

Ста биль ность пи та ния

По про буй те пред ста вить се бе ход мыс лей зло­
умыш лен ни ка: ес ли бы вы хо те ли не за мет но 
про ник нуть в ум ный дом с це лью во ров ст ва или 
ху ли ган ст ва, то од ним из са мых про стых спо со­
бов бу дет от клю че ние элек три че  ст ва. Сде лать 
это не так уж слож но, по сколь ку щи ты пи та ния 
из на чаль но ус та нав ли ва ют так, что бы обес пе чить 
к ним лег кий дос туп с це лью экс плуа та ци он ных 
и ремонтных ра бот. 

А что ес ли ка ж дое ум ное уст рой ст во име­
ет соб ст вен ный ис точ ник пи та ния, то есть они 

про дол жат ра бо тать даже при от клю че нии элек­
три че  ст ва? Ес ли вы соз дае те свой ум ный дом 
с по мо щью уст ройств Raspberry Pi, сде лать это 
будет несложно. 

Та кие сай ты, как AdaFruit и PiHut, про да ют ак ку­
му ля то ры для Raspberry Pi, спо соб ные обес пе чи­
вать уст рой ст ва пи та ни ем на не сколь ко ча сов или 
дней ра бо ты, в за ви си мо сти от их функ ции. В ча ст­
но сти, Raspberry Pi Zero спро ек ти ро ван под низ кое 
энер го по треб ле ние, по это му он ра бо та ет на ба та­
рей ках на мно го доль ше дру гих мо де лей Pi.

Ак ку му ля то ры мож но за ря жать, так что их 
мож но вы та щить и/или сно ва под клю чить к се ти, 
ко гда вклю чит ся элек три че  ст во. Это осо бен но 
удоб но, ес ли вы ис поль зуе те Pi, на стро ен ный как 
бес про вод ной ро утер, что бы ва ши уст рой ст ва мог ли 
про дол жать об щать ся друг с дру гом и с ва шим мо­
биль ным уст рой ст вом.

Тем, у ко го ог ра ни чен бюд жет, име ет смысл 
рас смот реть BattBorg (www.piborg.org/battborg), 
ко то рый по зво лит ва ше му Pi ра бо тать на обыч ных 
ба та рей ках AA.
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> Кто зна ет, что там тво рит ся 
внут ри этих про прие тар ных 
уст ройств...

Циф ро вые ум ные ха бы

дей ст ви тель но по на до бит ся по лу чить уда лен ный 
дос туп к ло гу ва ше го по се ти те ля, вы мо же те сде­
лать это уда лен но че рез SSH.

Ес ли вы уже при об ре ли про прие тар ные уст­
рой ст ва, на при мер, Sonos Speakers или Google 
Chromecast, всё рав но еще не позд но при об ре сти 
Pi, что бы вы, как ми ни мум, смог ли за пус тить с не­
го хаб сво его ум но го до ма. Ком по нент discovery 

в Home Assistant ав то ма ти че  ски най дет эти уст­
рой ст ва и до ба вит их в ва шу сеть во вре мя на строй­
ки. За тем вы мо же те со сре до то чить ся на обес пе­
че нии безо пас но сти дос ту па к са мо му Pi, что бы 
не по зво лить ва шим уст рой ст вам по пасть в дур­
ные ру ки. 

Будь те «ум ным», как Трамп
Ста рай тесь ис поль зо вать «глу пые» уст рой ст ва 
с ана ло го вы ми тай ме ра ми, ес ли вам на до управ­
лять ими, ко гда вас нет по бли зо сти. Ес ли это невоз­
мож но, по за боть тесь, что бы дос туп к ва шим ум ным 
уст рой ст вам осу ще ст в лял ся толь ко че рез ва шу 

ло каль ную сеть, и не по ла гай тесь на при ло же ния 
смарт фо на, ес ли мо же те ис поль зо вать на деж ный 
кросс­плат фор мен ный web­ин тер фейс. Для тех 
слу ча ев, ко гда вам при дет ся обес пе чить уда лен­
ный дос туп к ва шим ум ным уст рой ст вам, на при­
мер, к ка ме рам ви део наб лю де ния, по ста рай тесь 
со брать эти уст рой ст ва са мо стоя тель но, что бы соз­
дать ин ди ви ду аль ный дос туп. Ес ли вы вы би ра ете 
ре ше ние с от кры тым ко дом, как, на при мер, Home 
Assistant, по ста рай тесь под клю чить ся че рез «тем­
ную» сеть или, по край ней ме ре, сде лать ва ше под­
клю че ние безо пас ным че рез SSL.

И, на ко нец, не бой тесь об ра щать ся к про из во­
ди те лю ва ших ум ных до маш них уст ройств. На при­
мер, нет ни ка ко го оп рав да ния то му, что не вы пу щен 
от кры тый код для мо биль ных при ло же ний. Ком па­
ния уже за ра бо та ла свои день ги, про дав вам свое 
уст рой ст во. Не бой тесь про сить о функ ци ях, ко­
то рые вам нуж ны, на при мер, о воз мож но сти на­
стро ить ин ди ви ду аль ный дос туп для от дель ных 
поль зо ва те лей или сде лать дос туп безо пас ным по­
сред ст вом двух фак тор ной ау тен ти фи ка ции. Ес ли 
вы про чи тали но во сти о взло ме уст ройств, обя­
за тель но свя жи тесь со сво им про вай де ром и уз­
най те, какие меры бы ли приняты. На до на де ять ся, 
что при долж ном соз на тель ном от но ше нии ум ные 
уст рой ст ва мо гут быть одновременно и удоб ны, 
и безо пас ны. |

Не ко то рые ум ные ха бы не яв ля ют ся ин тег ри ро ван­
ны ми фи зи че  ски  ми уст рой ст ва ми по типу ха бов 
Samsung; они пред ла га ют ся че рез сайт, на при мер, 
Wyliodrin (www.wyliodrin.com) или Prota OS (https://
prota.info/prota), и такой хаб мож но ус та но вить 
на Raspberry Pi.

Ос но во по ла гаю щий эти че  ский прин цип циф ро­
вых ум ных ха бов, по хо же, за клю ча ет ся в том, что бы 
не тратиться на при об ре те ния го то вых ре ше ний 
(на при мер, Amazon Echo), но избегать и соз да ния 
сис те мы с ну ля, путем соединения не сколь ких Pi.

Ин тер фейс для та ких ха бов до воль но ин туи ти вен 
и ино гда не тре бу ет ни ка ко го про грам ми ро ва­
ния, но ис поль зу ет блок­схе мы для оп ре де ле ния 
по ве де ния раз ных уст ройств, та ких, как Raspberry 
Pi, Arduino и Samsung Smart Appliances. Однако 
им осо бо не че го пред ло жить, че го бы уже не мог ли 
сде лать та кие про грам мы, как Home Assistant, хо тя 
тот мо жет по тре бо вать боль ше вре ме ни и тер пе ния. 
Мно гие из этих ре ше ний так же яв ля ют ся плат ны ми, 
и тре бу ют об ра ще ния к Ин тер не ту, что бы вы мог ли 
за про грам ми ро вать свое уст рой ст во, а зна чит, 

ин фор ма ция о ва шей кар те и управ ле ние ва шим 
ум ным до мом бу дет раз ме щать ся на чьем­то по сто­
рон нем сер ве ре. 

Не ко то рые сис те мы, вро де Prota OS, да же не от­
кры ва ют код, по это му со об ще ст во не мо жет про ве­
рить код на пред мет на ли чия оши бок безо пас но сти 
или соз на тель но встав лен ных «ла зе ек».

Уде ли те вре мя вы бо ру ре ше ния с от кры тым 
ко дом для ва ше го ум но го до ма, и хра ни те его в ло­
каль ной се ти, что бы обес пе чить се бе мак си маль ное 
ду шев ное спо кой ст вие.

ав то ма ти зи ро вать про цесс уда лен но го под клю че­
ния и, на при мер, вклю че ния сиг на ли за ции.

С мо мен та взло ма IoT в 2016 г., на Raspberry Pi 
SSH по умол ча нию боль ше не ра бо та ет. При чи на 
в том, что боль шин ст во поль зо ва те лей не ме ня ют 
па роль по умол ча нию raspberry, об лег чая уда лен­
ный взлом. Что бы вклю чить SSH, под клю чи те SD­
кар ту Pi к счи ты ваю ще му уст рой ст ву и по мес ти те 
файл с име нем ssh в раз дел /boot. Вой дя в сис­
те му, по за боть тесь ско ман до вать sudo passwd pi 
для об нов ле ния па ро ля.

Ес ли вы ре ши ли ис поль зо вать Energie, 
по ду май те об ус та нов ке на свой Pi удоб ной 
про грам мы fail2ban, что бы от клю чать поль­
зо ва те лей, ко то рым не уда лось ау тен ти­
фи ци ро вать ся по сле не сколь ких по пы ток 
(см. Обес пе че ние безо пас но сти ва ше го SSH, 
стр. 52, там есть бо лее под роб ная ин фор ма­
ция по обес пе че нию безо пас но сти ва ше го Pi).

Соз да ние соб ст вен но го IoT зву чит весь ма за­
ман чи во и ми ло, но ко гда вы бу де те ис кать вдох­
но ве ние в сле дую щий раз, про смат ривая та кие 
сай ты, как www.instructables.com или сайт Rasp ­
berry Pi, либо про ек ты IoT в жур на лах, по старай тесь 
в пер вую оче редь со сре до то чить ся на со об ра же­
ни ях безо пас но сти. По размысли те, как адап ти ро­
вать ка ж дый про ект для ва ших нужд, ос та ва ясь 
при этом защищенным. На при мер, поль зо ва тель 
Instructables.com, AngusC5, в ию ле лю без но раз­

мес тил про ект на строй ки «ум но го» звон ка на ос­
нове Raspberry Pi, ко то рый де ла ет фо то ка ж до­
го, кто на жи ма ет на зво нок, и от прав ля ет это фо то 
вам по элек трон ной поч те. Хо тя это ка жет ся удоб­
ным, лю бой, кто пе ре хва тит ва шу элек трон ную 
поч ту, смо жет по нять, что вас, оче вид но, нет до­
ма, осо бен но ес ли зво нок зве нит не сколь ко раз. 
Еще ху же то, что мож но пе ре хва тить фо то гра фии 
ва ших по се ти те лей. Сре ди спо со бов сде лать этот 
про ект безо пас ным мо жет быть хос тинг сер ве­
ра ва шей элек трон ной поч ты в ва шем до ме, или, 
еще луч ше, со хра не ние фо то гра фий на са мом Pi, 
что бы вы смог ли про смот реть их поз же. Ес ли вам 

С мо мен та взло ма IoT в 2016 г., 
на Raspberry Pi SSH по умол ча нию 
боль ше не ра бо та ет.
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Эзо те ри че ское сис тем ное ад ми ни ст ри ро ва ние 
из та ин ст вен ных за ко ул ков сер вер ной.

По со ве там
м-ра Брау на

Джо ли он Бра ун
В сво бод ное от кон суль та ций по Linux/DevOps вре мя 
Джо ли он обуз ды ва ет стар тап. Его са мая боль шая 
ам би ция — най ти при чи ну поль зо вать ся Emacs.

G
oogle при от крыл ми ру све де ния о том, как 
он за щи ща ет свою внут рен ние и внеш­
ние об лач ные служ бы, опуб ли ко вав об­

зор безо пас но сти ин фра струк ту ры. До ку мент (см. 
https://cloud.google.com/security/security­design) — 
это один из тех ре сур сов, ко то рые по ис ко вый ги­
гант сде лал дос туп ны ми, стре мясь по ко ле бать по­
зи ции AWS как ли ди рую щей об лач ной плат фор мы.

Этот до ку мент пред на зна чен, ве ро ят но, для то­
го, что бы пре дос та вить по тен ци аль ным (круп ным) 
кли ен там ин фор ма цию о функ ци ях безо пас но сти, 
ко то рые им мо гут по на до бить ся при вы бо ре Google 
в ка че  ст ве плат фор мы для хос тин га. До ку мент со­
дер жит не ко то рую ра нее не из вест ную ин фор ма­
цию о внут рен них схе мах ком па нии, тща тель но ох­
ра няю щей свои сек ре ты. При зна но, что ком па ни ей 
раз ра бо та но соб ст вен ное «же ле зо», вклю чая спе­
ци аль ные мик ро схе мы безо пас но сти, ус та нав ли­
вае мые на сер ве рах и пе ри фе рий ных уст рой ст вах. 
Такие мик ро схе мы по зво ля ют га ран ти ро вать, что 

сис те ма «чис та» на ап па рат ном уров не. Мик ро­
схе ма пре дос тав ля ет крип то гра фи че  ские сиг на­
ту ры для сте ка, ко то рый за гру жа ет ком пь ю тер — 
от BIOS и да лее. Так же пред ла га ет ся ин фор ма ция 
о том, как шиф ру ют ся вы зо вы уда лен ных про це­
дур, и обо всем, что за пи сы ва ет ся на диск (при во­
дят ся под роб но сти о том, что шиф ру ют ся как уро­
вень при ло же ния, так и ап па рат ный уро вень дис ка). 
На эту до ку мен та цию оп ре де лен но сто ит взгля нуть 
тем, кто ин те ре су ет ся безо пас но стью и тем, как ра­
бо та ет со вре мен ная ин фра струк ту ра (осо бен но 
тем, кто про ек ти ру ет что­то с ну ля).

Вто рой «по да рок» от Google — не дав но опуб­
ли ко ван ная по ли цен зии Creative Commons кни га 
“Site Reliability Engineering [Обес пе че ние на деж но­
сти сай тов]” (https://landing.google.com/sre/book.
html). Кни га рас кры ва ет те мы, ка саю щие ся со вре­
мен но го сис тем но го ад ми ни ст ри ро ва ния, на раз­
лич ных уров нях и пред став ля ет со бой кол лек цию 
све де ний о том, как спе циа ли сты по на деж но сти 
сай тов в Google ре ша ют ра бо чие за да чи и про бле­
мы. Это от лич ный ре сурс для лю бо го на чи наю ще го 
сис тем но го ад ми ни ст ра то ра.

На ко нец, хо ро шие но во сти от Linux Foundation, 
ко то рая объ я ви ла, что RethinkDB бы ла «спа се на» 
пу тем по куп ки прав на ее ис ход ный код ор га ни за­
ци ей Cloud Native Computing Foundation (CNCF). Ком­
па ния, раз ра ба ты вав шая от кры тую ба зу дан ных, 
за кры лась в про шлом го ду, ос та вив код по ли цен­
зии AGPL в ру ках сво их кре ди то ров. Те перь у Linux 
Foundation есть пра ва на этот код с ис поль зо ва ни­
ем про грамм ной ли цен зии Apache, ко то рая име ет 
мень ше ог ра ни че ний (http://rethinkdb.com).

По ис ко вый ги гант рас ска зал, как ре ша ет во про сы 
безо пас но сти, и на мек нул на за щи ту с при ме не ни ем 
«соб ст вен но го же ле за».

Взгляд внутрь Google

Про щай, Со ве ты

В 
Linux Format на ста ло вре мя не боль­
ших пе ре мен: это моя по след няя ко­
лон ка «Со ве тов». Раз ви тие — пре­

крас ная шту ка, и я с не тер пе ни ем жду, что 
за ме ча тель ная ко ман да ре дак то ров LXF 
сде ла ет в этой руб ри ке даль ше. По след ние 
300 слов в этой ко лон ке (ко то рая все гда бы ла 
для ме ня са мой труд ной) я ре шил по свя тить 
крат ко му опи са нию сво его бу ду ще го на бли­
жай шие не сколь ко лет. Рас ска зать о сво их 
на вы ках, ко то рые, на де юсь, по зво лят мне 
не ос тать ся без ра бо ты, и о дру гих ве щах, 
ко то рые ин те рес ны как таковые.

Сей час на рын ке тру да круп ных иг ро ков 
про сто не обой тись без зна ний, ка саю щих­
ся сфе ры об лач ных вы чис ле ний. Добыть эти 
зна ния в Ин тер не те так легко, что ни ка ких из­
ви не ний быть не мо жет. Кро ме то го, зна ния 
о кон тей не рах (будь то Docker или лю бая дру­
гая из дос туп ных се го дня тех но ло гий для ра­
бо ты с кон тей не ра ми) обя за тель ны для сис­
тем но го ад ми ни ст ра то ра Linux.

Я так же ду маю, что мне не по ме ша ет 
не ко то рый опыт в язы ке про грам ми ро ва ния 
Google Go, и со би ра юсь отвести ему вре мя 
в этом го ду. На ме ня так же про из вел впе­
чат ле ние Kali Linux, о ко то ром я не так дав но 
пи сал, и я про дол жу экс пе ри мен ти ро вать 
с ди ст ри бу ти вом для тес ти ро ва ния на втор­
же ния и «бе ло го» ха кер ст ва. Ме ня так же по­
преж не му вос хи ща ет ма шин ное обу че ние. 
В Интер не те накоплено мно же ст во ин фор ма­
ции о нем, а так же размещены бес плат ные 
кур сы и про ек ты.

На де юсь, при мне эта ко лон ка бы ла по­
лез ной и за ни ма тель ной. Я по лу чил удо­
воль ст вие (за вычетом то го, ко гда де ло ка­
са лось сро ка сда чи: на мне всё еще есть 
от мет ки, до ка зы ваю щие, что LXF зна ет, 
где я жи ву), и спа си бо всем, кто пи сал мне.

Не за будь те, что хо ро ший сис тем ный 
ад ми ни ст ра тор с на вы ка ми ре ше ния про­
блем — не за ме ни мый спе циа лист для лю­
бой ком па нии. Про дол жай те прак ти ко вать­
ся и учить ся. Да бу дут ва ши ре зерв ные ко пии 
все гда в по ряд ке!
jolyon.brown@gmail.com

> Вам на до на пи сать ра бо чие про це ду ры с ну ля 
или про сто срав нить свою те ку щую ин фра струк-
ту ру с та ко вой от ли де ра рын ка? То гда вам очень 
при го дит ся до ку мент от Google.
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М
е сяц на зад [см. «Со ве ты» LXF221] я на чал рас ска зы­
вать о DC/OS, опе ра ци он ной сис те ме да та­цен тра, при­
вел об щие све де ния о ней и рас крыл кон цеп цию сис те­

мы. Об зор за кон чил ся са мой ле ни вой ус та нов кой из тех, ко то рые 
я опи сы вал на этих стра ни цах (я про сто вы брал па кет DC/OS из ма­
га зи на Azure, и не ве до мые ком пь ю те ры в эфи ре сде ла ли всё за ме­
ня). Те перь по ра по ка зать, как я при став лю эту за ме ча тель ную но­
вую сис те му к де лу и как я что­ни будь в ней за пу щу. (По лу чит ся ли 
у ме ня сде лать это раньше, чем за кон чат ся сред ст ва на сче те Azure? 
Чи тай те даль ше, и уз нае те!)

Гра фи че  ский ин тер фейс DC/OS на ос но ве брау зе ра пре кра сен 
и всё та кое, но бу ду чи че ло ве ком при выч ки, я хо чу по нять, ка кие 
ко ман ды дос туп ны для ме ня в ко манд ной стро ке. По это му пре ж де 
все го я ре шил ис сле до вать ин тер фейс ко манд ной стро ки DC/OS. 
Щелк нув по сво ему име ни в ле вом ниж нем уг лу па не ли мо ни то­
рин га DC/OS, я от крыл ме ню для по ис ка по до ку мен та ции, вы хо да 
из сис те мы и ус та нов ки ин тер фей са ко манд ной стро ки. При вы бо­
ре по след не го пунк та от кры лось не боль шое ок но, где бы ли ука за­
ны ко ман ды, не об хо ди мые для за груз ки кли ен та ко манд ной стро­
ки DCOS.

Ко манд ная стро ка
Та кая схе ма очень на по ми на ет Rancher — впро чем, я не знаю, где 
это бы ло сде ла но в пер вый раз (или при ме ня ет ся ли эта схе ма 
в дру гих по доб ных ути ли тах). В дан ном слу чае curl с сай та https://
downloads.dcos.io по сле ко пи ро ва ния и из ме не ния прав пре вра тил­
ся в но вый дво ич ный файл dcos, ус та нов лен ный в /usr/local/bin. 
Но пре ж де чем им вос поль зо вать ся, мне при шлось прой ти ау тен ти­
фи ка цию у кла сте ра с по мо щью ко ман ды $ dcos auth login, ко то рая 
пред ло жи ла сге не ри ро вать же тон OpenID Connect ID с по мо щью 
брау зе ра (и пре дос та вив со от вет ст вую щий URL). По сле встав ки 
по сле дую ще го тек ста в тер ми нал я смог ус пеш но вой ти в сис те му 
и вы пол нять ко ман ды вро де $ dcos node, ко то рая вы во дит спи сок 
из глав но го и под чи нен ных уз лов:
HOSTNAME IP ID
10.0.0.5 10.0.0.5 b49be0c4­9af3­44ac­8e55­47760ae2de6a­S1
10.32.0.10 10.32.0.10 b49be0c4­9af3­44ac­8e55­47760ae2de6a­S3
...

Ко ман да dcos соз да ет файл на строй ки ~/.dcos/dcos.toml (его 
со дер жи мое мож но про честь ко ман дой $ dcos config show). Файл 

вклю ча ет зна че ние па ра мет ра dcos_url, ко то рый пред став ля ет со­
бой ад рес те ку ще го кла сте ра для ин тер фей са ко манд ной стро ки. 
В кон фи гу ра ции с не сколь ки ми сре да ми это зна че ние нуж но из ме­
нить на ад рес кла сте ра, с ко то рым мог бы взаи мо дей ст во вать ин­
тер фейс ко манд ной стро ки, на при мер, на сер вер раз ра бот ки вме­
сто ра бо че го сер ве ра.

Од на ко по про бо вав за пус кать не ко то рые дру гие ко ман ды (на­
при мер, $ dcos node ssh), я стал по лу чить вся че  ские ошиб ки с со­
об ще ния ми о том, что раз лич ные IP­ад ре са не дос туп ны. Раз до са­
до ван ный, я вер нул ся к ин ст рук ци ям по ус та нов ке Azure и на шел 
не сколь ко ре ко мен да ций о том, что ин тер фейс ко манд ной стро­
ки луч ше ус та нав ли вать на ос нов ном уз ле в са мом кла сте ре, что бы 
из бе жать этих про блем с тун не лем SSH. Ух, от лег ло.

Да же по сле это го у ме ня воз ник ли не ко то рые дру гие про­
бле мы. Агент ко манд ной стро ки вы гля дит... не пол ным. Или как 
будто он на хо дит ся в ка ком­то про ме жу точ ном со стоя нии. Не ко­
то рые ко ман ды вы да ли ин фор ма тив ные со об ще ния об ошиб ках 
с пред ло же ни ем ис поль зо вать тот или иной флаг или па ра метр. 
Но не один раз я про бо вал до бав лять эти фла ги, и ин тер фейс 

Ради этого об зора DC/OS Джо ли он Бра ун грохнул ос тат ки средств на сче те Azure.

Опе ра ци он ная сис те ма да та-цен тра

> На строй ка для 
Minecraft — ес ли 
ве рить мо им де тям, 
это пер вая по лез-
ная вещь, ко то рую 
я сде лал за всё 
вре мя ра бо ты 
в LXF. 

Мас шта би ро ва ние при ло же ний

Се го дня го ри зон таль ное мас шта би ро ва ние — 
доволь но час тое тре бо ва ние к при ло же ни ям. Для 
лег ко вес ных ин фра струк тур на ос но ве мик ро служб 
пред по ла га ет ся, что оно бу дет воз мож но.

DC/OS об ра ба ты ва ет это не сколь ки ми спо со ба­
ми, при чем Marathon от ве ча ет за об ра бот ку фак ти­
че  ско  го на ра щи ва ния ем ко сти. В учеб ни ке по DC/
OS при ве ден при мер скрип та Python (https://dcos.
io/docs/1.8/usage/tutorials/autoscaling/cpu­memory), 
от сле жи ваю ще го по треб ле ние ЦП и па мя ти служ­
бой Marathon. Ос но вы ва ясь на со б ран ной мет ри ке, 

этот сце на рий уве ли чит ко ли че  ст во эк зем п ля­
ров при ло же ний до по тол ка, ко гда со чтет, что 
мо мент на стал. 

Не мно го слож нее рас ши рен ная функ ция 
Marathon­LB — она мас шта би ру ет в за ви си мо сти 
от ко ли че  ст ва за про сов на при ло же ние за дан ный 
пе ри од вре ме ни. Сце на рий ав то мас шта би ро ва ния 
оп ра ши ва ет око неч ную точ ку ста ти сти ки HAProxy 
(на ко то рой ос но ван Marathon­LB) и ав то ма ти­
че  ски мас шта би ру ет эк зем п ля ры при ло же ний 
на ос но ве вхо дя щих за про сов, пу тем де ле ния 

ко ли че  ст ва за про сов, про смат ри вае мых в се­
кун ду, на це ле вое ко ли че  ст во за про сов на один 
эк зем п ляр при ло же ния. 

Есть и дру гие воз мож но сти: на при мер, http://bit.
ly/MicroscalingQueue да ет при мер «мик ро ска лин­
га» на ос но ве ко ли че  ст ва за про сов в оче ре ди Azure 
Storage Queue, где за да ния, счи таю щие ся бо лее 
важ ны ми, мас шта би ру ют ся рань ше ме нее важ ных 
фо но вых за дач. Все эти при ме ры (их мож но уви деть 
на GitHub) пред ла га ют воз мож ность раз ра бот ки 
кон крет ных на стро ек.
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ко манд ной стро ки вы да вал дру гую ошиб ку о том, что этот флаг 
ус та рел и ну жен ка кой­то дру гой! С не сколь ко упав шим серд цем 
я вер нул ся в брау зер.

На ме ре ва ясь по лу чить луч ший ре зуль тат, я ре шил по про бо вать 
за пус тить кон тей нер с по мо щью Marathon. Он был дос ту пен че рез 
порт 8000 (с ис поль зо ва ни ем мое го тун не ля SSH) по ссыл ке http://
localhost:8000/Marathon. Воз мож но, вы пом ни те, что Marathon — 
это сис те ма ини циа ли за ции для DC/OS, ис поль зуе мая для управ­
ле ния про цес са ми и служ ба ми. Обыч но она от сле жи ва ет при ло же­
ния, про ве ряя их ра бо то спо соб ность и ав то ма ти че  ски ис прав ляя 
ошиб ки. До ба вить ее не труд но: вы бе ри те в ок не Create Application 
[Соз дать при ло же ние] и за пол ни те по ля точ но так же, как и для лю­
бо го обыч но го эк зем п ля ра Docker.

На ско ро раз вер нув кон тей нер Nginx, я ре шил сде лать что­ни­
будь по слож нее и за пус тил сер вер Minecraft с по мо щью об раза 
itzg/minecraftserver — его мож но за гру зить с Docker Hub. При этом 
по тре бо ва лось учесть не сколь ко ве щей: порт, ко то рый по умол­
ча нию не бу дет от крыт в бранд мау эре Azure, по ли ти ку ба лан си­
ров щи ка на груз ки и об щий дос туп че рез Ин тер нет, ко то рый я хо­
тел на стро ить. Да и про вер ка ра бо то спо соб но сти бы ла не ти по вой 
про вер кой по HTTP. Что бы про вес ти ее, по тре бо ва лось не ма ло экс­
пе ри мен тов. Хо тя до бав ле ние об раза Docker и пор та (25565) бы ло 
не слиш ком труд ной за да чей, ме ня оша ра ши ли ошиб ки, ка саю щие­
ся пер си стент ных то мов, и жа ло бы на счет ‘acceptedResource Roles’. 
И всё из­за от сут ст вия у ме ня опы та в DC/OS. Я хо тел до ба вить 
сер вер Minecraft в пул аген тов ‘Public’, а па ра метр, ко то рый за это 

от ве чал (до воль но ту ман ная стро ка “slave_public” на вклад ке Op­
tional [До пол ни тель но] в раз де ле ро лей ре сур сов), кон флик то вал 
с DC/OS, ко то рая не раз ре ша ла ис поль зо вать это со че та ние.

В кон це кон цов я за ста вил это ра бо тать (уда лив пер си стент ный 
том), и по сле до бав ле ния но во го бранд мау эра, ба лан си ров щи ка на­
груз ки и па ра мет ров про вер ки ра бо то спо соб но сти на уров не Azure 
мне уда лось не на дол го ути хо ми рить де тей, за няв их но вым вир ту­
аль ным ми ром.

Прав да, пра виль ным спо со бом ре ше ния этой про бле мы бы­
ло упот ре бить Marathon Load Balancer (на ос но ве HAProxy) для 
на строй ки дос ту па к кон тей не ру че рез Ин тер нет, там нет па ра­
мет ра ‘slave_public’. Для это го мне при шлось до воль но дол го 
ис кать ин фор ма цию в Се ти (что опять же мо жет быть свя за но 
с мо ей неопыт но стью в DC/OS). Я так же об на ру жил, что для соз­
да ния при ло же ния че рез гра фи че  ский ин тер фейс ино гда тре бу­
ет ся ре дак ти ро вать JSON на пря мую (пе ре клю ча ясь ме ж ду ин­
тер фей са ми при ло же ния). Для от дель ных па ра мет ров это бы ло 
нор мально, но не слиш ком удоб но для тех, кто не зна ком с этим 
прие мом. А те перь хо ро шие но во сти! Я вер нул ся в ко манд ную 
стро ку, ско ман до вал
$ dcos marathon app list

и был воз на гра ж ден сле дую щим со об ще ни ем:
ID MEM CPUS TASKS HEALTH DEPLOYMENT WAITING CONTAINER 
CMD
/minecraft 1024 1 1/1 1/1 ­­­ False DOCKER None
/nginx 32 1 1/1 1/1 ­­­ False DOCKER None

Ура! По хо же, не ко то рые ко ман ды в ито ге за ра бо та ли, так как 
мои кон тей не ры за пу ще ны и ра бо та ют.

При ло же ния в ком плек те
В со став DC/OS вхо дят не сколь ко го то вых при ло же ний, ко то рые 
мож но ус та но вить. Они дос туп ны на вклад ке ‘Universe [Все лен­
ная]’ ос нов но го ок на. На ней есть не сколь ко при ло же ний, и не ко то­
рые, в том чис ле про грам мы вро де GitLab, Jenkins и Cassandra, от­
ме че ны как «из бран ные [selected]», а дру гие — как «от со об ще ст ва 
[community]». Этих по след них про грамм боль ше, и они зна ко мы 
поч ти всем, кто ра бо тал с от кры ты ми про грам ма ми (Redis, Mon-
goDB, Postgres, Ceph — спи сок мож но про дол жить). Я по про бо вал 
вы брать не сколь ко про грамм слу чай ным об ра зом; для экс пе ри­
мента я вы брал вы ше упо мя ну тый Marathon­LB и Cassandra как до­
воль но боль шое при ло же ние (что бы по ка зать, как про сто и бы ст ро 
его ус та но вить). Ус та нов ка ока за лась дос та точ но бы ст рой (во мно­
гом бла го да ря са мой Azure). Cassandra за пус ти ла че ты ре уз ла раз­
ме ром от 2 до 4 ГБ опе ра тив ной па мя ти за 10 ми нут, и, ра зу ме ет ся, 
эти уз лы бы ли пол но стью на строе ны.

Обод рен ный вне зап ным ус пе хом в ко манд ной стро ке, я по про­
бо вал вы пол нить не ко то рые ко ман ды па ке та:

Об на ру же ние служб

Mesos­DNS пре дос тав ля ет об на ру же ние служб 
в кла сте рах DC/OS, по зво ляя при ло же ни ям и служ­
бам ав то ма ти че  ски об на ру жи вать друг дру га че рез 
DNS. Ко гда Marathon за пус ка ет при ло же ние, оно 
по лу ча ет имя по схе ме task.scheduler.mesos. Во всех 
мо их слу ча ях это оз на ча ет task.marathon.mesos. 
Так, на при мер, что бы оп ре де лить IP­ад рес служ бы 
MongoDB, я мо гу про сто вы пол нить ко ман ду
$ dig mongo.marathon.mesos

и по лу чить сле дую щий ре зуль тат (я со кра тил его).
;; QUESTION SECTION:
;mongodb.marathon.mesos. IN A
;; ANSWER SECTION:

mongodb.marathon.mesos. 60 IN A 10.32.0.7
Я мо гу пой ти чуть даль ше и вос поль зо ваться 

ко ман дой (ни же), ко то рая со об щит, на ка ком 
уз ле за пу ще на служ ба MongoDB. Что бы оп ре де­
лить порт, к ко то ро му нуж но под клю чить ся, мне 
при шлось по смот реть за пись DNS для сред ст ва 
об на ру же ния служб:
$ dig _mongodb._tcp.marathon.mesos srv
;; ANSWER SECTION:
_mongodb._tcp.marathon.mesos. 60 IN SRV 0 0 3412 
mongodb­aht54­s2.marathon.mesos.
_mongodb._tcp.marathon.mesos. 60 IN SRV 0 0 3411 
mongodb­aht54­s2.marathon.mesos.

;; ADDITIONAL SECTION:
mongodb­aht54­s2.marathon.mesos. 60 IN A 
10.32.0.7

Дру гая воз мож ность — ис поль зо вать име­
но ван ные VIP, ко то рые пред ла га ют не ко то рые 
пре иму ще ст ва по срав не нию с Mesos­DNS (та кие 
как от сут ст вие кэ ши ро ва ния или при вяз ки к за пи си 
SRV). В со ста ве па ке та при ло же нию пе ре да ют ся 
па ры па ра мет ров «имя/порт» — за гля ни те на стра­
ни цу https://dcos.io/docs/1.8/usage/tutorials/dcos­101/
service­discovery, ко то рая ре ко мен ду ет ис поль зо­
вать этот ме тод вме сто Mesos­DNS для об на ру же­
ния служб.

> Вклад ка «Все лен ная [Universe]» в DC/OS — не что вро де су пер мар ке та для кон тей нер ных 
при ло же ний! Но это не так ужас но, как мог ло по ка зать ся.
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$ dcos package repo list
Universe: https://universe.mesosphere.com/repo
$ dcos package search mongo
NAME VERSION SELECTED FRAMEWORK DESCRIPTION
mongodb 3.2­0.2 False False MongoDB яв ля ет ся от кры той ба зой 
дан ных до ку мен тов, за ду ман ной для про сто ты раз ра бот ки...
mongodb­admin 0.0.20­0.2 False False Web­ин тер фес 
поль зо ва те ля для управ ле ния ба за ми дан ных MongoDB, 
по стро ен ный на Express.
mongodb­replicaset 0.1.0 False True Служ ба MongoDB ReplicaSet 
для DC/OS. При мер ис поль зо ва ния дан но го па ке та...
$ dcos package install mongodb

Это за ня ло бу к валь но не сколь ко се кунд. Че рез не сколь ко се­
кунд я вы пол нил ко ман ду $ dcos marathon app list и об на ру жил один 
эк зем п ляр MongoDB, ко то рый был ус та нов лен и про шел про вер ки 
ра бо то спо соб но сти.

Пла ни ро ва ние за да ний
Те перь рас смот рим функ цию пла ни ро ва ния за да ний в DC/OS. Пла­
ни ро ва ние за да ний по зво ля ет за пус кать ко ман ды (или эк зем п ля ры 
Docker) в за дан ное вре мя или с за дан ным ин тер ва лом. Обыч но эти 
про цес сы жи вут не дол го — на при мер, па кет ное за да ние для соз­
да ния не сколь ких от че тов. Их ра бо той мож но управ лять, на при мер, 
за да вать объ ем про цес сор ных ре сур сов, па мя ти и дис ко во го про­
стран ст ва, ко то рый они ис поль зу ют, а так же фор мат ти па Cron для 
пла ни ро ва ния са мо го за да ния. Я ре шил по про бо вать и соз дать тес­
то вое за да ние. Для про стой ко ман ды sleep это бы ло до воль но лег­
ко: пе рей ти по вклад кам за да ния, из ме нить не сколь ко по лей и со­
хра нить за да ние. Впро чем, на стоя щие си сад ми ны точ но не бу дут 
ре дак ти ро вать ни че го вруч ную. Им на до, что бы за да ния раз ме ща­
лись в фай лах ис ход но го ко да и за гру жа лись в ко манд ной стро ке. 
Мне уда лось вы вес ти спи сок за да ний ко ман дой $ dcos job list и за­
тем по лу чить све де ния о нем:
$ dcos job show lxf­test­job
{
   “description”: “фиктивная задача, перевод циклов cpu”,
   “id”: “lxf­test­job”,
   “labels”: {},
   “run”: {
      “artifacts”: [],
      “cmd”: “sleep 1000”,
      “cpus”: 1.01,
      “disk”: 4,
      “env”: {},
      “maxLaunchDelay”: 3600,
      “mem”: 32,
      “placement”: {
         “constraints”: []
      },
      “restart”: {
         “policy”: “NEVER”
      },
   “volumes”: []
   }
}

Со хра нив эту ко ман ду в файл и от ре дак ти ро вав JSON на пря­
мую, я смог пе ре за гру зить за да ние ко ман дой $ dcos job update 
<путь_к_фай лу. Всё про шло без суч ка без за до рин ки, и мне да же 
ста ло не лов ко за преж нюю не при язнь к па ке ту кли ен та ко манд­
ной стро ки. Рас пи са ние так же мож но из ме нить и свя зать его 
с за да ни ем.

Дру гая хо ро шая идея — на зна чать мет ки за да ни ям (и при ло­
же ни ям). Идея со сто ит в том, что при раз вер ты ва нии при ло же­
ний, кон тей не ров или за да ний ад ми ни ст ра тор мо жет на зна чить 
им мет ки и те ги для удоб ст ва от сле жи ва ния и соз да ния от че тов 

об их ис поль зо ва нии. Мет ки мо гут от но сить ся к мес ту воз ник но­
ве ния за трат, кли ен ту или кон крет ной ко ман де. Это мож но ис поль­
зо вать для бил лин га или про сто го ау ди та. Эти дан ные мож но про­
смот реть на вклад ке Services [Служ бы] в гра фи че  ском ин тер фей се 
или за гру зить с по мо щью API­ин тер фей са к HTTP Marathon (с дан­
ны ми, пред став лен ны ми в фор ма те JSON). Без ус ловно, по тре бу ет­
ся даль ней шая об ра бот ка вы чис ле ний, но боль шую ее часть мож но 
реа ли зо вать с по мо щью бес плат но дос туп ных па ке тов. Мне нра­
вит ся идея раз ме ще ния в DC/OS ка ко го­то при ло же ния и вы чис ле­
ния све де ний об ис поль зо ва нии для это го при ло же ния, и это вы­
гля дит как реверанс в сто ро ну кор по ра тив ных кли ен тов (DC/OS 
он не по вре дит).

Под во дя итог
Оче вид но, что за по след ние две ста тьи я лишь слег ка кос нул ся воз­
мож но стей DC/OS. Это до воль но круп ная плат фор ма для ор ке ст ра­
ции. Мно гие функ ции я да же не ос ве тил — на при мер, ди на ми че­
 ское ре зер ви ро ва ние и по сто ян ные то ма. Дол жен ска зать, что есть 
не сколь ко сфер, в от но ше нии ко то рых я не уве рен на 100 %. К со­
жа ле нию, управ ле ние сек ре та ми (ра бо та с за шиф ро ван ной ин фор­
ма ци ей, па ро ля ми и т. д.) вклю че но толь ко в кор по ра тив ную вер сию 
про грам мы (на мой взгляд, это боль шое упу ще ние, по сколь ку кон­
фи гу ра ция на кор по ра тив ной плат фор ме вы гля дит очень удоб ной 
и ра цио наль ной). На вер ное, мож но под клю чить для это го аль тер­
на тив ные сред ст ва, на при мер, не что вро де пре крас ной про грам мы 
Vault от Hashicorp.

Од на ко DC/OS вы гля дит ес те ст вен ным кан ди да том для за пус ка 
на плат фор ме по став щи ка об лач ных ус луг. Но пре ж де чем пред по­
честь один ди ст ри бу тив дру го му, я бы про тес ти ро вал ана ло гич ные 
ти пы ра бо чих на гру зок и опе ра ций в те че ние дос та точ но го вре ме­
ни. Здесь я поль зо вал ся Azure, и она ос тав ля ет хо ро шие впе чат ле­
ния. Ду маю, что мо ни то ринг все го на бо ра при ло же ний бу дет не три­
ви аль ной за да чей, где бы они ни бы ли раз вер ну ты.

Про ве дя не мно го боль ше вре ме ни с DC/OS, ос та юсь при сво ем 
мне нии, вы ска зан ном в про шлый раз: по срав не нию с ана ло га ми 
эта сис те ма зна чи тель но серь ез нее. Бы ло бы здо ро во, ес ли не ко то­
рые из функ ций кор по ра тив ной вер сии бы ли дос туп ны в бес плат­
ной! Но эту ОС оп ре де лен но сто ит иметь в ви ду, ес ли вы ище те ре­
ше ние для управ ле ния кон тей не ра ми. |

> С пла ни ров щи ком за да ний лег ко на кро пать сво его соб ст вен но го едо ка 
цик лов про цес со ра.
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в свет но вый тест про из во ди тель но­
сти гра фи че  ской и око ло то го ком­
пь ю тер ных под сис тем Су пер по зи­
ция. Кар тин ка по лу чи лась кра си вая; 
я бы да же ска зал, ми лая и уют ная. 
Но уж очень чет ко по ее про смот­
ру я осоз нал, что моя до маш няя ком­
пь ю тер ная сис те ма ста ла ста ро ва та 
для это го прекрасного но во го ми­
ра — ми ра, ку да пря мо сию мину­
ту сту чат ся 8к, те ра бай ты в ви де SSD 
и де сят ки про цес сор ных мо ду лей 
«в од ном фла ко не». 

Не так уж это, по существу, 
и мно го, но нужно же GNU/Linux 
чем­то управ лять пря мо сей час. 
Ведь зав тра окажется и того боль ше. 
В обо зри мом бу ду щем это дви же­
ние не собирается ос та навливать ся. 
Ку пить ящи чек по при лич нее и за­
кук лить ся по че му­то не по лу ча ет ся. 
Не по лу ча лось де сять лет, не по лу ча­
ет ся и теперь.

Однако, с дру гой сто ро ны, это 
нор мально, бла го вы бор под хо дя ще­
го для GNU/Linux же ле за сей час сде­
лался го раз до бес про блем нее, чем 
бы ло ра нее. И од на из при чин бес­
проблемности за клю ча ет ся в том, 
что ок ру жаю щая нас ин фра струк ту­
ра, на чи ная от ро уте ров и за кан чи­
вая те ле ви зо ра ми и в ка кой­то ме­
ре те ле фо на ми, не сет в се бе не что 
иное, как ко пию Linux, а Linux с Linux 
уж как­ни будь сумеют до го во рить ся 
ме ж ду со бой.
E.m.Baldin@inp.nsk.su

И новичкам, и гуру!  
Всегда полезно будет познать 
нечто доселе неведомое

Сайт на стра ни цу  . . . . . . . . . . . . . . .  80
Кент Ель чук, по су ти, пред ла га ет вам шаб лон 
на AngularJS, с по мо щью ко то ро го вы смо же те ми гом 
раз ра бо тать од но стра нич ное web­при ло же ние.

Пи шем ути ли ту  . . . . . . . . . . . . . . . . . . .  84
Не бе да, что та кая ути ли та уже су ще ст ву ет: Ми ха ли су 
Цу ка ло су по ка за лось, что это бу дет хо ро шей тре ни­
ров кой. И во об ще — кри вая, да своя!

В этом ме ся це вы на у чи тесь…
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П
ро цесс пе ре да чи боль ших объ е мов дан ных ме ж ду уда­
лен ны ми ком пь ю те ра ми всё еще спо со бен вы зы вать 
труд но сти у мно гих поль зо ва те лей Linux. Ино гда вы про­

сто не хо ти те за пи сы вать их на внеш ний же ст кий диск или за гру­
жать на об лач ный сер вис. Оба спо со ба тре бу ют не ма ло вре ме ни 
и уси лий, не бу ду чи при этом осо бо безо пас ны ми. На на шем уро­
ке мы изу чим ме то ды рас пре де ле ния дос ту па к фай лам по тех но­
ло гии peer­to­peer (P2P, од но ран го вой) — это луч шая тех но ло гия 
для об ме на дан ны ми. 

Круп ные раз вле ка тель ные кор по ра ции не силь но лю бят эту 
тех но ло гию — из­за воз мож ности на ру ше ний ав тор ско го пра ва; 
и мы, ко неч но, не одоб ря ем рас про стра не ния фай лов, на ко то­
рые прав у вас нет. Но P2P мож но упот реб лять ско рее во бла го, 
чем во зло. В кон це кон цов, воз мож но, вы все го лишь хо ти те по­
де лить ся ISO ди ст ри бу ти ва Linux или се мей ным до маш ним ви део, 
а не по след ним блок ба сте ром. Мы рас смот рим реа ли за ции про­
грамм Direct Connect и BitTorrent, у ко то рых име ют ся со вре мен ные 
кли енты ра бо че го сто ла для Linux. 

Под клю че ние к ха бам
Есть де сят ки, ес ли не сот ни, ло каль ных ха бов поч ти во всех стра­
нах. Суть ха ба в уп ро ще нии об ме на дан ны ми в ло каль ных со об­
ще ст вах по сред ст вом под клю че ния к бли жай ше му ха бу. При пе­
ре да че дан ных внут ри ло каль ной се ти ва ше го про вай де ра ус луг 
ско рость за груз ки и ска чи ва ния мо жет быть очень вы со кой. В дан­
ном при ме ре мы уз на ем, как под клю чить ся к ха бу и по де лить ся ка­
ки ми­ни будь фай ла ми с ва ше го ком пь ю те ра. Что бы сде лать это, 
нам по на до бит ся кли ент пря мо го под клю че ния (DC, direct con­
nect), и мы вос поль зу ем ся EiskaltDC++. Это мно го функ цио наль ное 
и гиб кое при ло же ние, про изо шед шее от дру го го ши ро ко из вест но­
го ПО для DC, Valknut.

При пер вом за пус ке EiskaltDC++ вы уви ди те чис тый и поч ти 
пус той ин тер фейс с раз но цвет ны ми кноп ка ми на па не ли ин ст ру­
мен тов и спи ском ка те го рий сле ва. Эко си сте ма ха бов су ще ст ву­
ет по прин ци пу «да вать и брать», так что пе ред под клю че ни ем 
к ха бу да вай те вы бе рем, чем бу дем де лить ся. Пе рей ди те в Tools > 
Preferences, а за тем в раз дел Sharing. Здесь мож но до ба вить ди­
рек то рию, ко то рая бу дет по ка за на дру гим поль зо ва те лям, ко гда 
вы под клю чи тесь хо тя бы к од но му ха бу. Да лее изу чи те свои на­
строй ки в раз де ле Connection. Ис поль зуй те ре жим ‘active’, ес ли 
у вас пря мое Ethernet­со еди не ние со ста ти че  ским IP­ад ре сом 
и без ро уте ра на вы хо де. Ес ли вы под клю чае тесь к до маш не му ро­
уте ру, пе ре даю ще му дан ные на все ва ши до маш ние уст рой ст ва, 
по на до бит ся вы брать один из ре жи мов бранд мау эра. Поч ти все 
ро уте ры под дер жи ва ют Universal Plug and Play (UPnP), а это зна­
чит, что вам на до ве леть сво ему ро уте ру пе ре на прав лять все вхо­
дя щие па ке ты на ваш ПК. За гля ни те в ру ко во дство ро уте ра, что бы 

Алек сандр Тол стой по мо га ет вам из влечь мак си мум из BitTorrent, по ка зы вая, 
как стать ли че ром, пи ром и хос том цен ных шиф ро ван ных фай лов. 

P2P: Де лим ся фай-
ла ми пра виль но

Наш 
экс перт

У Алек сан д ра Тол-
сто го есть тор­
рент­сер вер, 
ра бо таю щий на те­
ле фо не, ко то рый 
сто ит на за ряд ке 
где­то у не го до­
ма — где, поза­
быто, но он под­
клю ча ет ся че рез 
SSH, так что, на са­
мом де ле, это 
не про бле ма. 

уз нать, как это де ла ет ся, но об щая кон цеп ция про ста: ве ли те ро­
уте ру (на при мер, 192.168.1.1) на прав лять все па ке ты на ваш ПК (на­
при мер, 192.168.1.35) на оп ре де лен ный порт (на при мер, 3000). Но­
мер пор та мо жет быть лю бым, но зна че ние в на строй ках ва ше го 
ро уте ра долж но сов па дать со зна че ни ем в на строй ках EiskaltDC++. 
На ко нец, на жми те OK, пе рей ди те в Hubs > Quick Connect и вве ди те 
ад рес ха ба, на чи ная с пре фик са dchub://.

Лег ко по ис кать по ва ше му спи ску ло каль ных ха бов и вы брать 
лю бой же лае мый хаб, при ус ло вии, что он раз ме ща ет ся в се ти ва­
ше го про вай де ра ус луг или име ет дос туп к Ин тер не ту. В по след­
нем слу чае ско рость ва ше го под клю че ния бу дет ог ра ни че на ва шей 
обыч ной ско ро стью ска чи ва ния из Ин тер не та. Боль шин ст во ха бов 
для вхо да на них вы став ля ют тре бо ва ния по ми ни маль ной ско ро­
сти. EiskaltDC++ тре бу ет ся не ко то рое вре мя для по лу че ния хэ ша 
ва ших обо бще ст в ляе мых фай лов, так что, воз мож но, вам при дет­
ся не мно го по до ж дать, по ка всё бу дет сде ла но. От лич ным свой­
ством лю бо го кли ен та DC, вклю чая EiskaltDC++, яв ля ет ся его об­
щи тель ность. Ос нов ная об ласть ок на при ло же ния от ве де на ча ту 
в сти ле IRC, ко то рый при при вет ст вии вы во дит вам нуж ную ин­
фор ма цию, пра ви ла и под роб но сти ре ги ст ра ции. По сле ре ги ст­
ра ции вы мо жете при ни мать уча стие в бе се дах и под клю чать ся 

> Dukto ми гом об на ру жи ва ет дру гие уст рой ст ва в ва шей LAN, но вы 
все гда мо же те от кры то под клю чить ся к из вест но му IP-ад ре су. 

Не за будь те на­
стро ить свой 
бранд мау эр, что бы 
он по зво лял ра бо­
тать ва шим ди рек­
то ри ям с рас пре де­
лен ным дос ту пом 
или P2P­со еди не­
ни ям. Вам не на до 
от клю чать его на­
сов сем: про сто 
раз ре ши те оп ре де­
лен ные IP­ад ре са 
и пор ты. 

Скорая 
помощь
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к ха бу, ис поль зуя свой ник нейм и па роль. Вы мо же те до ба вить лю­
бой хаб в из бран ное и ука зать свои ау тен ти фи ка ци он ные дан ные. 

По кноп ке Search на па не ли ин ст ру мен тов пе рей ди те к по ис ку 
фай лов и вве ди те свой за прос здесь. При ло же ние по смот рит, чем 
де лят ся дру гие лю ди, и вы ве дет спи сок ре зуль та тов ни же. Два ж­
ды щелк ни те по лю бо му фай лу или ди рек то рии, что бы по мес тить 
ее в свою оче редь ска чи ва ния. Ес те ст вен но, ком пь ю тер, ко то рый 
де лит ся тем, что вы в дан ный мо мент пы тае тесь ска чать, дол жен 
быть он лайн, так что ваш про гресс за ви сит от дей ст вий дру гих лю­
дей в оп ре де лен ное вре мя су ток. 

Вы да ча дос ту па внут ри LAN
Же лая от пра вить файл или ди рек то рию на дру гой ком пь ю тер 
на ва шем ло каль ном до маш нем или офис ном ра бо чем сто ле, вы, 
воз мож но, ду ма ли о Samba, CIFS или NFS. Все три ме то да под хо­
дят, хо тя два из них тра ди ци он но свя за ны с Windows и тре бу ют до­
пол ни тель ных на вы ков для реа ли за ции. Мы при ме ним аль тер на­
тив ные ин ст ру мен ты, не тре бую щие по доб но го и пред ла гаю щие 
про стой спо соб дос ту па к фай лам с дру гих уст ройств. Пер вым ва­
ри ан том яв ля ет ся Weborf, ми ни ма ли стич ный web­сер вер, раз ра бо­
тан ный для бы ст ро го обоб ще ст в ле ния ди рек то рий. Weborf де ла­
ет ваш кон тент дос туп ным че рез лю бой web­брау зер и по ка зы ва ет 
ука зан ную ва ми ди рек то рию как ад рес http://. При ло же ние раз ра­
бо та но вме сте с со от вет ст вую щим GUI под на зва ни ем QWeborf, ко­
то рый из ба вит вас от мо ро ки с ар гу мен та ми ко манд ной стро ки. 

В ос нов ном ок не при ло же ния пе рей ди те во вклад ку Basic, вы­
бе ри те ди рек то рию, ко то рой хо ти те по де лить ся, и про смот ри те 
зна че ния по умол ча нию во вклад ке Intermediate. Здесь вы мо жете 
из ме нить пред ла гае мый порт сер ве ра (по умол ча нию — 8080), 
вклю чить ау тен ти фи ка цию, вклю чить ре жим WebDAV и из ме­
нить дру гие на строй ки. На при мер, про верь те оп цию Send direc­
tories as .tar.gz [От прав лять ди рек то рии в ви де ар хи ва], ес ли ва­
ше му по лу ча те лю нуж но ска чи вать всё, чем вы де ли тесь, чо хом. 
Ес ли вы вклю чи те ре жим WebDAV, ва ши кли ен ты смо гут мон ти­
ро вать ваш ре сурс об ще го поль зо ва ния че рез свои фай ло вые ме­
нед же ры и по лу чать к не му дос туп так, как ес ли бы он был еще од­
ной ло каль ной ди рек то ри ей. По ду май те о том, что бы раз ре шить 
дру гим лю дям за пи сы вать фай лы на ваш сер вер, от ме тив оп цию 
под флаж ком WebDAV. QWeborf уже вклю ча ет сер вер miniUPnP для 
про смот ра NAT и об хо да ва ше го ро уте ра, что бы де лить ся ва ши ми 
фай ла ми за пре де ла ми ло каль ной се ти. 

Дру гой очень по лез ный ин ст ру мент — Dukto. Ему не нуж ны 
ника кие сер ве ры, и он не реа ли зу ет соб ст вен ный web­сер вер, 
по зво ляя вме сто это го де лить ся фай ла ми ме ж ду лю бы ми уст­
рой ст ва ми через LAN. Прекрасное свой ст во Dukto — боль шое 

ко ли че  ст во под дер жи вае мых им плат форм, в том чис ле всех ос­
нов ных на столь ных и мо биль ных ОС. С по мо щью Dukto вы мо же те 
де лить ся фай ла ми ме ж ду Linux, Mac, Windows, Android или да же 
древ ни ми те ле фо на ми Symbian без ка ких­ли бо про во дов или про­
блем с со вмес ти мо стью. 

Интерфейс при ло же ния ста би лен на всех плат фор мах. Про­
сто на жмите на ко неч ное уст рой ст во в раз де ле Buddies и ис поль­
зуй те оп цию Send some files [От пра вить фай лы] для вы бо ра то го, 
чем вы бу де те де лить ся. Мож но так же вве сти IP­ад рес по лу ча те­
ля вруч ную, пе рей дя в раз дел IP connection. Та ким об ра зом вы мо­
же те де лить ся ва ши ми дан ны ми вне LAN при ус ло вии, что на пу ти 
нет ни ка ких пре пят ст вий (на при мер, бранд мау эров). Не за ви си мо 
от спо со ба, ко то рым вы хо ти те при ме нять Dukto, он дол жен быть 
за пу щен с обе их сто рон. 

QWeborf и Dukto яв ля ют ся од но ран го вы ми сетевыми ин ст ру­
мен та ми, ко то рые бу дут ра бо тать да же при от сут ст вии ин тер нет­
со еди не ния — на до толь ко под дер жи вать ра бо ту LAN. Дру гой об­
щей функ ци ей яв ля ет ся воз мож ность дос ту па к ва шим фай лам 
с мо биль ных уст ройств. Вы мо же те на стро ить на сво ем уст рой ст ве 
с Android Samba или хра ни ли ще NFS, но в слу чае ис поль зо ва ния 
вы ше упо мя ну тых ин ст ру мен тов вам на до толь ко от крыть ссыл­
ку в брау зе ре. 

Мы уже упомина ли тех но ло гию WebDAV. Это по лез ное рас ши­
ре ние, по сколь ку оно по зво ля ет мон ти ро вать уда лен ные URL в ка­
че  ст ве ло каль ной (она же — FUSE) фай ло вой сис те мы с по мо­
щью стан дарт но го фай ло во го ме нед же ра, на при мер, Dolphin или 

Есть раз лич ные кли ен ты BitTorrent, ко то рые мож но 
ис поль зо вать в ре жи ме ко манд ной стро ки. Этот 
под ход мо жет быть очень вы год ным, ес ли вы хо тите 
на стро ить от дель ный ком пь ю тер для об ще го дос ту­
па к фай лам и за тем управ лять им уда лен но че рез 
SSH или иным спо со бом. 

Linux име ет дос та точ но кон соль ных тор рент­про­
грамм, в том чис ле Ctorrent, Rtorrent и Transmission. 
Рас смот рим, как ра бо та ет по след няя. Transmission 
из вес тен как один из са мых по пу ляр ных гра фи­
че  ских кли ен тов BitTorrent, но час то по став ля ет ся 
с па ке та ми transmission-cli и transmission-daemon, 

раз ра бо тан ны ми для уда лен но го поль зо ва ния. 
Пре крас ной мощ ной функ ци ей вер сии ко манд ной 
стро ки Transmission яв ля ет ся то, что вы мо же те 
пре вра тить ее в де мо на, т. е. вам не за чем ос та вать ся 
под клю чен ным к хос ту всё вре мя, по ка ска чи ва ют ся 
тор рен ты. Вы мо же те еди но жды на стро ить его и за­
пус тить де мо на в фо не. Ес ли у вас уже есть файл 
.torrent, до бавь те его в де мон сле дую щим об ра зом: 
$ transmission­remote ­n ‘transmission:transmission’ 
­a /path/to/your/file.torrent

За пус ти те де мо на и по зволь те ему ав то ма ти че­
ски управ лять оче ре дью: 

$ sudo service transmission­daemon start
Ото бра зи те в ви де спи ска все тор рен ты, кото­

рые вы ска чи вае те, и рас смот ри те мно го слов ную 
ста ти сти ку: 
$ transmission­remote ­n  
‘transmission:transmission’ ­si

Есть так же от дель ная ути ли та для соз да ния 
но вых тор рен тов с ну ля ($ transmissioncreate ­h), 
ре дак ти ро ва ния тор рен тов ($ transmission­edit ­h) 
и да же изу че ния ме та дан ных тор рен та для вы яс не­
ния, что же имен но бу дет ска чи вать ся на ваш ком пь­
ю тер ($ transmission­show ­h).

Управ ляй те тор рен та ми из ко манд ной стро ки 

> Об щий дос туп к фай лам спо соб ст ву ет со циа ли за ции: на ха бах Direct Connect лег ко най ти 
но вых дру зей по все му ми ру и об щать ся с ни ми пря мо из EiskaltDC++.
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За пус ти те свой 
соб ст вен ный об­
лач ный сер вис, ис­
поль зуя ве ли ко­
леп ный ownCloud 
или Nextcloud. Оба 
сер ви са очень 
удоб ны для ор га­
ни за ции рас пре де­
лен но го до с ту па 
к фай лам в боль­
ших LAN.
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Nautilus. Вы мо же те на сла ж дать ся эс ки за ми, за клад ка ми и дру ги­
ми функ ция ми ва ше го фай ло во го ме нед же ра, как ес ли бы вы про­
смат ри ва ли обыч ную ло каль ную ди рек то рию. QWeborf по зво ля ет 
вклю чить дос туп WebDAV к ва ше му ре сур су об ще го поль зо ва ния, 
и вот как вы мо же те по лу чить дос туп к не му с дру гой сто ро ны. 

Сде лай те уда лен ные фай лы 
ло каль ны ми 
В Dolphin пе рей ди те к спи ску се те вых ло ка ций в remote:/ и на­
жмите на кноп ку Add network folder. В но вом ок не мас те ра, ко то­
рый на са мом де ле яв ля ет ся про грам мой Knetattach, вы бе ри те ва­
ри ант Webfolder (webdav) и на жми те Next. На сле дую щем эк ра не 
вам по на до бит ся ука зать ин фор ма цию о под клю че нии. В слу чае 
об ще ст вен но го ре сур са об ще го поль зо ва ния WebDAV вам надо 
толь ко ука зать имя сер ве ра и порт. В обязательное по ле Name мо­
жно вписать что угод но, а по ле Folder мож но ос та вить пус тым (это 
оз на ча ет, что вы мон ти руе те ко рень ре сур са). В слу чае с ори ен ти­
ро ван ным на Gnome фай ло вым ме нед же ром Nautilus вы бе ри те оп­
цию Connect to Server и ука жи те ад рес ва ше го ре сур са WebDAV 
с по мо щью сле дую ще го син так си са:
davs://user:password@host.name:0000/path

где 0000 — это но мер пор та. И сно ва, не за щи щен ный пункт на зна­
че ния бу дет дос ту пен че рез уре зан ную стро ку, та кую как 
davs://host.name:0000/path

Для ми ни ма ли стич ных сред ра бо че го сто ла или чис то кон­
соль ных сис тем вам мо жет по на до бить ся ра бо чее ре ше ние ко­
манд ной стро ки для мон ти ро ва ния ди рек то рий WebDAV. В Linux 
есть чу дес ная ути ли та davfs2, пред ла гаю щая пре крас ный спо соб 
управ ле ния уда лен ны ми фай ло вы ми сис те ма ми. По сле ус та нов­
ки davfs2 пер вым де лом до бавь те се бя к со от вет ст вую щей груп пе 
поль зо ва те лей: 
$ sudo usermod ­aG davfs2 $USER

За тем от ре дак ти руй те файл на строй ки, что бы пре дос та вить 
davfs2 ау тен ти фи ка ци он ную ин фор ма цию. От крой те файл ~/.davfs2/
secrets и до бавь те стро ку в со от вет ст вии с та ким шаб ло ном: 
$PathToMountPoint $USER $PASSWORD

На при мер: /home/user/owncloud_share user P@ssw0rd. (Ко нечно же, 

соз дай те ди рек то рию ко неч ной точ ки мон ти ро ва ния за ра нее). Те перь 

смон ти руй те ваш ре сурс:

$ mount ­t davfs http://192.168.1.3/owncloud/files/webdav.php 
/home/user/owncloud_share

Не за будь те под ста вить настоящие IP­ад рес и путь. Вы мо жете 
де лать это ав то ма ти че  ски при за пус ке сис те мы, до ба вив в свой 
файл /etc/fstab стро ку вро де этой:
http://192.168.1.3/owncloud/files/webdav.php /home/user/own­
cloud_share davfs user,rw,noauto 0 0

Об ра ще ние к об лач ным сер ви сам — это осо бый слу чай вы­
да чи фай лов в об щий дос туп, и по сколь ку мы хо тим по лу чить 

дос туп к на шей уда лен ной учет ной за пи си наи бо лее плав ным и ес­
те ст вен ным об ра зом, мы не мо жем про пус тить RCloneBrowser (см. 
HotPicks, стр. 105, для бо лее под роб ной ин фор ма ции), так что вот 
не сколь ко прак ти че  ских со об ра же ний. По сколь ку этот ин ст ру мент 
про смат ри ва ет уда лен ные об лач ные учет ные за пи си вме сто не­
пре рыв ной их син хро ни за ции с ва ши ми ло каль ны ми ди рек то рия­
ми, вы мо жете по лу чить оп ре де лен ные фай лы все го за не сколь ко 
щелч ков мы ши. Ска чи ва ние и за груз ка фай лов по тре бо ва нию под­
дер жи ва ют ся в RCloneBrowser и из ос нов но го ви да де ре ва, но есть 
еще кноп ка Mount. Ее мож но ис поль зо вать, что бы ва ши Amazon 
S3, Google Drive и про чие под дер жи вае мые об лач ные учет ные за­
пи си вы гля де ли как обыч ные ди рек то рии. На стоя щее ска чи ва ние 
нач нет ся, толь ко ес ли вы ре ши те ско пи ро вать файл из этой смон­
ти ро ван ной ди рек то рии ку да­нибудь еще. 

Ис поль зо ва ние BitTorrent
Мно гие поль зо ва те ли Linux ска чи ва ют боль шие фай лы по тех­
но ло гии BitTorrent по при чи не ее про сто ты и вы со кой ско ро сти. 
Ис поль зо ва ние тор рен та — это «об ще ст вен ное ме ро прия тие», 
по сколь ку ско рость ва ше го ска чи ва ния за ви сит от те ку ще го ко ли­
че  ст ва си дов — лю дей, ко то рые де лят ся дан ны ми для это го тор­
рен та [seed — англ. семечко, исток]. Еще луч ше то, что для при сое­
ди не ния к си дам вам не на до де лать ни че го осо бен но го: ска чав все 
сег мен ты тор рен та, вы ав то ма ти че  ски на чи нае те ими де лить ся — 
и де лае те это, по ка не вый де те из про грам мы тор рен та. Ска чи ва­
ние че го­то с по мо щью тор рен тов — это де ло од но сто рон нее, хо тя 
вы и по мо гае те дру гим под нять ско рость ска чи ва ния, так что да­
вай те прой дем чуть даль ше и соз да дим свой соб ст вен ный сид тор­
рен та, ко то рый смо гут ска чать дру гие. 

Соз да ние но вых тор рен тов — стан дарт ная функ ция поч ти всех 
по пу ляр ных кли ен тов BitTorrent. В сле дую щем при ме ре мы уз на­
ем, как сде лать это с по мо щью KTorrent, хо тя про це ду ра в дру гих 
при ло же ни ях очень по хо жа. За пус ти те KTorrent и на жми те кноп­
ку New на его па не ли ин ст ру мен тов (или на жми те Ctrl + N). Поя вит­
ся диа ло го вое ок но соз да ния но во го тор рен та с раз ны ми оп ция­
ми, ко то рые вы мо же те на стро ить. На жми те кноп ку Open File для 
вы бо ра ди рек то рии, ко то рая бу дет вклю че на в ваш тор рент. Для 
сле дую ще го ша га на до ре шить, хо ти те ли вы ис поль зо вать тор­
рент­тре кер. Тре кер — это ес те ст вен ная за ви си мость про то ко ла­
ори ги на ла BitTorrent. Это сто рон ний web­сер вер (обыч но фо рум, 
под дер жи вае мый эн ту зиа ста ми), где вам на до за ре ги ст ри ро вать­
ся и раз мес тить свой тор рент­файл, что бы най ти сво их пер вых 

> Не про сто ска чи-
вай те то, чем де-
лят ся дру гие — 
соз дай те ваш 
соб ст вен ный файл 
BitTorrent и возь-
ми те ини циа ти ву 
в свои ру ки, став 
пер вым си дом. 

> Сде лай те лю бую ди рек то рию дос туп ной че рез брау зер. 
Это иде аль ный спо соб де лить ся боль ши ми фай ла ми че рез 
ло каль ную под сеть. 
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ли че ров (от англ. leech — пиявка; так называют поль зо ва те лей, 
ко то рые ска чи ва ют ваш тор рент, но еще не начали им делиться). 

Тра ди ци он но, ко гда ли че ры от кры ва ют ваш тор рент­файл для 
ска чи ва ния, их кли ент со еди ня ет ся с тор рент­тре ке ром для об­
нов ле ния ста ти сти ки и по лу че ния спи ска си дов и дру гих ли че ров, 
и толь ко по сле это го ска чи ва ние бу дет про ис хо дить как чис то од­
но ран го вая опе ра ция. Аль тер на ти ва дан но му под хо ду — ра бо та 
с пол но стью де цен тра ли зо ван ным си дом тор рен та. В KTorrent от­
меть те фла жок Decentralized (DHT only), что бы вклю чить ре жим 
DHT (рас пре де лен ной хэш­таб ли цы). В дан ном слу чае IP­ад ре са 
пи ров хра нят ся внут ри тор рен та, ис поль зуя ин фо хэш BitTorrent 
в ка че  ст ве клю ча. По сколь ку тре кер, в ос нов ном, от ве ча ет на за­
про сы раз мес тить/ска чать, эта функ ция в точ но сти со от вет ст ву­
ет ин тер фей су, пре дос тав ляе мо му DHT: она по зво ля ет вам най ти 
и хра нить IP­ад ре са в DHT по ин фо хэ шу.

Итак, ес ли вы ре ши ли соз дать обыч ный тор рент, по на до бит­
ся до ба вить как ми ни мум один URL тре ке ра в по ле ни же. Об ра тите 
вни ма ние, что ад ре са тре ке ров обыч но от ли ча ют ся от обыч ных 
URL, ко то рые вы ис поль зуе те для по се ще ния их сай тов: на при мер, 
https://openbittorrent.com пред по ла га ет, что вы об ра щае тесь к ад­
ре су http://tracker.openbittorrent.com/announce.

Ес ли ва шим вы бо ром стал тор рент DHT, пе рей ди те во вклад ку 
DHT nodes ни же и вве ди те IP­ад рес сер ве ра, ко то рый пре дос та вит 
таб ли цу ин фо хэ шей для си дов. Ес те ст вен но, ес ли вы хо тите, что бы 
ваш ком пь ю тер Linux слу жил уз лом DHT, у вас дол жен быть ста ти­
че  ский IP­ад рес и ва ша сис те ма долж на ра бо тать круг ло су то чно. 
По кон чив с на строй ка ми, на жми те OK. Те перь вы го товы от пра в­
лять тор рент сво им друзь ям; но пом ни те, что они смо гут ска чать 
со дер жи мое тор рен та толь ко при на ли чии хо тя бы од но го си да, 
так что ос тавайтесь он лайн со своим тор рен том, от кры тым в ва­
шем лю би мом кли ен те. 

Кстати о клиентах: их вы бор для Linux не ог ра ни чивается толь­
ко при ло же ния ми GUI. Воз мож но, вы ре ши те управ лять тор рен та­
ми из ко манд ной стро ки (см. Управ ляйте тор рен та ми из ко манд ной 
стро ки, стр. 63). 

Де цен тра ли за ция 
вы да чи дос ту па к фай лу
Хо тя в Linux не ко то рые при ло же ния вы да чи дос ту па скон цен три ро­
ва ны на удоб ст ве в ис поль зо ва нии, есть дру гой класс ин ст ру мен­
тов, пре дос тав ляю щий ано ним ность и безо пас ность. Retroshare, 
ано ним ный кли ент се ти от дру га к дру гу, яв ля ет ся од ним из та­
ких ин ст ру мен тов. Он со вме ща ет эле мен ты безо пас но го ча та ти па 
Tox с под хо дом по вы да че дос ту па к фай лам EiskaltDC++ и внеш­
ний вид, на по ми наю щий кли ент элек трон ной поч ты. При пер вом 
за пус ке вас по про сят соз дать элек трон ную лич ность, ко то рая бу­
дет за ме нять ваш ник нейм и па роль. Вой дя в сис те му, мо же те 
на чать ис сле до вать вклад ки и раз де лы Retroshare, хо тя все они 

бу дут пус ты ми. По сколь ку RetroShare под клю ча ет ся толь ко к ва­
шим друзь ям, пе ред его ис поль зо ва ни ем вы долж ны рас ска зать 
друзь ям о нем. На жми те кноп ку Add на ос нов ной па не ли ин ст ру­
мен тов и вы бе ри те спо соб, ко то рым вы хо ти те под клю чить ся. Оп­
ция по умол ча нию — вве сти код сер ти фи ка та, пре дос тав лен но го 
вам ва шим дру гом. Retroshare так же соз даст сер ти фи кат с ва шей 
сто ро ны, под ра зу ме вая, что вы от пра ви те его об рат но ва ше му дру­
гу. Как ви ди те, по иск дру зей тре бу ет вза им ных дей ст вий с двух 
сто рон (как и в ре аль ной жиз ни). Как толь ко у вас поя вит ся кто­
то, с кем мож но взаи мо дей ст во вать, вы мо же те по де лить ся неко­
то ры ми фай ла ми и по лу чить фай лы от дру гих лю дей. На жмите 
кноп ку File Sharing на ос нов ной па не ли ин ст ру мен тов, и вы ока­
же тесь в ок не File Transfers. Пе рей ди те в My Files, что бы уви деть, 
чем вы де ли тесь. По умол ча нию Retroshare ис поль зу ет ди рек то­
рию в ва шем про фи ле, при мер но та кую: ~/.retroshare/<значение_
хэша>/Закачки. То есть всё, что вы ска чи вае те, ав то ма ти че  ски ста­
но вит ся дос туп ным дру гим, и ес ли у вас мно го ак тив ных дру зей, 
ко ли че  ст во фай лов в об щем дос ту пе бу дет рас ти по экс по нен те. 
Тем не ме нее, ра зум но бу дет до ба вить еще кон тент, так что жми те 
на кноп ку Add Share. В ок не Share Manager мож но до ба вить до пол­
ни тель ные ди рек то рии и при пи сать им име на ‘virtual folder’. Кро ме 
то го, мож но управ лять фла га ми дос ту па. Ус та но ви те их, ес ли ва ши 
фай лы мо гут про смат ри вать дру зья толь ко из оп ре де лен ных групп 
или вы раз ре шае те ано ним ный дос туп к ва ше му кон тен ту. Вер нув­
шись в раз дел File Transfers, вы смо же те ис поль зо вать вклад ку 
Friends Files для про смот ра дос туп но го вам ма те риа ла.

Из­за де цен тра ли зо ван ной при ро ды Retroshare су ще ст ву­
ют раз лич ные ог ра ни че ния, к ко то рым вам сле ду ет при вык нуть: 
вы не ау тен ти фи ци руе тесь на ка ком­ли бо сер ве ре, по это му для 
ис поль зо ва ния ва шей учет ной за пи си на дру гом ком пь ю те ре или 
ОС вам при дет ся вруч ную пе ре но сить свой про филь. При вхо­
де в Retro share об ра ти те вни ма ние на ссыл ку Manage profiles and 
nodes. Она при ве дет вас в ме нед жер про фи ля, ко то рый по зво ляет 
экс пор ти ро вать и им пор ти ро вать ва ши вир ту аль ные лич но сти 
с по мо щью за шиф ро ван но го фор ма та фай лов ASC. |

Ос нов ной при чи ной, по ко то рой лю ди из бе га ют 
ре сур сов об ще го поль зо ва ния, яв ля ет ся про бле­
ма до ве рия. Но в боль шин ст ве ос таль ных слу ча ев 
ре сур сы об ще го поль зо ва ния яв ля ют ся бо лее 
при выч ны ми, чем од но ран го вые ком му ни ка ции. 
К сча стью, вы мо же те объ е ди нить силь ные сто­
ро ны обо их, ис поль зуя EncFS — за шиф ро ван ную 
фай ло вую сис те му.

KEncFS — это про стая в ис поль зо ва нии гра фи­
че  ская обо лоч ка для фай ло вой сис те мы. За пус ти те 
ее и на жми те кноп ку Add, дай те имя но во му пунк­
ту, ус та но ви те точ ку мон ти ро ва ния (ди рек то рию 

на зна че ния), а за тем в по ле Encrypted directory 
вы бе ри те ди рек то рию, ко то рая бу дет по ка зы вать 
за шиф ро ван ные фай лы. На ко нец, за дай те па роль 
дос ту па и на сла ж дай тесь мгно вен ным шиф ро­
ва ни ем. Ис поль зуя эту тех но ло гию, вы мо же те 
дать ко ман ду KEncFS ис поль зо вать ~/Public, или 
~/Dropbox, или лю бой путь к ва шим фай лам об­
ще го дос ту па, в ка че  ст ве ‘Encrypted directory’. Как 
след ст вие, ес ли ва ши фай лы об ще го дос ту па бы ли 
об на ру же ны, уте ря ны или иным спо со бом вы шли 
из­под ва ше го кон тро ля, они бу дут бес по лез ны 
для треть их сто рон. Ес те ст вен но, ес ли вы хо ти те 

по лу чить дос туп к своим фай лам об ще го дос ту па 
с дру го го ком пь ю те ра или по зво лить сде лать это 
дру гим лю дям, важ но ус та но вить точ но та кую же 
на строй ку KEncFS на дру гой сто ро не, что бы рас­
шиф ро вать фай лы.

Эти ме ры по мо гут в слу чае бо лее сла бой безо­
пас но сти не­P2P ком му ни ка ций, ко гда вы не пол­
но стью уве ре ны в том, что рас пре де лен ный дос туп 
к ва шим фай лам яв ля ет ся на са мом де ле при ват­
ным; и EncFS — вы со ко про из во ди тель ное ре ше ние, 
ко то рое очень бы ст ро за шиф ро вы ва ет и рас шиф­
ро вы ва ет фай лы. 

За шиф руй те свои фай лы об ще го дос ту па 

> Retroshare: Воз-
мож но, са мое безо-
пас ное и ано ним ное 
ре ше ние в ми ре для 
рас пре де лен но го 
дос ту па к фай лам.
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К
о гда де ло до хо дит до гра фи че  ско  го ин тер фей са поль­
зо ва те ля, ос нов ные ди ст ри бу ти вы Linux пред ла га ют вам 
ком по зит ный Ме нед жер Окон [Window Manager] (WM). 

На на шем уро ке мы рас смот рим аль тер на тив ные ва ри ан ты, что бы 
по мочь вам сде лать сме лый вы бор и, воз мож но, по про бо вать 
не что иное, на при мер, мо за ич ный WM. Пре ж де все го мы нач нем 
с су ще ст вую щих ти пов ме нед же ров окон. За тем мы об су дим ряд 
по пу ляр ных и ме нее из вест ных аль тер на тив и изу чим их влия ние 
на ваш ком пь ю тер и про дук тив ность. 

Ком по зит ные ме нед же ры окон — это са мый рас про стра нен­
ный тип ме нед же ров окон, но есть так же сте ко вые и мо за ич ные. 
Сте ко вые ком по зит ные вер сии упо ря до чи ва ют ва ши ок на пря­
мо как тра ди ци он ный письменный стол. На на шем сто ле, на при­
мер, на хо дят ся чу че ло пин гви на, лам па и де ре вян ный ма не кен для 
вдох но ве ния. До ку мен ты име ют тен ден цию на кла ды вать ся друг 
на дру га и бы ст ро за по ло нять стол, и это обыч ная си туа ция для 
мно гих поль зо ва те лей. 

Од на ко мно гие экс пер ты ут вер жда ют, что это де ла ет челове­
ка та ким же не ор га ни зо ван ным, как и сре да ра бо че го сто ла, ко­
то рую он ис поль зуе т. Ес ли это про вас, то мо за ич ный ме нед жер 
окон мо жет прий ти и спа сти по ло же ние. Мо за ич ные WM от ли ча­
ют ся от про чих, по сколь ку все гда ис поль зу ют весь эк ран и по­
зво ля ют лишь раз де лить его, ко гда вам нуж но но вое при ло же ние. 

Матс-Та ге Ак сельс сон про во дит нас че рез раз ные ва ри ан ты ме нед же ров окон 
на про бу, по ка зы вая дос то ин ст ва и не дос тат ки ка ж до го.

Мозаика: Ру лим 
свои ми ок на ми

Наш 
экс перт

 Матс-Та ге Ак сель-
сон  по тра тил де­
ся ти ле тия, что бы 
за ста вить свои 
ком пь ю те ры ра­
бо тать на Linux. 
Его пер вым ком­
пь ю те ром был 
но ут бук ThinkPad 
от IBM — ко гда 
ком па ния всё еще 
их вы пус ка ла.

Ис поль зо ва ние этой сис те мы дей ст ви тель но ог ра дит вас от от­
кры тия до пол ни тель ных окон, по сколь ку в ко неч ном ито ге они 
ста но вят ся слиш ком мелкими для работы. Бы ва ют мо за ич ные ме­
нед же ры окон с па не лью за дач, вир ту аль ны ми ра бо чи ми сто ла ми 
и дру ги ми удоб ст ва ми, что бы по мочь вам най ти ба ланс ме ж ду ми­
ни ма лиз мом и пе ре бо ром в ук ра ша тель ст ве. 

Вы бе ри те ок но
Ваш лич ный вы бор бу дет здесь за ко ном, и боль шин ст во лю дей 
пред поч тут хо ро шо оформ лен ный ра бо чий стол с род ным нам 
бес по ряд ком. Но по ка вы не при ня ли окон ча тель но го ре ше ния, на­
стоя тель но ре ко мен ду ем вам по про бо вать дру гие ва ри ан ты.

От ли чия в реа ли за ции сте ко вых и ком по зит ных ме нед же ров 
окон влия ют на про из во ди тель ность. В слу чае с ком по зит ным ме­
нед же ром окон пе ре клю че ние ме ж ду при ло же ния ми долж но быть 
очень бы ст рым, по сколь ку все ок на ак тив ных при ло же ний бу дут 
це ли ком на хо дить ся в при сво ен ном при ло же нию бу фе ре. Для это­
го по на до бит ся по доб рать под хо дя щий объ ем бу фе ра. 

А вот в слу чае со сте ко вым ме нед же ром окон, при ло же ние, ко­
то рое не от ве ча ет, воз мож но, не ис поль зу ет ся, и это спо соб но при­
вес ти к мер ца нию или еще худ ше му эф фек ту: ко гда весь ра бо чий 
стол тор мо зит или за ви са ет.

При чи на этих раз ли чий в спо со бе от ри сов ки окон. Сте ко вые 
ме нед же ры окон от ри со вы ва ют ка ж дое от дель ное ок но на ра бо­
чем сто ле, да же ко гда их пе ре кры ва ют дру гие ок на. Ком по зит ные 
ме нед же ры окон ос тав ля ют рен де ринг са мим при ло же ни ям и пре­
дос тав ля ют им вне эк ран ный бу фер. Бу фер встро ен в ра бо чий стол, 
ко то рый вы ви ди те на эк ра не, и это со кра ща ет ко ли че  ст во об ра ще­
ний к па мя ти дис плея для ото бра же ния с пол ным рен де рин гом. 

Мно гие ме нед же ры окон име ют аль тер на ти вы, сфо ку си ро­
ван ные или на ми ни ма ли стич но сти, или на оби лии всяких ук ра­
шательств и из ли шеств. Естествен но, в Linux очень бо га тый вы бор 
то го, что рас по ла га ет ся ме ж ду эти ми край но стя ми. Ес ли вы хо ти те 

> А вот и lightdm, c об шир ным спи ском ме нед же ров окон, дос туп ных 
по сле ус та нов ки для мо их экс пе ри мен тов. Все они до бав ле ны 
для на пи са ния этой ста тьи. 

Ес ли вы хо ти те за­
пус тить ме нед жер 
окон без lightdm, 
то вам при дет ся 
ос та но вить ме нед­
жер ото бра же ния. 
В systemd это тре­
бу ет ис поль зо ва­
ния systemctl stop 
lightdm.

Скорая 
помощь
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управ лять всем са ми, най ди те та кой, у ко то ро го вы со кая сте пень 
на страи вае мо сти, при сядь те, по чи тай те до ку мен та цию и при сту­
пай те к экс пе ри мен там.

KDE и Gnome
Боль шин ст во ди ст ри бу ти вов по став ля ют ся с ус та нов лен ны ми 
по умол ча нию KDE или Gnome. Мы упо ми на ем их в дан ной ста тье 
толь ко для яс но сти, по сколь ку оба все­та ки яв ля ют ся ра бо чи ми 
сто ла ми. По умол ча нию Gnome ис поль зу ет Mutter как ком по зит­
ный ме нед жер окон. KDE по умол ча нию ис поль зу ет дру гой ком по­
зит ный ме нед жер, KWin.

Gnome раз ра ба ты ва ет ся и под дер жи ва ет ся как на бо ра биб лио­
тек, по мо гаю щих раз ра ба ты вать при ло же ния для ра бо че го сто ла, 
и мно гие из них обыч но по став ля ют ся вме сте со стан дарт ной ус­
та нов кой. В ка че  ст ве при ме ра мож но при вес ти тек сто вый ре дак­
тор Gedit, Gnote для за ме ток и Gnumeric для элек трон ных таб лиц.

KDE поя вил ся, ко гда раз ра бот чик Мат ти ас Эт трих [Mattias 
Ettrich] ре шил соз дать ра бо чий стол для ко неч ных поль зо ва те лей. 
Он про сто на шел на бор ин ст ру мен тов Qt и был на столь ко им впе­
чат лен, что об ра тил ся че рез Usenet к про грам ми стам за по мо щью 
с этим про ек том. С тех пор бы ло раз ра бо та но мно же ст во при ло же­
ний, вклю чая Kontact, Knotes и Kaffeine (ме диа­плей ер).

Что бы прий ти к соб ст вен ным вы во дам, вам на до нау чить ся от­
клю чать те ку щую сре ду, тес ти ро вать но вую и воз вра щать ся к пре­
ды ду щим на строй кам. Мы пред по чи та ем де лать это в на шей ра­
бо таю щей сис те ме, а не за пус кать ка ж дый но вый ме нед жер окон 
с USB. Прав да, по доб ный об раз дей ст вий мо жет вы звать бóльшие 
про бле мы, осо бен но ес ли ва ша сис те ма нуж на вам для бо лее серь­
ез ной ра бо ты. 

Вот не сколь ко спо со бов вклю че ния ва ше го GUI. Про стей ший — 
до ба вить ме нед жер окон с по мо щью встро ен но го ме нед же ра па ке­
тов. Мы ра бо та ем на Ubuntu, по это му за нас всё сде ла ет apt:
$ sudo apt install [package]

Для Fedora ис поль зуй те dnf:

$ sudo dnf install [package]
Имя па ке та бу дет не мно го дру гим, но на то есть функ ция по­

ис ка. Ес ли всё пой дет хо ро шо, ваш но вый ме нед жер окон поя вит ся 
в вы па даю щем спи ске ме нед же ра ото бра же ния.

Взгля нем на i3
Да вай те сна ча ла рас смот рим ме нед жер окон i3. Этот ме нед жер ди­
на ми че  ский, т. е. он мо жет ус та но вить ва ши ок на при ло же ний как 
«пла ваю щие», де лая их обыч ны ми ок на ми.

При за пус ке i3 мо жет не мно го за пу гать — эк ран пуст, толь ко 
вни зу ма лень кая па нель ин ст ру мен тов. Но не пугай тесь: вы учив 
не сколь ко ос нов ных при вя зок кла виш, вы впол не ос вои тесь. Для 
на ча ла раз бе ри тесь, что та кое $mod. На на шей ма ши не это кла ви­
ша с раз ве ваю щим ся фла гом Windows (по сколь ку мы поленились 
ее пе ре де ла ть). У боль шин ст ва из нас есть эта кла ви ша, из вест ная 
так же как су пер кла ви ша, и Mod4 в i3 в ка че  ст ве на шей кла ви ши 
$mod. Ва ша ба зо вая ра бо та в i3 силь но за ви сит от кла ви ши $mod 
и при вя зок к ней в фай ле на строй ки i3.

Вна ча ле мы от кро ем dmenu, ис поль зуя ком би на цию кла виш 
$mod + D; она вы зо вет па нель в вер ху эк ра на, ото бра жаю щую спи­
сок про грамм в ал фа вит ном по ряд ке. В на шей сис те ме пер вой про­
грам мой яв ля ет ся 2to3, а ко гда мы вве ли ‘fire’, поя вил ся Firefox, 
и он был един ст вен ным и вы де лен ным, по это му мы на жа ли на Enter.

Firefox те перь за пус тит ся в но вом ок не, за ни маю щем всю стра­
ни цу, по сколь ку та ко ва на строй ка по умол ча нию. Вы мо же те про­
дол жить ра бо ту с дру ги ми при ло же ния ми и по смот реть, что по лу­
чит ся. Про ще все го уви деть, как ра бо та ет мо заи ка — не сколь ко 
раз на жать $mod + Enter для соз да ния мно же ст ва окон тер ми на­
ла и по за ба вить ся с ни ми. Ес ли мы про дол жим с от кры тым ок ном 
Firefox и ог ра ни чим ся дву мя Тер ми на ла ми, ре зуль тат бу дет про ще 
уви деть. Ес ли вы ис поль зуе те толь ко ком би на ции $mod + кла ви ши 

> При за пус ке i3 пуст. Там нет под ска зок, что де лать. Это яв но 
наме рен ная фи ло со фия ди зай на: ведь мож но и са мим 
до га даться, вер но?

TinyWM со дер жит все го 50 строк ко да на C; код 
за ви сит от Xlib и вы зы ва ет очень ма ло функ ций, 
соз да вая мень ший, чем боль шин ст во, би нар ник. 
Код — на http://incise.org/tinywm.html, при чем од на 
вер сия с ан но та ция ми, а од на — без; код так же есть 
на GitHub. Опи са ние очень под роб ное, со все ми 
воз мож ны ми пре пят ст вия ми при про грам ми ро ва­
нии для X. Сре ди рас смот рен ных слу ча ев — из ме­
не ние раз ме ров до край них зна че ний; что де лать 
с раз но го ро да от ста ва ния ми; и как ра бо тать 
с при вяз ка ми кла виш. 

Раз ра бо тан ные Ни ком Уэл чем [Nick Welch] 
функ ции ог ра ни че ны че тырь мя ос нов ны ми 
функ ция ми окон:
1 Ин те рак тив ное пе ре ме ще ние окон с по мо щью 
Alt + Кноп ка1, ле вая кноп ка мы ши.
2 Ин те рак тив ное из ме не ние раз ме ров ок на с по мо­
щью Alt + Кноп ка3, пра вая кноп ка мы ши.
3 Раз вер нуть ок на с по мо щью Alt + F1.
4 Фо ку си ров ка с по мо щью кур со ра мы ши.

Спи сок, как ви ди те, очень ко рот кий, что да ет 
вам от лич ный спра воч ный пункт для на ча ла, ес ли 

вы при ни мае тесь за раз ра бот ку в X. И для нови чка 
хо ро шей иде ей бу дет про чи тать код и реа ли зо вать 
но вую функ цию.

У про ек та мас са от ветв ле ний, ко то рые соз да ли 
мно же ст во дру гих ме нед же ров окон, на при мер, 
smallWM. При столь компактной ко до вой ба зе 
не из беж ным бы ло по яв ле ние мно же ст ва пор тов 
на ба зе TinyWM. С пор та ми на Java, Python, Ruby 
и т. д. вы мо же те ис поль зо вать этот па кет для 
ра боты со мно же ст вом разнообраз ных язы ков 
программирования.

TinyWm, обу чаю щий ин ст ру мент

> fvwm за пус ка ет Firefox и Terminal на чер ном фо не. Пей джер (в пра вом ниж нем уг лу 
ри сун ка) ак ти вен.

Ес ли вы за ин те ре­
со ва ны в на строй­
ке Awesome, по­
се ти те GitHub: 
https://github.com/
serialoverflow/
awesome­themes. 
Ес ли это го вам 
не дос та точ но, по­
про буй те этот по­
лез ный спи сок 
ин ст ру мен тов: 
https://github.com/
atsepkov/awesome­
awesome­wm. 
Там так же есть 
ссыл ки на спе ци­
аль ные па ке ты 
ди ст ри бу ти ва. 

Скорая 
помощь
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со стрел ка ми, вы долж ны уви деть, что за го ло вок ок на по ме нял 
цвет, что ука зы ва ет на сме ну фо ку са. За тем нам нуж но до ба вить 
кла ви шу Shift к $mod + Shift + Стрел ки. Те перь на ва шем эк ра не все 
ок на бу дут рас по ло же ны од но за дру гим, по сколь ку на строй кой 
по умол ча нию яв ля ет ся го ри зон таль ная мо заи ка. При ис поль зо ва­
нии стрел ки вле во или впра во или J и ; со от вет ст вен но, ок но бу дет 
сме щать ся в сто ро ну. Ес ли вы ис поль зуе те стрел ку вверх, оно рас­
тя нет ся в верх ней час ти, а два тер ми на ла по де лят ниж нюю часть. 
По на ше му мне нию, ис поль зо ва ние бо лее че ты рех окон в мо заи ке 
дис кре ди ти ру ет са му цель мо заи ки и воз вра ща ет вас к со стоя нию 
за му со рен но го ра бо че го сто ла. 

Во из бе жа ние бес по ряд ка на ра бо чем сто ле вы так же мо же те 
ис поль зо вать вир ту аль ные ра бо чие сто лы, ко то рых вам пред ла га­
ет ся до де ся ти. Воз же лав но вый ра бо чий стол, на жми те $mod + n, 
где n — кла ви ши от 0 до 9. Ра бо чий стол поя вит ся сразу и бу дет 
ак ти вен до тех пор, по ка вы не за крое те в нем все ок на и не вый­
де те из не го. 

Для бо лее опыт ных поль зо ва те лей су ще ст ву ет мно же ст во оп­
ций на строй ки, при вяз ки кла виш ус та нав ли ва ют ся в фай ле на­
строй ки i3, обыч но это ~.config/i3/config. Дру ги е воз мож но сти — 
за пуск при ло же ний при за пус ке, при сваи ва ние функ ций кноп кам 
мы ши и при сваи ва ние при ло же ний оп ре де лен ным ра бо чим сто­
лам. Од на ко это боль шая те ма для дру го го раза. Ес ли вы жа ж дете 
пе рей ти на Wayland, то име ется го то вое за ме ще ние по имени Sway, 
оно под дер жи ва ет боль шин ст во функ ций плюс добавляет свои. 

Ratpoison 
Ratpoison [англ. «кры си ный яд»] по лу чил свое имя, по сколь ку раз­
ра бот чик не на ви дел ра бо ту с мы шью. Это за ме ча тель ная идея, 
но при за пус ке Ratpoison вас встре ча ет пус той эк ран и ко рот кий 
текст в пра вом верх нем уг лу. Вам нуж но бы ст ро за пом нить, что 

Ctrl + T ? вы да ет вам крат кое из ло же ние ко манд. Что бы за пус тить 
тер ми нал, ис поль зуй те Ctrl + T C, те перь вы мо жете за пус кать лю­
бые при ло же ния из ко манд ной стро ки. На при мер, Firefox за пус ка­
ет ся так:
$ firefox &

Ам пер санд соз да ет но вый про цесс, так что вы так же мо же те за­
пус кать дру гие про грам мы. Поль зу ясь Ratpoison, вы долж ны при­
вык нуть к то му, что при ло же ния все гда пе ре клю ча ют ся с кла виа ту­
ры, и это вы гля дит да же бо лее экс тре маль ным, чем i3, но ра бо та ет. 
Коп нув глуб же, вы вско ре об на ру жи те, что есть еще и ме ню при ло­
же ний, вы зы вае мое по Ctrl + T.

FVWM
Бу ду чи из на чаль но рас ши ре ни ем twm (Tab Window Manager), 
FVWM — это сте ко вый ме нед жер окон, ко то рый раз рос ся соб­
 ст вен ны ми рас ши ре ния ми. Ос нов ной це лью про ек та с са мо го на­
ча ла бы ла хо ро шая про из во ди тель ность, и он по­преж не му очень 
эф фек ти вен. При пер вом за пус ке FVWM у вас есть воз мож ность 
за пус ка раз лич ных мо ду лей в за ви си мо сти от ва ших по треб но стей. 
На строй ки по умол ча нию очень скуд ные, и при ме ни мы толь ко ес ли 
вы хо ти те за пус кать все ва ши при ло же ния из ко манд ной стро ки. 
Что бы най ти спи сок при ло же ний, щелк ни те по фо ну, и поя вит ся 
спи сок по умол ча нию. Это му спи ску нуж ны из ме не ния в за ви си мо­
сти от при ло же ний на ва шем ком пь ю те ре. Есть так же под держ ка 
вир ту аль ных эк ра нов и вир ту аль ных ра бо чих сто лов. Фон не ус та­
нов лен по умол ча нию, так что для его ус та нов ки по на до бит ся ути­
ли та на по до бие feh: 
$ feh ­­bg­scale ‘/home/user/Picture/Of_myCat.png

Ес ли вы хо ти те ис поль зо вать те мы, най ди те fvwm­crystal, она 
уве ли чит раз мер ме нед же ра, и она очень за бав ная.

Xfce
За Xfce сто ят мно гие дру гие ме нед же ры, и один из них — FVWM. 
Ме нед жер окон по треб ля ет очень ма ло ре сур сов и тем не ме нее 
рас по ла га ет боль шим чис лом функ ций. Этот ме нед жер окон весь­
ма ста би лен и из вес тен не тре бо ва тель но стью к па мя ти и ма лой на­
груз кой на про цес сор.

У мно гих ди ст ри бу ти вов Xfce сто ит как ме нед жер окон по умол­
ча нию, но они ис поль зу ют рас ши ре ния для улуч ше ния и адап та ции 
гра фи че  ской сре ды под спе ци фи че  ские по треб но сти ди ст ри бу­
ти ва; это, на при мер, Linux Lite (про стой в ис поль зо ва нии ди ст ри­
бу тив), Mythbuntu (DVR сис те ма) и Ubuntu Studio (соз да ние муль­
ти ме диа). Как ви ди те, Xfce ис поль зу ет ся мно ги ми сис те ма ми для 
муль ти ме диа; это что бы убе дить ся, что всё вни ма ние со сре до то­
чено на вос про из ве де нии или ре дак ти ро ва нии муль ти ме диа.

Enlightenment
Этот ме нед жер окон ху до щав, но пол нит ся функ ция ми. Его биб­
лио те ками так же  поль зу ет ся рес пи н под на зва ни ем Tizen, ко то рый 

Ес ли вы хо ти те по­
иг рать со Sway, по­
се ти те до маш нюю 
стра ни цу http://
swaywm.org. По­
ка что дос туп ны 
толь ко ис ход ни ки 
в па ке тах. Ес ли хо­
ти те ском пи ли­
ро вать соб ст вен­
ный — ва ши тру ды 
оку пят ся. 

Скорая 
помощь

> Про грам ма за пус ка Enlightenment со дер жит ча сы, ин ди ка тор ба та реи и дру гие гад же ты.

Еще од ним ми ни ма ли стич ным ме нед же ром окон 
яв ля ет ся Awesome, чья цель — ско рость и про сто та 
на строй ки. Ко гда мы по про бо ва ли его в на шей сис­
те ме, он за пус тил ся бы ст рее, чем мы среа ги ро ва ли. 
Awesome сле ду ет той же схе ме, что и i3, ис поль­
зуя прин цип $mod + не кая кла ви ша для дей ст вий 
по раз ным ком би на ци ям кла виш.

Ос нов ное от ли чие в том, что Awesome идет с вы­
па даю щим ме ню, ото бра жаю щим ва ши при ло же ния. 
Спи сок со дер жит ся в стан дарт ном фай ле на строй­
ки, ука за тель на ко то рый на хо дит ся в фай ле rc.lua. 

Ис поль зо ва ние $mod + P так же по ка жет па нель 
в вер ху эк ра на, ото бра жаю щую ка те го рии про грамм 
в ви де де ре ва. Ис поль зуй те стрел ки, что бы пе ре дви­
гать ся по де ре ву, по ка вы не най де те свою про грам­
му; эта функ ция так же по зво ля ет вве сти имя при ло­
же ния и ди на ми че  ски уви деть сов па де ния.

Вы мо же те са мо стоя тель но из ме нить этот спо­
соб ра бо ты, по сколь ку файл на пи сан на язы ке 
Lua. Ос нов ная цель Lua — об лег че ние на пи са ния 
небольших скрип тов, то гда как бо лее слож ные 
за да чи ре ша ют ся по сред ст вом дру гих язы ков; 

офи ци аль ная web­стра ни ца lua.org опи сы ва ет Lua 
как «со еди ни тель ный язык», раз ра бо тан ный для 
за пус ка и ко ор ди ни ро ва ния про грамм, на пи сан ных 
на дру гих язы ках.

Взгля нув на не го, вы сра зу пой ме те, что вам 
не нуж но глу бо ко го зна ния Lua, что бы вно сить мел­
кие из ме не ния. Есть да же дос туп ные те мы, тре бую­
щие Lua, и рас ши ре ние под на зва ни ем LAIN. А ес ли 
вас интересует то нкое управ ле ние своим ра бо чим 
сто лом, то изу че ние Lua мо жет стать по тря саю щим 
про ек том для вас.

Awesome!



 Ме нед же ры окон Учебник
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применя ет ся на смарт фо нах, и сре да раз ра бот ки в дан ный мо мент 
так же в процессе.

Enlightenment за пус ка ет ся бы ст ро, и тем не менее пред ла­
га ет фан та сти че  ские гра фи че  ские ук ра ше ния для ва ших окон. 
Ес ли вы лю би те ин ди ви ду аль но на страи вать свои ра бо чие сто­
лы, то в Ин тер не те дос туп но мно же ст во тем. Од на из ин те рес ных 
функ ций Enlightenment — то, что в од ном па ке те со дер жит ся и мо­
за ич ная, и ком по зит ная рас клад ка, и мо жно пе ре клю чать ся в ре­
жим мо заи ки и воз вра щать ся на зад. Есть и ра бо чая вер сия с Way-
land, для бе та­тес ти ро ва ния. 

Ра бо чие про бле мы
Из ме ряя по треб ле ние па мя ти, вы бы ст ро осоз нае те, что стан­
дарт ные сре ды Gnome и KDE весьма прожорливы, хо тя би нар ни ки 
и кро шеч ные. При чи на тут в том, что сре да ра бо че го сто ла име ет 
мно же ст во функ ций, в том чис ле уве дом ле ния и дру гие нуж но сти.

Дру гие ва ри ан ты, упо мя ну тые в дан ной ста тье, име ют соб ст вен­
ные функ ции и осо бен но сти. По час ти раз ме ра, са мый ма лень кий 
здесь Tinywm, все го с 50 стро ка ми ко да и би нар ни ком объемом 
5036 байт — чет верть evilwm с его 20244 байт. Для срав не ния, объ­
ем Mutter — 10400 байт, а Kwin — 6136 байт, хо тя эти ко ли че  ст ва 
па мя ти бы ст ро по гло ща ют ся сис те мой при за пус ке Gnome и KDE, 
что обыч но за ни ма ет око ло 200 МБ.

Тес ти руя ме нед же ры окон, мы об на ру жи ли, что са мые ста­
рые, и это не уди ви тель но, бы ли са мы ми бы ст ры ми, но за то име ли 
наи мень шее ко ли че  ст во функ ций. Нам это го и хва ти ло бы, ка бы 
не тяж кая не об хо ди мость пе ре пи сы вать кон фи гу ра цию лишь для 
то го, что бы по лу чить дос туп к на шим лю би мым при ло же ни ям 
из ме ню. Тем не ме нее, гля дя на мо за ич ные ме нед же ры, мы ви­
дим, что по пыт ка соз да ния ми ни ма ли стич ных па ке тов оп рав да­
лась, ибо они дей ст ви тель но бы ст рые. У i3 ло ще ный ин тер фейс, 
при том он очень эко но мен по от но ше нию к ре сур сам, бла го да ря 
че му гру зит ся очень бы ст ро. 

Awesome на пер вый взгляд по ка зал ся нам про сто ва тым, 
но про смот рев, что вклю че но в оп ции на строй ки, мы по ня ли, что 
ошиб лись. Сле ду ет ого во рить, что для за дей ст во ва ния всех воз­
мож но стей не об хо ди ма под держ ка Lua и LAIN. 

Ratpoison — это оп ция для тех, кто хо чет ис поль зо вать ис клю­
чи тель но кла виа ту ру и при этом пла ваю щие ок на. Сто ит вам одо­
леть по рог вхо ж де ния, как вы его по лю би те, мы уве ре ны в этом.

Ес ли вы лю би те те мы, а ваш те ку щий вы бор чересчур на гру­
жа ет обо ру до ва ние, дай те шанс Enlightenment. E за пус ка ет ся и ра­
бо та ет бы ст ро, и при этом пред ла га ет бле стя щие ук ра ше ния окон 
и ани ма цию. Вдо ба вок есть оп ция за пус тить его в ре жи ме мо заи ки.

В об щем и це лом, ис поль зо ва ние мо за ич ных ме нед же ров окон 
на мно го про дук тив нее, но пом ни те, что не ко то рые при ло же ния, 
та кие как GIMP, тре бу ют на ли чия пла ваю щих окон для внут рен­
них окон сво их ин ст ру мен тов, так что не сто ит ог ра ни чи вать ся 
толь ко ими.

Все ме нед же ры окон хва лят ся сво ей про из во ди тель но стью, 
но при из ме ре нии их ре зуль та тов вы бы ст ро уви ди те, что, хо тя 
это важ но, но не ме нее важ ны дру гие про грам мы. В на шем тес те 
мы по ня ли, что ис поль зо ва ние мо за ич но го ме нед же ра окон со кра­
ща ет вре мя за груз ки, но как толь ко мы за пус ти ли всё, что нам на­
до бы ло ис поль зо вать, а имен но элек трон ную поч ту, син хро ни за­
цию об ла ка и т. д., про из во ди тель ность сно ва упа ла.

Са мой боль шой про бле мой с про из во ди тель но стью для нас 
был не дос та ток па мя ти, что при во ди ло к по сто ян ной пе ре кач ке 
на диск. Пам ятуя об этом, вы би рай те свой ме нед жер окон муд ро, 
и в то же вре мя тща тель но оце ни вай те, что вы бу де те де лать с кон­
крет ной сис те мой. На до ли вам по сто ян но про ве рять свою элек­
трон ную поч ту или учет ные за пи си на Facebook или Twitter? Нуж­
ны ли вам ежеми ну тные ре зерв ные ко пии дан ных? И т. д.

Хо ро шей стра те ги ей бу дет соз да ние спе ци аль ных сес сий, на­
при мер, со кра ще ние ре сур сов и от клю че ние уве дом ле ний при иг­
ре — или, ко гда по ра при нять ся за ра бо ту, со кра тить про смотр со­
ци аль ных се тей. Вы мо же те за пла ни ро вать то, что хо ти те сде лать, 
уб рав с глаз долой всё, что вас от вле ка ет, и за вер шить за да чу, да же 
ес ли эта за да ча — все го лишь сле дую щий уро вень лю безной ва­
шему сердцу иг ры.

Наш вы бор — ис поль зо вать Enlightenment для гра фи ки, на­
при мер, для GIMP и при ло же ний CAD. Для дру гих си туа ций на шим 
лю би мым мо за ич ным ме нед же ром окон яв ля ет ся Awesome, по­
мо гаю щий скон цен три ро вать ся на од ной за да че за раз. Бла го да­
ря ему у нас по лу чил ся очень ак ку рат ный ра бо чий стол и ум ные 
функ ции, где ча сы, на груз ка на па мять и CPU раз ме ща лись в па­
не ли за дач. |

> Awesome ис поль зу ет ся для за пус ка Firefox, GIMP и Rhythmbox на од ном эк ра не, ис поль зуя 
его те му по умол ча нию с аль тер на тив ным фо но вым изо бра же ни ем.

FVWM поя вил ся дав ным­дав но, в офи се Ми ни стер­
 ст ва Обо ро ны, ко гда Ро берт Ней шен [Robert Nation] 
на чал ра бо ту с ме нед же ром twm. Ес те ст венно, 
у twm то же есть ис то рия, но это ис то рия со всем 
дру гая. Ос нов ной це лью Ней ше на бы ло сни зить по­
треб ле ние па мя ти и до ба вить под держ ку вир ту аль­
ных ра бо чих сто лов.

В ию не 1993 г. Ней шен со еди нил FVWM с rxvt, 
про ек том, над ко то рым он ра бо тал и ко то рый уже 
был (и по­преж не му ос та ет ся) ус пеш ным. По ме ре 
то го, как раз ра бот ка про дол жа лась, а раз ра бот чи ки 

ме ня лись, зна че ние F в на зва нии, ко то рое из на­
чаль но зна чи ло «Низ ко ин тен сив ный [Feeble]» по те­
ря лось. Ко гда пер вый анонс поя вил ся в но во стях, 
раз ра бот чи ки ре ши ли ос та вить зна че ние F в ту ма не. 
FVWM с тех пор ис поль зу ет ся для соз да ния но вых 
ме нед же ров окон (вклю чая не ко то рые из упо мя ну­
тых на на шем уро ке). 

За ме ча тель ный при мер — Xfce, став ший ме нед­
же ром по умол ча нию во мно гих ди ст ри бу ти вах, 
осо бен но в тех, ко то рые на це ле ны сни зить на груз ку 
на па мять, пред ла гая при этом стиль и удоб ст во. 

NeXTSTEP OS, вдох нов лен ная AfterStep, так же 
ба зи ру ет ся на FVWM. Еще не сколь ко оконных ме­
неджеров бы ли специально раз ра бо та ны для то го, 
что бы на по ми нать новичкам дру гие опе ра ци он ные 
сис те мы. На при мер, вы, ве ро ят но, уга дае те, на что 
дол жен быть по хож Fvwm95, AmiWM по ку ша ет ся 
на сход ст во с Amiga OS, а MLWM не ма ло по ра бо­
тал над порт ре ти ро ва ни ем зна ме ни той ОС Apple. 
Еще од но про из вод ное под на зва ни ем FVWM-XPM 
при ве ло к по яв ле нию по пу ляр но го ме нед же ра 
окон Enlightenment.

FVWM: F зна чит “Forefather [Отец-ос но ва тель]”?
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Она оз на ча ет, что вы мо же те вклю чить и дру гие ди рек то рии; 
но счи та ет ся хо ро шей прак ти кой по воз мож но сти ис поль зо вать 
ди рек то рии по умол ча нию, по сколь ку это по зво лит дру гим лю­
дям луч ше спра вить ся с на строй кой ва ше го Nginx. Так же пор том 
по умол ча нию для HTTP­тра фи ка яв ля ет ся TCP­порт 80 — ес ли 
вы ис поль зуе те порт по умол ча нию, то сле дую щие два URL бу дут 
оди на ко вы: http://linuxformat.com и http://linuxformat.com:80.

О пор тах TCP/IP 
Ес ли вы не ис поль зуе те порт HTTP по умол ча нию, то от вас тре бу­
ет ся ука зать но мер же лае мо го пор та. Есть раз ные спо со бы вы яс­
нить, ис поль зу ет ся ли на дан ной ма ши не порт TCP или UDP. Сле­
дую щий вы вод по ка зы ва ет дос туп ность пор та, а так же про цесс, 
ис поль зую щий порт, но тре бу ет SSH­дос ту па к ком пь ю те ру и при­
ви ле гий root: 
# netstat ­tulpn | grep :80
tcp6 0 0 :::80 :::* LISTEN 7039/apache2

По сколь ку SSH­дос туп к ком пь ю те ру не все гда осу ще ст вим, 
сле дую щая ко ман да, ис поль зую щая ути ли ту netcat, про ве рит, слу­
ша ет ли дан ный IP­ад рес (в на шем слу чае — 127.0.0.1, но вы мо­
жете по мес тить лю бой же лае мый IP­ад рес) дан ный порт и без SSH­
дос ту па к ука зан но му ком пь ю те ру: 
$ nc ­zv 127.0.0.1 80
localhost [127.0.0.1] 80 (http) open

Ес ли но мер пор та не ис поль зу ет ся, вы по лу чи те при бли зи­
тельно та кой вы вод: 
$ nc ­zv 127.0.0.1 8080
localhost [127.0.0.1] 8080 (http­alt) : Connection refused 
[В со еди не нии от ка за но]

Н
аш урок рас смот рит web­сер вер Nginx и его ис поль зо ва­
ние, пре дос тав ляя вам цен ную ин фор ма цию, со ве ты, от­
че ты об ошиб ках, ло ги и при ме ры фай лов на строй ки для 

сай тов Drupal и WordPress. Ус та но вив Nginx на ком пь ю тер Linux 
с ва шим лю би мым ди ст ри бу ти вом, вы смо же те уз нать его вер сию, 
вы пол нив сле дую щую ко ман ду: 
$ nginx ­V
nginx version: nginx/1.10.0 (Ubuntu) built with OpenSSL 1.0.2g 1 
Mar 2016 TLS SNI support enabled

На ком пь ю те рах с Ubuntu и Debian ди рек то ри ей по умол ча нию 
для фай лов на строй ки Nginx яв ля ет ся /etc/nginx, где рас по ло жен 
глав ный файл на строй ки nginx.conf. Вы мо же те оп ре де лить но вые 
сай ты внут ри nginx.conf, но луч ше бу дет оп ре де лить их внут ри ди­
рек то рии /etc/nginx/sites-enabled, по сколь ку по умол ча нию файл 
nginx.conf ав то ма ти че  ски чи та ет всё, что в нем на хо дит ся (вклю­
чая сим во ли че  ские ссыл ки). При чи ной то му слу жит та кая стро ка 
в бло ке ‘http’ в nginx.conf:
include /etc/nginx/sites­enabled/*;

Ми ха лис Цу ка лос учит вас эф фек тив но ис поль зо вать вы со кую 
про из во ди тель ность Nginx с ва шим CMS и вдох нуть жизнь в ва ши сай ты.

Nginx: Стро им 
web-сер вер 

Наш 
эксперт

Ми ха лис Цу ка-
лос — ад ми ни ст­
ра тор баз дан ных, 
ма те ма тик, про­
грам мист и ад ми­
ни ст ра тор Unix. 
Он лю бит пи сать 
ста тьи и изу чать 
язы ки про грам ми­
ро ва ния. Свя зать­
ся с ним мо жно че­
рез @mactsouk.

> Этот скрин шот по ка зы ва ет раз лич ные ко ман ды для ре ше ния 
про блем, а так же ус пеш ные и без ус пеш ные по пыт ки за пус тить 
про цесс сер ве ра Nginx. 

Скорая 
помощь

Nginx сто ит то­
го вре ме ни, ко то­
рое вы по тра ти те 
на его изу че ние. 
Ко гда вы изу чи те, 
как ис поль зо вать 
его для об слу­
жи ва ния раз лич­
ных ви дов сай­
тов, вам ос та нет ся 
толь ко ко пи ро вать 
и встав ля ет су­
ще ст вую щие кон­
фи ги для соз да ния 
но вых вир ту аль­
ных web­сер ве ров. 
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 Nginx Учебник

Со вет: ре зуль та ты, ко то рые вы по лу чае те при про вер ке от кры­
тых пор тов TCP/IP из ко манд ной стро ки ком пь ю те ра, бо лее точ­
ные, по сколь ку в уда лен ном под клю че нии мо жет быть от ка зано 
про ме жу точ ны ми уст рой ст ва ми се ти, та ки ми как ро уте ры или 
бранд мау эры. 

Ес ли вы по пы тае тесь за пус тить Nginx, ис поль зуя порт HTTP 
по умол ча нию, а порт но мер 80 уже за нят Apache, вы по лу чи те сле­
дую щее со об ще ние об ошиб ке на ва шем эк ра не или в лог­фай ле 
оши бок Nginx: 
2017/01/07 15:57:13 [emerg] 1664#1664: listen() to 0.0.0.0:80, backlog 
511 failed (98: Address already in use [Ад рес уже ис поль зу ет ся])
2017/01/07 15:57:13 [emerg] 1664#1664: listen() to [::]:80, backlog 
511 failed (98: Address already in use)
2017/01/07 15:57:13 [emerg] 1664#1664: still could not bind() 
[связь не воз мож на]

Ба зо вый Nginx
При ве ден ное со об ще ние об ошиб ке гла сит, что про цесс сер ве ра 
Nginx не мо жет свя зать ся с пор том но мер 80, по сколь ку порт уже 
ис поль зу ет ся. Что бы из бе жать по доб ных про блем, на на шем уро­
ке мы возь мем для ба зо вой на строй ки Nginx порт 8080. Еще од ним 
пре иму ще ст вом пор та но мер 8080 яв ля ет ся то, что его мож но ис­
поль зо вать да же без при ви ле гий root. 

На скрин шо те вни зу сле ва пред став ле ны раз лич ные ви ды со­
об ще ний ус пеш но го и без ус пеш но го за пус ка Nginx, а так же ко ман­
ды для ре ше ния про блем, ос но ван ные на ин фор ма ции из пре ды­
ду ще го раз де ла, плюс спо соб ос та но вить про цесс сер ве ра Nginx. 

Пер вое, что сто ит сде лать по сле ус пеш ной ус та нов ки Nginx — 
это уда лить сим во ли че скую ссыл ку под на зва ни ем ‘default’ в /etc/
nginx/sites-enabled. Что бы из ме не ния всту пи ли в си лу, вам по на­
до бит ся пе ре за пус тить Nginx. В сис те мах Ubuntu или Debian пе ре­
за пуск сер ви са мо жет быть вы пол нен с по мо щью # service nginx 
restart. По жа луй ста, имей те в ви ду, что ус пеш ное вы пол не ние пре­
ды ду щей ко ман ды не ге не ри ру ет вы во да! 

Об слу жи ва ние сай тов 
В дан ном раз де ле мы по ка жем вам, как соз дать на строй ку Nginx 
для об слу жи ва ния ста ти че  ских стра ниц, ис поль зуя порт но мер 
8080. Обыч ной прак ти кой бу дет по мес тить все фай лы на строй ки 

> Та кое со об ще ние об ошиб ке вы по лу чи те при по пыт ке ус та но вить 
WordPress без со от вет ст вую щих пра вил Nginx и на строй ки. 

> Лог-фай лы Nginx 
по хо жи на лог-
фай лы web-
серве ра Apache 
и то же хра нят ся 
в про стом тек сто-
вом фор ма те. 

в /etc/nginx/sites-available, а сим во ли че  ские ссыл ки для сай тов, 
ко то рые вы хо ти те сде лать ак тив ны ми — в /etc/nginx/sites-enabled.

Со дер жи мое simple.site, рас по ла гаю ще го ся в /etc/nginx/sites-
available, та ко во:
server {
   listen 8080;
   access_log /srv/www/S1/logs/access.log combined;
   error_log /srv/www/S1/logs/error.log warn;
   root /srv/www/S1/public_html;
   index index.html index.htm;
}

Ка ж до му сай ту ну жен свой блок ‘server’, где оп ре де ля ет ся всё 
о сай те. Ка ж дый блок ‘server’ встро ен в блок ‘http’ фай ла nginx.conf. 
Са мые важ ные оп ре де ле ния бло ка ‘server’ долж ны ра бо тать с пор­
том TCP, ко то рый бу дет слу шать сайт (listen); фор ма том и рас по­
ло же ни ем лог­фай ла дос ту па (access_log) и лог­фай ла оши бок 
(error_log); име нем сер ве ра (server_name), ко то рое мо жет быть до­
ме ном или под до ме ном; спи ском при ни мае мых фай лов ин дек са 
(index); и ди рек то ри ей root сай та (root). Од на ко тре бу ют ся толь ко 
оп ре де ле ния listen, index и root. По сколь ку simple.site не ис поль­
зу ет до мен или под до мен, вам не при дет ся оп ре де лять пе ре мен­
ную server_name.

По сле соз да ния фай ла на строй ки вам по на до бит ся соз дать 
сим во ли че скую ссыл ку на не го в /etc/nginx/sites-enabled и не об хо­
ди мые ди рек то рии, и за пол нить сайт, ко то рый в на шем слу чае бу­
дет про стым HTML­фай лом с име нем index.html или index.htm, в за­
ви си мо сти от ва ших пред поч те ний — зна че ния пе ре мен ной ‘index’ 
ото бра зят по ря док, в ко то ром Nginx бу дет ис кать фай лы ин дек са, 
что бы ав то ма ти че  ски за гру зить их при по се ще нии ва ми кор не вой 
(/) стра ни цы сай та. Об ра ти те вни ма ние, что у вас мо гут быть лю­
бые име на фай лов и рас ши ре ния по ва ше му же ла нию, ес ли толь ко 
они не бло ки ру ют ся ка ким­ли бо ак тив ным пра ви лом Nginx. 

 » Подпишитесь на печатную или электронную версии  на www.linuxformat.ru/subscribe!

Скорая 
помощь

Да же ес ли 
вы не хо ти те ис­
поль зо вать Nginx 
для об слу жи ва­
ния ва ших сай тов, 
вы тем не ме нее 
мо же те ис поль зо­
вать его как об рат­
ный про кси­сер­
вер, а так же для 
ба лан си ров ки на­
груз ки и кэ ши ро ва­
ния кон тен та. 

Как на счет Apache?

Изу чив Nginx, вы, воз мож но, спро си те, яв ля ет ся ли 
по­преж не му Apache дос той ным вы бо ром. Что ж, 
Apache был до Nginx са мым по пу ляр ным web­сер ве­
ром, и ху же он не сделался. 

Apache — это web­сер вер, ос но ван ный на про­
цес се, а зна чит, ка ж дое па рал лель ное под клю че ние 
тре бу ет от дель но го по то ка. Ос нов ной при чи ной для 
на ли чия от дель но го вы пол не ния ка ж до го за про са 
яв ля ет ся то, что это един ст вен ный спо соб из бе жать 

бло ки ров ки при ис поль зо ва нии син хрон ных I/O. Ве­
ро ят но, вы оце ни те то, что ра бо та Apache про ста 
в реа ли за ции, и он уме ет лег ко об слу жи вать сай ты, 
не соз да вая боль шо го ко ли че  ст ва тра фи ка, при ус­
ло вии, что на ва шем ком пь ю те ре Linux дос та точ но 
па мя ти и дос та точ но мощ ный CPU. 

Apache ис поль зу ет фай лы .htaccess, а Nginx 
такие фай лы не под дер жи ва ет, так что вам при дет­
ся кон вер ти ро вать су ще ст вую щие фай лы Apache 

.htaccess в пра ви ла Nginx, что ка жет ся со лид­
ной ра бо той. Прав да, это на до про де лать толь ко 
один раз. 

Ес ли вы уже ис поль зуе те Apache в ка че­
 ст ве сво его web сер ве ра, то кон вер ти ро ва ние 
в Nginx мо жет по тре бо вать вре ме ни; но оно сто ит 
за тра чен ных уси лий, осо бен но ес ли вы пы тае тесь 
из бе жать не об хо ди мо сти об нов лять ва ши ком пь ю­
те ры с Linux. 
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И на пос ле док, ес ли вы не хо ти те вес ти жур нал оши бок, мо же те 
оп ре де лить error_log сле дую щим об ра зом:
error_log /dev/null crit;

Од на ко мы не ре ко мен ду ем иг но ри ро вать со об ще ния об ошиб­
ках при ра бо те с про из вод ст вен ны ми сай та ми, по сколь ку это мо­
жет скрыть про бле мы или по пыт ки взло ма. По ми мо уров ня warn 
ло гов, вы так же мо же те ис поль зо вать emerg, alert, error, notice, info 
и debug. Уро вень debug улав ли ва ет всё, в от ли чие от уров ня emerg, 
ко то рый улав ли ва ет толь ко кри ти че  ски важ ную ин фор ма цию. 

Об ра ти те вни ма ние, что ес ли ваш файл nginx.conf или лю бой 
дру гой из фай лов внут ри /etc/nginx/sites-enabled име ет не сколь­
ко оши бок, Nginx вы ве дет толь ко пер вую ошиб ку при по пыт ке его 
за пус ка, или же вы мо же те про ве рить пра виль ность его на строй­
ки с по мо щью оп ции ­t. Вам при дет ся ис пра вить пер вую ошиб ку 
и снова за пус тить nginx ­t, что бы убе дить ся в от сут ст вии каких­то 
дру гих оши бок.

Ус та нов ка WordPress
Ес ли вы по пы тае тесь ус та но вить сайт WordPress, ис поль зуя на­
строй ку, най ден ную в про шлом раз де ле, про цесс ус та нов ки 
не увен ча ет ся ус пе хом и вы даст со об ще ние об ошиб ке (по хо жее 
на со об ще ние на скрин шо те, см. стр. 70). Ос нов ной при чи ной этой 
ошиб ки яв ля ет ся то, что по умол ча нию на строй ка Nginx не зна­
ет, как об ра щать ся с ко дом PHP. Хо ро шая но вость в том, что как 
толь ко у вас бу дет пра виль ный файл на строй ки и нач нет ся ус та­
нов ка WordPress, вы смо же те ра бо тать с ва шим сай том WordPress 
с той же са мой на строй кой Nginx. 

Пре ж де чем про дол жить, сле ду ет соз дать файл на строй ки для 
ва ше го сай та WordPress и соз дать сим во ли че скую ссыл ку для не­
го внут ри ди рек то рии с под держ кой сай тов:
# vi /etc/nginx/sites­available/wordpress.site
# link ­s /etc/nginx/sites­available/wordpress.site /etc/nginx/sites­
enabled/wordpress.site

 » Пропустили номер?  Узнайте на с. 108, как получить его прямо сейчас.

Боль ше ин фор ма ции о Nginx

Nginx ра бо та ет ина че, чем Apache, в ос нов ном 
из­за спо со ба об ра бот ки за про сов. По боч ным эф­
фек том здесь яв ля ет ся то, что Nginx об ра ба ты ва ет 
за про сы бы ст рее при ис поль зо ва нии мень ше го чис­
ла сис тем ных ре сур сов.

Nginx ис поль зу ет асин хрон ные со ке ты, по зво­
ляю щие ему справ лять ся с бóльшим чис лом за про­
сов при об ра бот ке без не об хо ди мо сти за пус кать 
слиш ком мно го до чер них (ра бо чих) про цес сов. 

В ре зуль та те по треб ле ние па мя ти Nginx при об­
слу жи ва нии ста ти че  ских стра ниц получается 
очень низ кое.

Фай лы на строй ки Nginx про ще чи тать, упот реб­
лять и из ме нять, чем фай лы на строй ки Apache. 
Един ст вен ная при чи на, по че му Nginx ис поль зу ет 
не сколь ко про цес сов — это пол но цен ное за­
дей ст во ва ние при ме няе мых ны не мно го ядер ных, 
мно го про цес сор ных и мно го по то ко вых сис тем.

За про сы поль зо ва те лей об слу жи ва ют ся ра бо чи­
ми про цес са ми, за пус кае мы ми Nginx. Ко ли че  ст во 
ра бо чих про цес сов, соз да вае мых Nginx, оп ре де ля­
ет ся в пе ре мен ной worker_processes фай ла nginx.
conf. (См. рис. ввер ху стр. 73, где гра фи че  ски по ка­
зан прин цип ра бо ты Nginx). 

Вы мо же те раз добыть поболь ше информации 
о web­сер ве ре Nginx, по се тив его официальный 
сайт: https://nginx.org.

> У Nginx от лич ный 
сайт с до ку мен та-
ци ей, где мож но 
най ти ку чу цен ной 
ин фор ма ции.

По сле это го вам по на до бит ся соз дать ди рек то рии, нуж ные для 
фай лов WordPress, а так же фай лы жур на лов оши бок и дос ту па. 
Для WordPress надо ис поль зо вать еще и ба зы дан ных, но раз го вор 
о про цес се ус та нов ки WordPress и PHP вы хо дит за рам ки наше го 
урока. Важ ным со дер жи мым фай ла wordpress.site яв ля ет ся:
server {
...
   listen 8081;
...
   index index.php index.html index.htm;
   location / {
      try_files $uri $uri/ /index.html;
   }
   location ~ \.php$ {
      try_files $uri =404;
      fastcgi_pass unix:/var/run/php5­fpm.sock;
      fastcgi_index index.php;
      fastcgi_param SCRIPT_FILENAME 
$document_root$fastcgi_script_name;
      include fastcgi_params;
   }
...
}

Сайт WordPress ис поль зу ет порт но мер 8081, что бы из бе жать 
лю бых кон флик тов ме ж ду дву мя сай та ми. Од на ко един ст вен­
ное и са мое важ ное из ме не ние в wordpress.site — это до бав ле ние 
стро ко вой пе ре мен ной index.php к пе ре мен ной index, что бы иметь 
воз мож ность по лу чить дос туп к фай лам PHP. По жа луй ста, не за­
будь те пе ре за пус тить Nginx, как толь ко за кон чи те ре дак ти ро вать 
wordpress.site. За меть те, что у вас так же дол жен быть ус та нов­
лен па кет php5-fpm. [Вы мо же те об ра тить ся к Учеб ни кам, стр. 64 
LXF188, для бо лее под роб ной ин фор ма ции об ус та нов ке PHP.] 
Ос та ток ко да со дер жит пра ви ла Nginx, ка саю щие ся про блем безо­
пас но сти, пе ре во да URL и вы пол не ния ко да PHP. Это про ис хо дит 
по той при чине, что Nginx не под дер жи ва ет фай лы .htaccess, так 
что функ цио наль ность фай ла Apache .htaccess встрое на в фай лы 
на строй ки Nginx. Хо ро шо то, что эк ви ва лент ных пра вил под ста нов­
ки в Nginx обыч но мень ше, и они ме нее слож ные, чем те, ко то рые 
на хо дят ся в фай ле .htaccess.

Ус та нов ка Drupal
Те перь мы зай мем ся Drupal 8 и Nginx. Во­пер вых, вам на до просле­
до вать таким же ша гам, что и рань ше, но соз дать но вый файл 
с на зва ни ем drupal.site в ди рек то рии /etc/nginx/sites-available 
и сим во ли че скую ссыл ку на не го в /etc/nginx/sites-enabled. Важ­
ны ми ко ман да ми и пра ви ла ми на строй ки drupal.site, ко то рые, как 
вы и ду ма ли, бу дут ра бо тать с PHP и URL, яв ля ют ся сле дую щие:
location ~ ^/sites/.*/private/ {

Скорая 
помощь

Су ще ст ву ет мно­
же ст во книг 
о Nginx, вклю чая 
HTTP-сер вер Nginx, 
2­е из да ние от Кле­
ма на Не дель сю 
[Clément Nedelcu, 
Nginx HTTP Server, 
2nd Edition] и Ре-
ше ние про блем 
Nginx от Алек са 
Кап ра ноф фа [Al­
ex Kapranoff, Nginx 
Troubleshooting]. 
И хо тя кни ги по­
лез ны, ни что не за­
ме нит ра бо ту 
в Nginx.
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   return 403;
}
location ~ \.php$ {
   fastcgi_split_path_info ^(.+\.php)(/.+)$;
   include fastcgi_params;
   fastcgi_param SCRIPT_FILENAME $request_filename;
   fastcgi_intercept_errors on;
   fastcgi_pass unix:/var/run/php5­fpm.sock;
}
location / {
   try_files $uri @rewrite;
}
location @rewrite {
   rewrite ^ /index.php;
}
location ~ ^/sites/.*/files/styles/ {
   try_files $uri @rewrite;
}

Сайт Drupal бу дет ис поль зо вать порт но мер 8082 во из бе жа ние 
лю бых кон флик тов ме ж ду дву мя пре ды ду щи ми сай та ми — вы мо­
же те ис поль зо вать лю бой но мер пор та TCP, ка кой за хо ти те, ес ли 
он не за нят дру гим сер вер ным про цес сом.

Ес ли у вас есть соб ст вен ный до мен, всё зна чи тельно упро­
стится, по сколь ку вы смо же те соз дать не сколь ко под до ме нов и из­
бе жать не об хо ди мо сти в но вом но ме ре пор та для ка ж до го вир ту­
аль но го сай та. Од на ко это тре бу ет пра виль ной на строй ки DNS. Как 
вид но из пол но го со дер жи мо го drupal.site, файл на строй ки Drupal 
ку да боль ше, чем у WordPress, по сколь ку Drupal — бо лее слож ный 
и мощ ный зверь породы CMS, чем WordPress.

Как толь ко вы смо же те за пус тить про цесс ус та нов ки Drupal, 
вы уз нае те, что у вас пра виль ная на строй ка Nginx. По жа луй ста, об­
ра ти те вни ма ние, что ес ли у вас есть про бле мы при об слу жи ва нии 
сай тов WordPress и Drupal с по мо щью Nginx, пер вое, что вам надо 
про ве рить — это пра ви ла в фай лах на строй ки.

Лог-фай лы Nginx 
В дан ном раз де ле мы бег ло взгля нем на фай лы ло гов Nginx, ко то­
рые вы гля дят при мер но сле дую щим об ра зом:
12.34.56.78 ­ ­ [07/Jan/2017:21:20:30 +0200] “GET / HTTP/1.1” 
200 140 “­” “Mozilla/5.0 (Macintosh; Intel Mac OS X 10_12_3) 
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/55.0.2883.95 
Safari/537.36”
12.34.56.78 ­ ­ [09/Jan/2017:21:02:48 +0200] “GET /core/misc/
favicon.ico HTTP/1.1” 200 5430 “http://www.mtsoukalos.eu:8082/
core/install.php” “Mozilla/5.0 (Macintosh; Intel Mac OS X 10_12_3) 
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/55.0.2883.95 
Safari/537.36”

Как вы, воз мож но, рас шиф ро ва ли из фраг мен та ло га (вы ше), 
фай лы ло гов Nginx весь ма по хо жи на фай лы ло гов Apache, в ос­
нов ном по то му, что они со дер жат ту же ин фор ма цию. (См. стр. 71 
для при ме ра за пи сей ло га Nginx с сай та и с са мо го Nginx.)

Пред ставь те сле дую щее пра ви ло.htaccess:
RewriteCond %{HTTP_HOST} mtsoukalos.eu
RewriteRule (.*) http://www.mtsoukalos.eu$1

Оно лег ко кон вер ти ру ет ся в пра ви ло Nginx:
server {
   listen 80;
   server_name mtsoukalos.eu;
   return 301 http://www.mtsoukalos.eu$request_uri;
}
server {
   listen 80;
   server_name www.mtoukalos.eu;
   ...
}

Пре ды ду щее пра ви ло, ис поль зуя два сер вер ных бло ка, за ме ня­
ет в ва шем брау зе ре URL mtsoukalos.eu на www.mtoukalos.eu. Пер­
вый блок при ни ма ет за про сы для mtsoukalos.eu, что бы от пра вить 
их даль ше, а вто рой блок под дер жи ва ет www.mtoukalos.eu. Вы мо­
же те уга дать, ка ким бло ком под дер жи ва ет ся тот или иной URL, 
взгля нув на оп ре де ле ние пе ре мен ной server_name.

Пра ви ла Nginx 
Те перь пред ста вим сле дую щие, от но ся щие ся к безо пас но сти пра­
ви ла .htaccess:
order deny,allow
deny from all
allow from 192.168.1.1
# setup.php
<Files “setup.php”>
Order Allow,Deny
Deny from All
</Files>

Их эк ви ва лент в Nginx вы гля дит так:
location / {
   allow 192.168.1.1;
   deny all;
}
# setup.php
location ~ /setup.php {
   deny all;
}

Эти пра ви ла раз ре ша ют дос туп толь ко к дан но му IP­ад ре су 
и всем от ка зы ва ют в дос ту пе к фай лу /setup.php.

Рас смот рен ные на ми при ме ры долж ны дать вам впол не яс ное 
пред став ле ние о том, как Nginx ра бо та ет с пра ви ла ми (ес ли вы за­
хо ти те уз нать боль ше о пра ви лах Nginx, вам сто ит по се тить стра ни­
цу до ку мен та ции Nginx, она изо бра же на на стр. 72). 

Ес ли для ва ше го web­сер ве ра вы уже ис поль зуе те Apache, 
то кон вер ти ро ва ние все го в Nginx мо жет не сто ить тех уси лий и по­
тен ци аль но го рис ка. Од на ко ес ли вы на страи вае те но вый web­сер­
вер, то вы бор Nginx бу дет весь ма муд рым. Ра бо тая с не сколь ки­
ми web­сер ве ра ми, вы мо же те пе ре не сти су ще ст вую щие сай ты 
Apache в Nginx по од но му, что бы уви деть, как он пре дос тав ля ет 
бо лее пред ска зуе мую про из во ди тель ность при боль шой за груз­
ке, и об рес ти уве рен ность в его ис поль зо ва нии. На де ем ся, что наш 
урок ста нет на ча лом ва ших при клю че ний в Nginx! |

> Вот так Nginx 
справ лят ся с за про-
са ми, ис поль зуя 
свои ра бо чие 
про цес сы.



Иг ры  Учим ся ис поль зо вать кон трол лер и на­
страи вать про фи ли по сред ст вом AntiMicro

74 | LXF222 Апрель 2017 www.linuxformat.ru/subscribe

и най ди те по по ис ку ‘SuperTuxKart’. Эта иг ра­гон ка долж на из ко­
роб ки ра бо тать с ва шим кон трол ле ром. Поль зо ва те лям Steam, пре­
ж де чем за пус кать ка кие­ли бо иг ры с ним, на до сна ча ла на стро ить 
гейм пад. За пус ти те Steam и клик ни те по икон ке иг ро во го кон трол­
ле ра, что бы пе рей ти в ре жим Big Picture. Вы бе ри те На строй ки, 
а за тем До ба вить/Тес ти ро вать с кон трол ле ром. Ваш кон трол лер 
дол жен быть об на ру жен; вы бе ри те его, и ес ли он еще не из вес тен 
Steam, вам пред ло жат на стро ить его с по мо щью мас те ра. Сде лайте 
это, а ес ли до пус ти те ошиб ку, про сто вы бе ри те мы шью лю бой го­
то вый ва ри ант управ ле ния, что бы его из ме нить. По за вер ше нии 
вам пред ло жат по де лить ся ва ши ми на строй ка ми кон трол ле ра, 
что бы дру гие то же мог ли ими вос поль зо вать ся — со гла шай тесь.

Ко гда все нуж ные ша ги бу дут вы пол не ны, ваш кон трол лер дол­
жен от лич но ра бо тать с лю бой иг рой Steam, од на ко пе ред на ча лом 
сто ит про ве рить эк ран на строй ки иг ры, что бы убе дить ся, вклю­
чена ли под держ ка гейм па да.

Ис поль зо ва ние про фи лей AntiMicro
Вы об на ру жи те, что мно гие иг ры Linux на пря мую не под дер жи­
ва ют кон трол ле ры — пред по ла га ет ся, что вы иг рае те с по мо щью 
мы ши или кла виа ту ры (или и то го, и дру го го). Но это не про бле­
ма, ведь вы мо же те эму ли ро вать на жа тия кла виш и дви же ний мы­
ши на ва шем гейм па де, что по зво ля ет ис поль зо вать его прак ти че­
 ски с лю бой иг рой.

Один из луч ших спо со бов сде лать это — AntiMicro Portable 
(https://sourceforge.net/projects/antimicroportable), ко то рый, как 
обеща но в ан но та ции (спра ва), де ла ет про цесс эму ля ции мак си­
маль но про стым. Вам на до бу дет ус та но вить его че рез тер ми нал, 
сле дую щи ми ко ман да ми:
sudo add­apt­repository ppa:nilarimogard/webupd8
sudo apt­get update
sudo apt­get install antimicro

По сле ус та нов ки от крой те Dash и на бе ри те ‘antimicro’, что бы 
най ти и за пус тить его. Сна ча ла на до на жать кноп ку Рас клад ка кон­
трол ле ра [Controller Mapping], что бы за дать нуж ные кноп ки и эле­
мен ты управ ле ния джой сти ком. Вы уви ди те изо бра же ние кон трол­
ле ра, где по оче ре ди под све чи ва ют ся все кноп ки — так го раз до 
по нят нее, чем тот до воль но стран ный под ход в jtest-gtk. На жмите 
кноп ку и вы бе ри те тре буе мое дей ст вие из спи ска. Ес ли вы сде ла­
е те ошиб ку, опять же, про сто щелк ни те по не вер ной за пи си и на­
жми те нуж ную кноп ку, что бы ис пра вить.

По сле это го AntiMicro бу дет хра нить на строй ки кла виш и мы ши 
в про фи лях и ус та нов ках. Мож но, на при мер, хра нить не сколько 
на стро ек иг ры в од ном про фи ле, оп ре де ляя для ка ж дой от дель­
ный на бор, или соз дать не сколь ко на бо ров для од ной иг ры, что бы 
с лег ко стью ме нять прин цип дей ст вия гейм па да — на при мер, для 
раз ных клас сов в ко манд ной иг ре.

Б
оль шин ст во игр для ва ше го ПК и впредь бу дут соз да вать ся 
с рас че том на кла виа ту ру и мышь, но по рой нет ни че го луч­
ше, чем ис поль зо вать под хо дя щий гейм пад, будь то ста­

рый до б рый джой стик или кон трол лер ти па кон со ли, а не ко то рые 
иг ры, как, на при мер, Hyper Lights Drifter, спро ек ти ро ва ны спе ци­
аль но под гейм па ды.

Сре ди гей ме ров бы ст ро рас тет по пу ляр ность Ubuntu, бла го да­
ря на ли чию офи ци аль но го кли ен та Steam for Linux и его низ ким 
тре бо ва ни ям к сис тем ным ре сур сам — а ка са тель но ис поль зо­
ва ния гейм па дов с Ubuntu, хо ро шая но вость в том, что по дав ляю­
щее боль шин ст во иг ро вых кон трол ле ров для ПК долж ны ра бо тать 
из ко роб ки, и мно гие кон соль ные кон трол ле ры USB (в ча ст но­
сти, Xbox) то же долж ны рас по зна вать ся. Встро ен ная их под держ­
ка в Ubuntu реа ли зо ва на в ви де драй ве ра яд ра XPAD. Он обес пе чи­
ва ет дос той ную ба зо вую под держ ку для ос нов ных функ ций, и для 
ус та нов ки на до про сто под клю чить ваш иг ро вой кон трол лер к ПК. 

Тес ти ро ва ние и на строй ка
«Под клю чи и иг рай» — это, ко неч но, хо ро шо, но как убе дить ся, что 
кон трол лер об на ру жен и ра бо та ет пра виль но? Тут по мо жет ин ст ру­
мент jtest-gtk. Ус та но ви те его че рез Software Centre, най дя по сло ву 
‘joystick’(это пер вая за пись в спи ске). По сле это го jtest-gtk дол жен 
поя вить ся в ви де яр лы ка в ме ню Пуск — щелк ни те по не му два ж­
ды, что бы его за пус тить.

Вы долж ны уви деть в спи ске точ ную мо дель ва ше го иг ро во го 
кон трол ле ра. Ес ли вме сто это го там зна чит ся толь ко уни вер саль­
ный кон трол лер и ва ша кла виа ту ра, по про буй те пе ре за гру зить 
Ubuntu с под клю чен ным кон трол ле ром. Ко гда ваш кон трол лер 
будет рас по знан пра виль но, на жми те кноп ку Свой ст ва, что бы 
его про тес ти ро вать. От кро ет ся но вое ок но, раз де лен ное на две 
час ти: Оси [Axes] для от сле жи ва ния дви же ний джой сти ка и Кноп­
ки [Buttons] для — ни в жизнь не до га дае тесь! — регистрации на­
жа тия кно пок.

При дви же нии или на жа тии кноп ки, эк ран дол жен об нов лять­
ся со от вет ст вую щим об ра зом, ес ли что­то ра бо та ет не так, как 
вы ожи дае те, на жми те кноп ку Ка либ ров ка и да лее На чать ка­
либ ров ку, что бы за пус тить мас тер, ко то рый дол жен по мочь вам 
на стро ить ваш кон трол лер пра виль но. Так же на глав ном эк ра не 
вы уви ди те кноп ку Рас клад ка [Mapping], по зво ляю щую из ме нить 
дей ст вия, за кре п лен ные за ка ж дой кноп кой. Что бы ра зо брать­
ся, ка кая кноп ка за что от ве ча ет, на до иметь не ко то рое пред став­
ле ние о ра бо те кно пок на гейм па де, но не вол нуй тесь: для та кой 
на строй ки есть мно го дру гих удоб ных и ин туи тив но по нят ных 
ин ст ру мен тов.

На дан ном эта пе ваш гейм пад дол жен ра бо тать с лю бой иг­
рой, ко то рая под дер жи ва ет кон трол ле ры. Вам нуж но толь ко най­
ти ка кую­ни будь; ес ли вы но ви чок, от крой те Ubuntu Software Centre 

Иг рать на Linux те перь мож но дей ст ви тель но все рь ез; Ма янк Шар ма по ка жет, 
как выжать мак си мум из это го про цес са, ис поль зуя гейм пад.

Иг ры: Настроим 
себе гейм пад

Наш 
эксперт

Ма янк Шар ма — 
тех ни че  ский пи са­
тель; в про шлом — 
пи шу щий ре дак тор 
Linux.com, а те перь 
це лы ми дня ми си­
дит в не гли же и иг­
ра ет в Linux­иг ры.

Ес ли у вас кон трол­
лер Xbox, зай ди те 
на http://pingus.
seul.org/~Egrumbel/
xboxdrv, что бы 
под роб нее уз нать 
об аль тер на тив­
ном драй ве ре 
(Xboxdrv), с под­
держ кой до пол­
ни тель ных функ­
ций, на при мер, 
об рат ной свя зи 
по уси лию.

Скорая 
помощь



 Гейм пад Учебник

Ис сле ду ем ин тер фейс AntiMicro
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> AntiMicro по зво-
ля ет лег ко пе ре на-
стро ить кон трол-
лер, что бы он луч-
ше под хо дил под 
ну ж ды раз ных игр.

Без ус лов но, пре ж де чем за да вать на строй ки в кон трол ле ре, 
вам сле ду ет знать, ка кие из них ис поль зу ют ся в дан ной иг ре. Как 
пра ви ло, вы по лу чи те не об хо ди мую ин фор ма цию, ес ли за пус тите 
иг ру па рал лель но с AntiMicro и ука же те рас по ло же ние ин ст рук ций 
или на стро ек. В про тив ном слу чае, по про буй те по ис кать раз дел 
wiki на web­стра ни це иг ры.

По сле на строй ки за пус ти те нуж ную иг ру — и вы уви ди те, что 
те перь AntiMicro пе ре во дит дви же ния ва ше го кон трол ле ра в на жа­
тия со от вет ст вую щих кла виш и дви же ния мы ши (и щелч ки).

До бав ле ние про фи лей
Идя даль ше, не за бы вай те за пус кать AntiMicro па рал лель но с лю­
бой иг рой, ко то рую вы хо ти те эму ли ро вать — вы бе ри те свой про­
филь и/или на бор ус та но вок и на чи най те иг ру.

Ес ли вы об на ру жи те, что кон трол лер слиш ком (или не дос­
та точ но) чув ст ви те лен, есть мно го спо со бов на стро ить оп ре­
де лен ные эле мен ты управ ле ния, в ча ст но сти, при на зна че нии 

дей ст вий мы ши в кон трол ле ре. Пре ж де чем за дать про филь, за­
гля ни те на сайт https://github.com/AntiMicro/antimicro­profiles/tree/
master/applications, где поль зо ва те ли лю без но по де ли лись свои ми 
соб ст вен ны ми про фи ля ми AntiMicro для немало го ко ли че  ст ва игр. 
Они су ще ст ву ют в фор ма те XML, и что бы они ра бо та ли с AntiMicro, 
нуж но за гру зить их в пра виль ном по ряд ке.

Про кру ти те спи сок вниз, и ес ли уви ди те иг ру, в ко то рую вы сей­
час иг рае те — на при мер, бле стя щ ую стре лял ку от пер во го ли ца 
Open Arena — щелк ни те по ней, что бы най ти файл XML внут ри. На­
жми те на ссыл ку XML, что бы от крыть код, и вы бе ри те Raw, что бы 
про смот реть его не по сред ст вен но. Пра вым щелч ком вы бе ри те Со­
хра нить стра ни цу как, что бы со хра нить файл в под хо дя щую пап­
ку на же ст ком дис ке (на при мер, пап ку про фи лей AntiMicro внут­
ри Documents). 

По сле это го от крой те AntiMicro и на жми те За гру зить. Вы бе ри те 
файл XML, и пра виль ные на строй ки кла виш и дви же ний мы ши для 
дан ной иг ры долж ны поя вить ся в об нов лен ном ок не. |

Ес ли вам на до на­
зна чить в AntiMicro 
бо лее слож ные 
дей ст вия для кла­
виш, на при мер, 
что бы кноп ка удер­
жи ва лась в те че­
ние оп ре де лен но го 
вре ме ни, пре ж де 
чем бы ла ак ти ви­
ро ва на, на жми те 
До пол ни тель но.

Скорая 
помощь

Спи сок джой сти ков
Ка ж дый кон трол лер рас по ло жен в от дель ной 
вклад ке. Для вы бо ра, щелк ни те по вклад ке то го 
кон трол ле ра, ко то рый вы хо ти те на стро ить.

Со хра нить / вы брать про филь
Вы бе ри те ра нее за гру жен ный про филь из вы па­
даю ще го ме ню, или на жми те кноп ку За гру­
зить, что бы его от крыть. На жми те на кноп ку 
Со хра нить, что бы об но вить те ку щий про филь, 
или Со хра нить как при соз да нии но во го.

Бы ст рая на строй ка
Щелк ни те здесь, по ше ве ли те джой стик ва ше го 
кон трол ле ра или на жми те кноп ку, и вы бе ри те, 
ка кую кла ви шу или дей ст вие мы ши вы хо ти те 
для это го на зна чить.

На строй ка кон трол ле ра
Пе ред пер вым ис поль зо ва ни ем AntiMicro 
вы бе ри те этот па ра метр, что бы при вя зать 
AntiMicro к осям джой сти ка и кноп кам 
ва ше го кон трол ле ра.

На строй ка управ ле ния
Щелк ни те по кон крет ному эле менту или кноп ке, 
что бы на зна чить кла ви шу или мы ши дви же ние 
(или щел чок) из всплы ваю ще го ме ню.

Вы бе ри те кла ви шу
На жав на эле мент управ ле ния в глав ном ок не 
про грам мы, вы мо же те вы брать кла ви шу, ко то­
рая бу дет ему со от вет ст во вать. Для ко манд, свя­
зан ных с мы шью, пе рей ди те на вклад ку Мышь.



Ин тер нет Ве щей  За ста вим свой дом 
нас слу шать ся, на шпи го вав его тех ни кой
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П
о слуш ный Дом за ждал ся вас. Льщу се бя на де ж дой, что 
вы то же за жда лись но вой час ти на ше го опу са. По уко ре­
нив шей ся тра ди ции из ме ним блок­схе му (рис. 1). Брау зер 

дос то ин быть на ри со ван двой ной стрел кой, по сколь ку мы по ста ра­
лись и сде ла ли ре аль ный кон троль за ра бо той на гру зок.

Се го дня нас ждет очень за ни ма тель ное за ня тие. Пом ни те, 
в пер вой ста тье я упо мя нул де сят ки мет ров про во да, без ко то рых 

Не бу ду чи в вос тор ге от идеи опу ты ва ния квар ти ры про во да ми, 
Мак сим Че ре па нов на ла жи ва ет ра дио ка нал.

IoT: Дом, ко то рый 
по слу шен нам

Наш 
эксперт

Мак сим Че ре па-
нов — за мес ти­
тель ди рек то ра 
в не боль шой ком­
мер че  ской фир ме. 
По об ра зо ва нию 
же лез но до рож­
ник­управ ле нец. 
Linux за ни ма ет­
ся с 2008 г. Чем 
доль ше это де­
ла ет, тем даль­
ше от Windows. 
За эти го ды ра зу­
чил ся чис тить ре­
естр и за был сло во 
«ан ти ви рус».

не об хо дят ся мно гие про ек ты про мыш лен ных Ум ных До мов? По­
нять это мож но — пе ре да ча сиг на ла по про во дам на деж на, по те­
ри сиг на ла на ма лых рас стоя ни ях не ве ли ки. В од ном ка бе ле мо жет 
быть дос та точ но мно го жил, к ко то рым мо гут быть под клю че ны 
мно гие дат чи ки и ак туа то ры.

Но! Ес ли вы имее те во вла де нии (а тем па че — сни мае те) ма­
ло га ба рит ную квар ти ру, осо бен но из мо но лит но го бе то на, то про­
вес ти про во да по всей квар ти ре очень про бле ма тич но: и дол бить 
сте ны труд но, и та щить вдоль плин ту сов не кра си во. А вдруг вам 
по на до бит ся пе ре ста вить ме бель, и с ней пе ре едет гнез до под­
клю че ния на груз ки? Вновь вклю чать пер фо ра тор и пе ре клеи­
вать обои?

Все уже по ня ли, к че му я кло ню: дат чи ки и ак туа то ры мо гут 
и долж ны быть со еди не ны с цен траль ным кон трол ле ром по ра дио­
ка на лу. Пе рей дем к тех за да нию оче ред но го ап грей да ПД:

Тех за да ние на за ме ну про во дов 
ра дио ка на лом
Итак, что тре бу ет ся от ра дио ка на ла?
1 Ра дио мо ду ли долж ны пол но цен но за ме нить про во да: сиг нал 
дол жен быть ста биль ным и дос та точ ным по си ле в лю бом угол­
ке до ма/квар ти ры.
2 По ме хо за щи щен ность долж на быть не пло хой.
3 Не об хо дим кон троль по лу че ния и ис пол не ния ко ман ды 
по ра дио ка на лу.
4 Ком по нен ты обя за ны быть дос туп ны, лег ко за ме няе мы 
и не до ро ги.
5 На пи са ние ПО для них долж но быть по нят ным и не слож ным.

При всем бо гат ст ве вы бо ра он сво дит ся к не сколь ким ви дам 
мо ду лей:
1 Мо ду ли для Wi­Fi, час то та от 2,4 ГГц. Наи бо лее из вест ны ми 
пред ста ви те ля ми это го диа па зо на яв ля ют ся мо ду ли се мей ст ва 
ESP8266, имею щие про зви ще «на род ные». Ниж няя план ка це ны — 
150 – 200 руб. за шту ку на aliexpress.com. Су ще ст ву ет мас са го то­
вых ре ше ний, да же скет чей для Arduino. Ин тер фей сы со пря же ния 
с кон трол ле ром — SPI, I2C, I2S, UART. Об мен дан ны ми воз мо жен 
че рез стан дарт ный стек TCP/IP, что пре до пре де ля ет обя за тель ное 
на ли чие у ка ж до го око неч но го уст рой ст ва сво его IP­ад ре са. Про­
из во ди тель не пре дос тав ля ет до ку мен та ции на внут рен нюю пе ри­
фе рию мик ро кон трол ле ра. Вме сто это го он да ет на бор биб лио­
тек, че рез API ко то рых про грам мист по лу ча ет дос туп к пе ри фе рии. 
Ско рость и даль но бой ность за ви сят от кон ст рук тив но го ис пол не­
ния мо ду лей, и при бли же ны к ха рак те ри сти кам мо биль ных уст­
ройств (смарт фо нов, план ше тов). Зоо парк ви дов дан ных мо ду лей 
ог ро мен, есть уже со вме щен ные с уни вер саль ны ми кон трол ле ра­
ми. Ви дов IDE то же мно го, мож но по доб рать на лю бой вкус.

> Рис. 1. 
Блок-схе ма ПД.

ЧАСТЬ 5
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2 Мо ду ли се мей ст ва nRF24, час то та 2,4 ГГц со ско ро стью об ме на 
дан ны ми до 2 Mб/с. Наи бо лее рас про стра не ны и дос туп ны мо ду­
ли nRF24L01+, ниж няя план ка це ны на в том же ин тер нет­ма га зи­
не 40 – 70 руб. Так же раз ра бо та но не сколь ко биб лио тек для C и С++ 
с раз лич ной функ цио на льностью, как и скет чи для Arduino. Ин тер­
фейс со пря же ния с кон трол ле ром — SPI. Ко ман ды мо ду ля хо ро шо 
до ку мен ти ро ва ны, что по зво ля ет их при ме нять да же с кон трол ле­
ра ми Atmel или Microchip без ма кет ных плат и скет чей. Един ст вен­
ное об стоя тель ст во, на ко то рое на до об ра щать при сталь ное вни­
ма ние — на пря же ние пи та ния, оно тут 3,3 В. Есть све де ния, что 
уст рой ст ва не вы хо дят из строя при по да че пи та ния в 5 В, но ра­
бо тать от ка зы ва ют ся. Ком пен си ру ет ся то ле рант но стью ин фор­
ма ци он ных вы во дов к 5 воль там. Даль но бой ность так же за ви­
сит от кон ст рук тив но го ис пол не ния, и стан дарт но со став ля ет 30 м 
в по ме ще нии и 100 м на от кры той ме ст но сти. Но это до воль но ус­
ловно, всё за ви сит от ма те риа ла стен и их ко ли че  ст ва.
3 Мо ду ли на ос но ве се мей ст ва чи пов PT2272/2262 или ана ло­
гов, час то та ра бо ты 433 или 315 МГц, мо ду ля ция ам пли туд ная. 
Пред став ля ют один из са мых по пу ляр ных спо со бов пе ре да чи или 
управ ле ния. Ин тер фейс свя зи с кон трол ле ром — пи но вый, что 
да ет им не ос по ри мые пре иму ще ст ва: для них во об ще не нуж ны 
ни ка кие биб лио те ки. Стои мость на па ру «при ем ник — пе ре дат­
чик» — от 700 руб лей за ком плект. В от ли чие от циф ро вых прие­
мо­пе ре дат чи ков nRF24, тут 2 раз дель ных ра дио мо ду ля: при ем­
ник и пе ре дат чик, и со от вет ст вен но при ем мо жет быть толь ко 
од но сто рон ний. На дан ных ра дио мо ду лях ос но ва ны ра дио пуль ты 
для управ ле ния ос ве ще ни ем или ро зет ка ми, а так же бес про вод­
ные дат чи ки тем пе ра ту ры/влаж но сти. Бес про вод ные ме тео стан­
ции ис поль зу ют та кие же мо ду ли. Су ще ст ву ют 2 их мо ди фи ка ции: 
на 433 МГц и 315 МГц — внеш не ни чем не от ли ча ют ся, кро ме над пи­
си на мо ду ле пе ре дат чи ка. Ча ще все го про да ют ся без ан тенн; в ка­
че  ст ве таковых сгодится ку сок про во ло ки оп ре де лен ной дли ны, 
свер ну той в пру жин ку. На час то тах 315 – 433 МГц сей час очень мно­
го по сто рон них пе ре дач, и они мо гут ме шать нор маль ной ра боте.

Тре тий ва ри ант я от верг сра зу: мо ду ли удоб ны для сво его сег­
мен та, но со вер шен но не при год ны для тон кой на строй ки. Да и це на 
ку са чая.

ESP8266 не пло хи и по пу ляр ны. Це на аде к ват на. Ес ли на ва­
шем цен траль ном кон трол ле ре есть встро ен ный Wi­Fi­ин тер фейс, 
то и при ду мы вать ни че го не на до. Но (ох уж эти «но»!) мне не хо чет­
ся, что бы в До ме был ви ден та бун Wi­Fi уст ройств (что нуж но, ес ли 
на до за про сить дан ные). И на вскид ку ви жу 2 спо со ба об ме на ме ж­
ду цен траль ным и ис пол ни тель ным кон трол ле ра ми: об мен фай ла­
ми че рез FTP или че рез со кет. Пер вое мне не нра вит ся, а ко вто ро­
му спо со бу я не го тов (хо тя в пла нах есть). Воз мож но, есть способы 
про ще. ESP8266 про жор ли вы по току и быстро сажают батареи, хо­
тя в на шем слу чае (пи та ние от электросети) это и не столь важ но. 

Итак, я ос та но вил свой вы бор на се мей ст ве nRF24. На мой 
взгляд, они спе ци аль но соз да ны для за ме ны про во да пе ре да чей 
«по воз ду ху». Опи шу крат ко часть воз мож но стей:
» Ра бо та по ши не SPI, ко то рая под дер жи ва ет ся BananaPi, Ras p­
berryPi и Arduino на уров не же ле за при на ли чии со от вет ст вую щей 
биб лио те ки.
» Три ско ро сти пе ре да чи, при чем на мед лен ной — вы ше чув ст ви­
тель ность, по умол ча нию ус та нов ле на сред няя ско рость.
» Не сколь ко уров ней мощ но сти пе ре да чи.
» Пе ре да ча в бу фер (за раз, за се анс) до 32 байт. Ре гу ли руе мая ве­
ли чи на. Есть мне ние, что ее умень ше ние по вы ша ет ста биль ность 
свя зи, но это ни чем не под твер жде но.
» Про слу ши ва ние од но вре мен но шес ти pipe (труб или ка на лов). 
То есть мо дуль мо жет од но вре мен но ло вить сиг нал от шес ти та­
ких же мо ду лей, пе ре даю щих на од ном час тот ном ка на ле.

» Пе ре да ча без пе ре на строй ки по од ной тру бе, по сле пе ре на строй­
ки по 6 тру бам на 126 ка на лах.
» Вклю чае мый/вы клю чае мый ре жим кон тро ля по лу че ния ад­
ре са том со об ще ния, в этом ре жи ме за да ют ся ко ли че  ст во по пы­
ток и ин тер вал до сыл ки сиг на ла при ем ни ку на пред мет по лу че­
ния со об ще ния.
» При вклю чен ном ре жи ме кон тро ля по лу чен но го со об ще­
ния, при ем ник мо жет в от вет от пра вить за ра нее за го тов лен ную 
ин фор ма цию.

Су ще ст ву ет не сколь ко ко неч ных реа ли за ций мо ду лей в се­
мей ст ве. От дель но сто ит упо мя нуть ра дио мо дуль nRF24LE1 — это 
ин тег ри ро ва ние ре ше ние nRF24L01 и мик ро кон трол ле ра со вмес ти­
мо го с се ри ей Intel8051 с низ ким по треб ле ни ем (рис. 2).

К ра дио мо ду лю мож но сра зу под клю чить дат чи ки, ре ле 
и дру гие уст рой ст ва. Про грам ми ро ва ние мо жет осу ще ст в лять ся 
не сколь ки ми спо со ба ми: про грам ма то ром NRF24LE1 Downloader 
mPro (та кое на зва ние встре ча ет ся на Ebay, при мер ная це на от $ 30), 
с по мо щью Raspberry PI, с по мо щью USBasp. Для раз ра бот ки при­
ме ня ет ся ком пи ля тор язы ка C для встраи вае мых уст ройств SDCC. 
Он под дер жи ва ет ар хи тек ту ры 8051, DS390, Z80, Z180, Rabbit 2000, 
HC08, STM8 и PIC. И вро де всё хо ро шо, стои мость не на мно го боль­
ше (око ло 250 руб). Од на ко изу чать этот ком пи ля тор из­за од ного­
двух око неч ных уст ройств не хо чет ся (gcc род нее). Кро ме то го, ма­
лое ко ли че  ст во вы во дов на кла ды ва ет свои ог ра ни че ния.

Со блаз ни тель но было бы со брать ана лог nRF24LE1 из nRF24L0+ 
и микро кон трол ле ра Atmega8: ма ло га ба рит но, эко но мич но. Сре да 
раз ра бот ки CVAVR мне хо ро шо зна ко ма, и хоть ее и по ру ги ва­
ют за не со всем чис тый код, удоб ст во пе ре кры ва ет это с лих вой. 
Но я и так уже слиш ком на гру зил чи та те ля пай кой, пе чат ны ми пла­
та ми и про чи ми ра до стя ми элек трон щи ка­са мо дел ки на. Да и кор­
пус Atmega8 TQFP32 не пред по ла га ет ра бо ты с ним при на чаль ных 
уме ниях ра дио мон таж ни ка.

По се му вы бор был сде лан в поль зу сле дую ще го ва ри ан та: цен­
траль ный (ко манд ный) кон трол лер пред став ля ет со бой уже зна ко­
мый нам BananaPi, ос на щен ный уси лен ным ва ри ан том nRF24L01+ 
(на бор ту ан тен ный уси ли тель x2401c и внеш няя ан тен на) (рис. 3).

Пе ри фе рий ные (ис пол ни тель ные) кон трол ле ры пред став ля ют 
со бой Arduino UNO и обыч ный мо дуль nRF24L01+: де ше во и дос туп­
но! При та ком рас кла де в мо ей квар ти ре сиг нал ста биль но про би­
ва ет две же ле зо бе тон ные не су щие сте ны. Про грам ми ро ва ние про­
из во дит ся на C++ на ко манд ном кон трол ле ре и на Arduino IDE для 
пе ри фе рии. И са мый при ят ный бо нус — биб лио те ки и за го ло воч­
ные фай лы оди на ко вы! Что это зна чит? А то, что функ ции в про­
грам ме для BananaPi и в скет че Arduino име ют оди на ко вое на зва ние 
и син так сис, и ра бо та ют то же оди на ко во, что сни жа ет ве ро ят ность 
оши бок до ми ни му ма.

> Рис. 2. nRF24LE1: 
от лич ный гиб рид.

> Рис. 3. Уси лен ный nRF24L01+.

 » Подпишитесь на печатную или электронную версии  на www.linuxformat.ru/subscribe!
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Го то вим ос но ву:  
ак ти ви ру ем SPI-ин тер фейс
Ши на SPI, ко то рая слу жит для со еди не ния кон трол ле ров (ко манд­
но го и пе ри фе рий но го) с вы бран ны ми мо ду ля ми, предъ яв ля ет оп­
ре де лен ные тре бо ва ния к же ле зу и соф ту. Ес ли с же ле зом всё хо­
ро шо (BananaPi и Arduino име ют спе ци аль ные вы во ды для SPI), 
то с соф том не так всё глад ко. На чи ная с пер вой час ти дан ной се­
рии ста тей, я поль зо вал ся ди ст ри бу ти вом Armbian, со б ран ным 
Иго рем Пе чов ни ком. До сей по ры ме ня всё уст раи ва ло, но на чав ра­
бо тать с ра дио мо ду ля ми, я об на ру жил, что ин тер фейс SPI в сбор­
ке с ядром 3.4.113­sun7i не ра бо та ет. По чи тав фо ру мы, я вы яс нил, 
что не один столк нул ся с этой про бле мой. При чи на в том, что яд­
ро со б ра но без под держ ки мо ду ля spi­sun7i, и его за груз ка ни че­
го не из ме ня ет: мо дуль вро де как гру зит ся, а тест на об мен дан ны­
ми по SPI не про хо дит, и в спи ске под гру жен ных мо ду лей нуж но го 
нам не по яв ля ет ся.

Путь дже дая от Linux в та ких слу ча ях ве лит пе ре со брать яд­
ро. Я по шел по пу ти наи мень ше го со про тив ле ния: по доб рал ди­
ст ри бу тив, ку да мо дуль вшит пра виль но. Это ока зал ся Raspbian 
для BananaPi от фир мы Lemaker с ядром 3.4.103. У не го есть па ра 
недос тат ков, ко то рые не влия ют на ре ше ние на ших за дач. Во­пер­
вых, он со б ран с гра фи че  ским сер ве ром и ра бо чим сто лом. Ра зу­
ме ет ся, не ко миль фо сна ча ла ка чать на 900 МБ боль ше, доль ше за­
ли вать на кар ту и по том уда лять лиш нее. Но так про ще. Во­вто рых, 
в его ре по зи то рии зна чит ся Asterisk вер сии 1.8, а для не го не су­
ще ст ву ет про пат чен ной вер сии драй ве ра USB­мо де ма. Это ре ша­
ет ся ус та нов кой Asterisk 11 из ис ход ни ков, толь ко и все го (а ну жен 
Asterisk для од ной из пре ды ду щих ста тей).

Те перь по по ряд ку, как нам под го то вить BananaPi к со еди не­
нию с nRF24L01+. Опус тим про цесс за лив ки на кар точ ку, ини циа­
ли за ции и на строй ки сис те мы, про сто пе ре чи тай те пре ды ду щие 
час ти цик ла. Пред по ло жу, что вы по ста ви ли ту же сбор ку, что и я:
$ uname ­a 
Linux lemaker 3.4.103 #1 SMP PREEMPT Thu Dec 18 13:07:12 CST 
2014 armv7l GNU/Linux

Обя за тель но ус та но ви те и ском пи ли руй те GPIO (https://github.
com/LeMaker/WiringBP).

Под гру зи те мо дуль яд ра для SPI:
#modprobe spi­sun7i

И про верь те его на ли чие в спи ске ак тив ных мо ду лей:
#lsmod 
... 
spi­sun7i

Да лее его на до вне сти в спи сок мо ду лей, за гру жае мых 
при стар те сис те мы:
#echo «spi­sun7i» >> /etc/modules

Про верь те на ли чие двух но вых уст ройств SPI:
#ls /dev/spi* 
/dev/spidev0.0 /dev/spidev0.1

Те перь сде лай те про стень кий тест на ра бо то спо соб ность ин­
тер фей са. Для это го по тре бу ет ся ма лень кая про грам ма spidev_
test. Ка ча ем ее:
wget https://raw.githubusercontent.com/raspberrypi/linux/
rpi­.10.y/Documentation/spi/spidev_test.c 

За тем со би ра ем:
gcc ­o spidev_test spidev_test.c 

По сле это го ос та лось толь ко замк нуть пе ре мыч кой на гре бен­
ке GPIO кон так ты MOSI и MISO (ко ман да gpio readall под ска зы ва ет 
нам, что это пи ны 19 и 21), и вы пол нить
./spidev_test ­D /dev/spidev0.0 

Ре зуль тат: 
spi mode: 0 
bits per word: 8 
max speed: 500000 Hz (500 KHz) 

FF FF FF FF FF FF 
40 00 00 00 00 95 
FF FF FF FF FF FF 
FF FF FF FF FF FF 
FF FF FF FF FF FF 
DE AD BE EF BA AD 
F0 0D

Ес ли у вас по лу чи лись од ни ну ли, зна чит, что­то по шло не так. 
Имен но на этом эта пе не за ра бо та ла сбор ка Armbian с ядром 
3.4.113­sun7i.

С Arduino пред ва ри тель но ни че го де лать не на до.
Под го то ви тель ные уп раж не ния за кон че ны.

Со би ра ем же ле зо
В сбор ке же ле за нет ни че го не обыч но го. Ка ж дый ра дио мо дуль 
име ет 8 вы во дов: SCK, MOSI, MISO, CE, SCN — соб ст вен но ши на SPI; 
IRQ — вы ход пре ры ва ния,ча ще все го не ис поль зу ет ся, не об хо дим 
для не мед лен ной ре ак ции мик ро кон трол ле ра при прие ме ново го 
па ке та дан ных; GND и VCC — ми нус и плюс пи та ния, не за бы ва ем, 
что пи та ние 3,3 В (рис. 4). 

Пи ны кон трол ле ров при ве дем в таб ли це:

SCK MOSI MISO CE SCN IRQ GND VCC
BananaPi 23 19 21 22 24 — 25 17
Arduino D13 D11 D12 D7 D8 — GND 3,3V

Но пе ред тем, как со еди нять мо ду ли с кон трол ле ра ми, при­
дет ся взять па яль ник в ру ки. Да­да, опять за ни мать ся ап грей­
дом (а па яль ник в ру ках си сад ми на или раз ра бот чи ка — не чу ж­
дый пред мет). Нуж но при па ять элек тро ли ти че  ский кон ден са тор 
5 – 20 мкФ ме ж ду вы во да ми плюс и ми нус nRF24L01+ пря мо на его 
пла ту (рис. 5).

При чи на про ста — вы во ды пи та ния на кон трол ле рах не все гда 
мо гут обес пе чи вать от бор то ка мо ду лем во вре мя пе ре да чи, и мо­
дуль мо жет за вис нуть или ра бо тать не ста биль но. Кон ден са тор пре­
ду пре дит воз ник но ве ние этой про бле мы.

Итак, всё при пая но и со еди не но (рис. 6), у вас ус та нов ле на 
Arduino IDE из https://www.arduino.cc/en/Main/Software, есть до ступ 
по SSH к BananaPi, на ко то ром есть gcc и g++.

Для на ча ла нуж но про вес ти тес то вый за пуск ка ж до го кон трол­
ле ра как ска не ра эфи ра.
» Arduino
Ус та нав ли ва ем из https://github.com/maniacbug/RF24/archive/
master.zip до пол ни тель ные биб лио те ки (Скетч > Под клю чить биб­
лио те ку > До ба вить .ZIP биб лио те ку), пол но стью пе ре за гру жа­
ем IDE. Под клю ча ем за го лов ки (Скетч > Под клю чить биб лио те ку > 
RF24­master). И за гру жа ем скетч:

 » Пропустили номер?  Узнайте на с. 108, как получить его прямо сейчас.

> Рис. 4. Разъ ем nRF24L0+.



 По слуш ный дом Учебник

Апрель 2017 LXF222 | 79www.linuxformat.ru/subscribe

https://github.com/maniacbug/RF24/blob/master/examples/
scanner/scanner.pde

Не мно го ре дак ти ру ем его — на ча ло долж но вы гля деть так:
#include <RF24_config.h>
#include <RF24.h>
#include <nRF24L01.h>
#include <SPI.h>

Даль ше: за ме ня ем стро ку RF24 radio(9,10); на RF24 radio(7,8);.
Это ме сто, ку да мы под клю чи ли кон так ты CE и SCN ра дио мо ду­

ля; мож но бы ло ос та вить как в про грам ме, но пе ре не сти про во да 
с кон так та 7 и 8 на 9 и 10. За ли ва ем скетч, под клю ча ем ся к мо ни­
то ру пор та (вы ставь те там ско рость как в про грам ме — 57600 бод), 
и ви дим в на ча ле ин фор ма цию о са мом мо ду ле:
STATUS   = 0x0e RX_DR=0 TX_DS=0 MAX_RT=0 
RX_P_NO=7 TX_FULL=0
RX_ADDR_P0­1 # = 0xf0f0f0f0d2 0xf0f0f0f0e1
RX_ADDR_P2­5 # = 0xc3 0xc4 0xc5 0xc6
TX_ADDR   = 0xf0f0f0f0d2
RX_PW_P0­6 # = 0x20 0x20 0x00 0x00 0x00 0x00
EN_AA   = 0x00
EN_RXADDR # = 0x03
RF_CH   = 0x4c
RF_SETUP # = 0x07 
CONFIG   = 0x0f
DYNPD/FEATURE # = 0x00 0x00
Data Rate  = 1MBPS е
Model   = nRF24L01+
CRC Length  = 16 bits 
PA Power  = PA_HIGH

Все эти па ра мет ры важ ны, они ука зы ва ют на ра бо то спо соб­
ность мо ду ля. Но в дан ном слу чае ин те рес нее дру гая ин фор ма­
ция, ко то рая поя вит ся на эк ра не че рез 5 се кунд. Это бу дет таб ли­
ца — спи сок ка на лов с их за шум лен но стью. Чем мень ше оши бок 
в ка на ле, тем он луч ше для ра бо ты. Обыч но (по скрин шо там фо ру­
мов) это ка на лы с кра ев диа па зо на. Со хра ни те се бе кар тин ку (или 
тек сто вое по ле), вы клю чи те Arduino и сде ла ем то же са мое на ко­
манд ном кон трол ле ре.
» BananaPi
Мож но бы ло бы вос поль зо вать ся те ми же биб лио те ка ми, «при че­
сав» их для ARM и g++, но это уже сде ла ли до нас:
$git clone https://github.com/riyas­org/rf24pi
$cd rf24pi
$make 
$sudo make install

Пе ре хо дим в пап ку при ме ров (cd examples) и со би ра ем их:
$make 
$sudo make install

Всё го то во, за пус тим ска нер се ти:
sudo ./scanner

Долж но поя вить ся тек сто вое по ле, поч ти пол но стью по вто ряю­
щее ска нер с Arduino.

На страи ва ем об мен дан ны ми
Вто рым ша гом по на строй ке ра дио мо ду лей нуж но за пус тить про­
грам му ping-pong: один кон трол лер по сы ла ет дан ные, вто рой при­
ни ма ет и от прав ля ет их об рат но.

На ко манд ном кон трол ле ре ни че го де лать уже не на до, про­
грам ма для тес та бы ла со б ра на ав то ма ти че  ски и на зы ва ет ся 
./pingtest (для по сыл ки па ке та) или ./pongtest (для его при ня тия 
и воз вра та).

Но сна ча ла при го то вим Arduino. Вклю ча ем те же биб лио те ки, 
что и для ска не ра, и за гру жа ем но вый скетч:
https://github.com/maniacbug/RF24/blob/master/examples/
pingpair/pingpair.pde

Кор рек ти ру ем так же: пра вим под клю че ние за го ло воч ных фай­
лов, ме сто под клю че ния CE и SCN, и еще од ну строч ку: 
const int role_pin = 7;

В ком мен та ри ях на пи са но, что это пин для оп ре де ле ния ро ли 
Arduino: то ли он бу дет по сы лать дан ные, то ли от би вать. В на шем 
при ме ре 7­й вы вод уже за нят для CE, по это му ис поль зуй те дру гой 
пин, до пус тим, 3­й.
const int role_pin = 3;

Для на шей це ли его на до замк нуть на мас су (зем лю) или скор­
рек ти ро вать скетч. Это не труд но, он хо ро шо до ку мен ти ро ван.

Те перь за ли вай те скетч в Arduino и под клю чай тесь к мо ни то ру 
пор та. На эк ра не поя вит ся ин фор ма ция о мо ду ле, и кон трол лер пе­
рей дет в ре жим ожи да ния.

На ко манд ном кон трол ле ре за пус ка ем пинг:
sudo ./pingtest

По сле стар та вы уви ди те на тер ми на ле BananaPi
Now sending 3373035444...ok...Got response 3373035444, round­
trip delay: 31 
Now sending 3373036476...ok...Got response 3373036476, round­
trip delay: 30 
Now sending 3373037507...ok...Got response 3373037507, round­
trip delay: 30

А на мо ни то ре пор та Arduino — не что вро де
Got payload 3373035444...Sent response.
Got payload 3373036476...Sent response.
Got payload 3373037507...Sent response.

Всё, об мен дан ны ми по шел!
На этом эта пе не об хо ди мо от ла дить связь. По мес ти те свой ис­

пол ни тель ный кон трол лер (Arduino&nRF24L01+) в даль ний угол 
сво его ПД, а ко манд ный — ту да, где он бу дет ра бо тать по сто ян но. 
Ес ли у вас мно го по те рян ных па ке тов, то про буй те син хрон но из­
ме нять в кон трол ле рах но мер ка на ла на ме нее за шум лен ный (вот 
для че го ну жен был ска нер); это стро ка 
radio.setChannel(0x4c);

Ищи те ее в фай лах pingtest.cpp на ко манд ном кон трол ле ре 
(не за будь те по сле из ме не ния пе ре со брать че рез make) и внут ри 
скет ча Arduino.

По ка вы жде те про дол же ния, по рой тесь в при ме рах (под­
ди рек то рия examples), я на де юсь на ва шу лю бо зна тель ность. 
И до встре чи! |

> Рис. 5. Бло ки ро воч ный кон ден са тор по пи та нию.

> Рис. 6. Стенд 
для на строй ки 
ра дио ка на ла.
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Э
тот урок яв ля ет ся про дол же ни ем ста тьи, по свя щен ной 
JQuery и AngularJS, ко то рую мы пуб ли ко ва ли ра нее [см. 
«Учеб ни ки», стр. 84 LXF218]. Ес ли вы про чли тот учеб­

ник или у вас есть при мер ко да, это вам по мо жет. Ес ли нет, вы всё 
рав но смо же те сле до вать ука за ни ям в этом ру ко во дстве, так как 
оно по свя ще но внеш не му ви ду и функ ци ям AngularJS. Мы рас ска­
жем, как до ба вить но вую те му в од но стра нич ное при ло же ние, 
как с по мо щью AngularJS соз дать га ле рею изо бра же ний, по го во­
рим о по все днев ных функ ци ях, при ме няе мых в web­раз ра бот ке, 
и об из ме не нии внеш не го ви да при ло же ния с по мо щью Bootstrap, 
CSS и JQuery.

Ос нов ной за пус кае мый файл на зы ва ет ся index.php. На пом ню, 
спе циа ли зи ро ван ное со дер жи мое, ко то рое за пус ка ет ся для ка ж­
дой стра ни цы, на при мер, /about, че рез скрипт script.js пре дос тав­
ля ет ся ди рек ти ве ng­view, что очень уп ро ща ет раз ме ще ние ко да, 
не об хо ди мо го для ка ж дой стра ни цы. Глав ное от ли чие от на ше го 
пер во на чаль но го про сто го при ло же ния за клю ча ет ся в том, что все 
фай лы на сей раз пред став ля ют со бой скрип ты PHP, а не фай лы 
HTML. Для это го мы из ме ня ем пу ти в фай ле script.js, и фай лы про­
сто пе ре име но вы ва ют ся с рас ши ре ния ми .php. За чем это нуж но? 

Кент Ель чук объ яс ня ет, как бы ст ро раз ра ба ты вать web­при ло же ния 
и как настраи вать их внеш ний вид.

AngularJS: 
Настро им вид

Это оз на ча ет, что мы мо жем раз мес тить в PHP­фай ле фор му об­
рат ной свя зи, ко то рая бу дет об ра ба ты вать со дер жи мое и от прав­
лять его вла дель цу сай та. Мы по го во рим об этом попоз же.

Еще два не боль ших до пол не ния — изо бра же ние для до маш­
ней стра ни цы и но вая стра ни ца под на зва ни ем gallery. Мы до ба­
вили в га ле рею не сколь ко ка те го рий. Та ким об ра зом, при вы бо ре 
ка те го рии по ка зы ва ют ся толь ко изо бра же ния, от но ся щие ся к этой 
ка те го рии. При щелч ке по изо бра же нию от кры ва ет ся всплы ваю­
щее ок но с изо бра же ни ем. Далее мы по го во рим о га ле рее чуть 
под роб нее.

Ис поль зу ем Bootstrap
В со вре мен ной web­раз ра бот ке адап тив ный web­ди зайн уже стал 
стан дар том. На на шем уро ке в ка че  ст ве адап тив но го фрейм вор ка 
мы вос поль зу ем ся Bootstrap. Дру гие при ме ры адап тив ных фрейм­
вор ков — Skeleton CSS и Foundation. Мно гие соз да те ли шаб ло нов 
так же раз ра бо та ли соб ст вен ные фрейм вор ки, на при мер, Theme 
Fusion. Од на ко бла го да ря по пу ляр но сти Bootstrap у не го пре крас­
ная до ку мен та ция, и он прост в ис поль зо ва нии. В этом фрейм­
вор ке ис поль зу ет ся сис те ма сет ки. Это оз на ча ет, что у вас есть 
стро ка с за дан ным ко ли че  ст вом столб цов, для ко то рой ус та нав ли­
ва ют ся раз лич ные раз ме ры: на при мер, 576 пик се лей для не боль­
ших те ле фо нов, 768 пик се лей для план ше тов, 992 пик се лей для 
уст ройств боль ше го раз ме ра и 1200 пик се лей для боль ших уст­
ройств. Пре ж де чем пе рей ти к сет ке, по про бу ем уп ро стить поль­
зо ва ние Bootstrap.

Пер вым де лом на до обес пе чить, что бы ка ж дая сек ция пред­
став ля ла со бой стро ку. На са мом де ле, всё со дер жи мое стро ки бу­
дет ок ру же но те гом <div class=“row”></div>. Об ра ти те вни ма ние 
на класс row, ко то рый при ме ня ет ся к эле мен ту div. Обыч но столб­
цы на хо дят ся внут ри эле мен тов div. Столб цы мож но до бав лять; 
мак си маль ное ко ли че  ст во столб цов — 12. Ес ли в стро ке Bootstrap 
есть три оди на ко вых столб ца, по тре бу ет ся сле дую щий блок ко да:
<div class=”row”>

Наш 
эксперт

Кент Ель чук — 
вне штат ный раз­
ра бот чик се те вых 
и web­раз ра бот чик 
в од ном из кол­
лед жей Ван ку­
ве ра (Ка на да). 
Ему нра вит ся за­
ни мать ся и кли­
ент ской, и сер вер­
ной ча стью.

> Здесь по ка зан при мер вы во да, ко то рый мож но ожи дать 
от скрип та processID.py.

Хо тя мо де лью 
DOM мож но управ­
лять с по мо­
щью кон трол ле­
ров AngularJS, 
обыч но ис поль­
зу ют ся соб ст вен­
ные ди рек ти вы 
с AngularJS. Ди рек­
ти вы мож но по­
мес тить в пред­
став ле ние HTML, 
и для пра виль ной 
ра бо ты ди рек тив­
ной функ ции по­
тре бу ет ся толь ко 
со от вет ст вую щий 
код JavaScript.

Скорая 
помощь
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<div class=“col­md­4”></div>
<div class=“col­md­4”></div>
<div class=“col­md­4”></div>
</div>

Поскольку все го столб цов 12, то в ка ж дом столб це бу дет ука­
за но col­md­4, так как три ж ды че ты ре — две на дцать. Хо тя это вы­
гля дит про сто, ока зы ва ет ся, что столб цы ни как не от де ле ны друг 
от дру га. Что бы ис пра вить это и сде лать так, что бы столб цы от де­
ля лись друг от дру га, мож но до ба вить дру гую стро ку в ка ж дый тег 
<div class=“col­md­4”></div>. На са мом де ле, по сле то го как у вас 
есть од на глав ная стро ка и не об хо ди мые столб цы, в ка ж дом столб­
це мож но раз мес тить лю бое ко ли че  ст во вло жен ных строк.

Файл about.php, ко то рый ис поль зу ет ся на на шем уро ке, со сто­
ит из трех столб цов. Но да вай те про дол жим и пре вра тим его в на­
стоя щий файл из трех столб цов. Что бы сде лать все столб цы оди­
на ко вой ши ри ны, мож но при ме нить класс row­eq­height к верх ней 
стро ке: <div class=“row row­eq­height”. В Bootstrap класс мо жет от­
сут ст во вать, по это му не ис клю че но, что его при дет ся до ба вить 
са мо стоя тель но.

Что бы до ба вить код CSS в свое при ло же ние, про ще все го соз­
дать CSS­файл с име нем style.css и до ба вить его в ка та лог root. 
Что бы вос поль зо вать ся этим фай лом, от крой те index.php и до­
бавь те сле дую щую стро ку под дру ги ми ссыл ка ми на фай лы CSS:
<link rel=“stylesheet” href=“style.css” />

В файл style.css до бавь те сле дую щий код:
.row­eq­height {
   display: ­webkit­box;
   display: ­webkit­flex;
   display: ­ms­flexbox;
   display: flex;
}

Как ви ди те, этот не боль шой фраг мент ко да до бав ля ет в класс 
row­eq­height свой ст ва, ко то рые де ла ют его гиб ким и по зво ля ют 
всем столб цам иметь оди на ко вую ши ри ну.

Фор мы AngularJS
С по мо щью этой про стой фор мы мож но со брать дан ные от поль зо­
ва те ля, за пи сать их в ба зу дан ных и от пра вить ре зуль та ты по элек­
трон ной поч те. Эта фор ма со дер жит по ля с име нем, те ле фо­
ном, ад ре сом элек трон ной поч ты, со об ще ни ем и скры тым по лем 
со слу чай ной стро кой, ко то рое пред на зна че но, что бы пре дот вра­
тить пе ре кре ст ные за про сы. Са ма фор ма до бав ля ет ся на стра ни­
цу /contact и вклю ча ет но вый кон трол лер, ко то рый сра ба ты ва ет 
по щелч ку мы ши и от прав ля ет дан ные POST на об ра бот ку (в дан­
ном слу чае — от прав ляя элек трон ное пись мо). Кон трол лер, ис­
поль зуе мый в этом при ме ре, на зы ва ет ся contactController. Его 
мож но най ти в фай ле /contact.php, вклю чен ном в дан ное ру ко­
вод ство. Вот эле мент для ввода в фор му:

<input type=“text” size=”40” name=“email” ng­model=“email” 
placeholder=“Email” value=“{{email}}”ng­pattern=“/^[_a­
zA­Z0­9]+(\.[_a­zA­Z0­9]+)*@[a­zA­Z0­9­]+(\.[a­zA­Z0­9­]+)*(\.
[a­zA­Z]{2,4})$/” required>

Пер вый ат ри бут, type=“text”, оз на ча ет, что это стан дарт ное тек­
сто вое по ле вво да. Вто рой ат ри бут, size=“40”, за да ет ши ри ну. Тре­
тий, name=“email”, ука зы ва ет имя эле мен та; он ва жен, так как имя 
оп ре де ля ет эле мент при от прав ке дан ных фор мы, от прав ке элек­
трон но го пись ма и со хра не нии дан ных в ба зе. Ат ри бут ng­model — 
важ ный для Angular ат ри бут эле мен та вво да. В фай ле script.js весь 
код, ко то рый до бав ля ет ся в по ле вво да, пре об ра зу ет ся в $scope.
email. Ат ри бут placeholder — это про сто текст с крат ким опи са ни ем, 
ко то рый поль зо ва тель ви дит в фор ме. В дан ном слу чае этот текст 
на по ми на ет поль зо ва те лю впи сать ад рес элек трон ной поч ты в по­
ле вво да. Ат ри бут value — это зна че ние, ко то рое поль зо ва тель ввел 
в фор му. В AngularJS у не го есть об ласть ви ди мо сти; та ким об ра­
зом, зна че ние, ко то рое до бав ля ет ся и вы во дит ся с по мо щью те гов 
{{email}}, сов па да ет с $scope.email.

Сле дую щий ат ри бут — ng­pattern — про ве ря ет, что ад рес элек­
трон ной поч ты со от вет ст ву ет шаб ло ну дей ст ви тель но го ад ре са 
элек трон ной поч ты. Та ким об ра зом, ад рес test@example.com бу­
дет дей ст ви тель ным, а что­то вро де ‘blah’ или blash@example — 
нет. На ко нец, ат ри бут required оз на ча ет, что это по ле обя за тель но 
для за пол не ния, и без не го фор ма от прав ле на не бу дет.

Так как мы раз ме ща ем дан ные с по мо щью AngularJS и ис поль­
зу ем PHP в ка че  ст ве язы ка сер вер ной час ти, то пре ж де все го надо 
из ме нить мар шрут с contact.html на contact.php. По сле это го в ниж­
нюю часть фай ла script.js до бав ля ет ся кон трол лер contactController, 
ко то рый обес пе чи ва ет пра виль ную об ра бот ку фор мы. Шаб лон по­
вто ря ет ся. У кон трол ле ра ng­controller в пред став ле нии HTML есть 
со от вет ст вую щее имя кон трол ле ра, ука зан ное в фай ле script.js, 
имен но там рас по ла га ет ся код для об ра бот ки кон трол ле ра. В дан­
ном кон крет ном слу чае, функ ция check_credentials() ок ру же на ди­
рек ти вой ng­click. Ко гда поль зо ва тель от прав ля ет фор му, ис поль­
зу ет ся ло ги ка для от прав ки фор мы из об лас ти ви ди мо сти $scope.
check_credentials = function () {}.
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Поль зо ва тель ские эле мен ты DOM

Наш урок со дер жит раз лич ные при ме ры управ ле­
ния мо де лью DOM с по мо щью JQuery. Для дос ту па 
к эле мен ту DOM с по мо щью JQuery пер вой ча стью 
про цес са час то яв ля ет ся се лек тор. 

На при мер, по смот ри те на $(’.myName').show(). 
Вы бран ный эле мент фак ти че  ски пред став ля ет 
со бой лю бой эле мент с клас сом myName. В не ко то­
рых слу ча ях имен но это вы и хо ти те вы брать. Для 
за кре п ле ния, взгля ни те на $(‘img.specialImage’). 

Вы бран ный эле мент здесь — лю бое изо бра же ние 
с клас сом specialImage на стра ни це. Та ким об ра зом, 
HTML­код для это го эле мен та принял бы следую­
щий вид: 
<img class=“specialImage” src=“myImage” />

Как ви ди те, вто рой при мер был чуть бо лее 
кон крет ным. Хо тя он мо жет по ка зать ся не бо лее 
кон крет ным, чем это не об хо ди мо, мо жет ока зать­
ся, что у вас бу дет 20 эс ки зов на стра ни це, и все 

с оди на ко вы ми эле мен та ми и име нем клас са. Вот 
по лез ный со вет, ко то рый по зво лит лег ко вы­
брать кон крет ный эле мент. С по мо щью Firebug 
или Inspector вы бе ри те эле мент. В Chrome или 
Chromium мо же те на жать Ctrl + Shift + i, что бы от­
крыть Inspector. За тем щелк ни те пра вой кноп кой 
на эле мен те и вы бе ри те Copy CSS path [Ско пи ро­
вать путь CSS]. Так вы по лу чи те точ ный путь для 
се лек то ра JQuery.

> Га ле рея (см. 
стр. 82) — это 
на бор изо бра же ний 
и ссы лок, ко то рые 
ра бо та ют со вме-
ст но с поль зо ва-
тель ской ди рек ти-
вой Angular, что бы 
ото бра жа лись 
пра виль ные кар-
тин ки, а при щелч ке 
по ним они от кры-
ва лись в но вом 
ок не.
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лю бо го сай та. Ес ли на сай те не бу дет изо бра же ний в под держ ку ва­
ше го про дук та или ус лу ги, по се ти те ли скорее всего уйдут.

За га ле рею от ве ча ют фай лы pages/gallery.php и script.js. 
С Angular мож но ис поль зо вать пла гин JQuery и биб лио те ку JQuery, 
до ба вив эти фай лы в за го ло вок до ку мен та пе ред фай лом angular.
js. Так же мож но вос поль зо вать ся об лег чен ной вер си ей JQuery, 
JQuery Lite, ко то рая вхо дит в со став Angular, но ее функ ции ог ра­
ни че ны. В этом при ме ре ко да пе ред Angular мы за гру жа ем биб лио­
те ку JQuery, что бы все функ ции бы ли дос туп ны.

Тот пла гин, ко то рый ис поль зу ет ся для га ле реи, на зы ва ет ся 
Fancybox. По смот рев на index.php, вы уви ди те, где Fancybox за гру­
жа ет не об хо ди мые фай лы для ра бо ты пла ги на. За гру зить Fancybox 
мож но с http://fancyapps.com/fancybox/#license. Поскольку за го ло­
вок фай ла index.php уже на стро ен, мож но ско пи ро вать и вста вить 
за гру жен ные фай лы в ка та лог source/helpers, что бы по нять, как 
всё уст рое но. По лу чить не об хо ди мые фай лы бы ло не труд но; те­
перь по пы та ем ся понять, как фай лы script.js и gallery.php обес пе­
чи ва ют ра бо ту га ле реи.

От крыв файл script.js и про кру тив его вниз, вы уви ди те две ди­
рек ти вы. Од на из них на зы ва ет ся myAppliances, дру гая — fancybox.

Ди рек ти ва myAppliances пе ре ме ща ет изо бра же ния при вы бо ре 
ка те го рии. Да вай те не мно го по за ба вим ся, щел кая по ссыл кам для 
раз лич ных пред ме тов.

В ка че  ст ве про сто го при ме ра про ана ли зи ру ем дей ст вия, ко то­
рые про ис хо дят при щелч ке по ссыл ке ‘Washers/Dryers [Стиралки/
Сушилки]’. От крыв файл gallery.php, вы уви ди те ди рек ти ву, ко то рая 
на чи на ет ся с <my­appliances> и за кан чи ва ет ся </my­appliances>. 
Эта ди рек тива со от вет ст ву ет ди рек ти ве ‘myAppliances’ в фай ле 
script.js. Как ви дите, ди рек ти ва ис поль зу ет прин цип име но ва ния 
myApp, за ко то рым сле ду ет ди рек ти ва и функ ция, ко то рая воз вра­
ща ет объ ект оп ре де ле ния ди рек ти вы.

По сле это го вы уви ди те restrict: ‘E, это объ яв ле ние ог ра ни чи­
ва ет ис поль зо ва ние ди рек ти вы для эле мен та. В дан ном слу чае 
мы хо тим, что бы ди рек ти ва сра ба ты ва ла при щелч ке по эле мен ту.

Сле дую щий шаг — функ ция link, ко то рая при ни ма ет па ра­
мет ры $scope, element и attrs. В рам ках на ше го уро ка мы со сре­
до то чим ся на $scope. Воз мож но, вы пом ни те, как мы поль зо ва­
лись $scope в пер вом учеб ни ке. Так как мы ис поль зу ем ‘ng­click’ 
при щелч ке по ка те го рии изо бра же ний, нам сно ва ну жен $scope.

Те перь рас смот рим стро ку 29 в фай ле gallery.php. В ней вы уви­
ди те ng­click=“showWashers()”. При щелч ке по это му эле мен ту вы­
зы ва ет ся функ ция $scope.showWashers из фай ла script.js.

Да лее при ве ден очень про стой код этой функ ции на JQuery, со­
стоя щий из двух про стых строк. В пер вой стро ке клас сы .stove, 
.dishwasher, .microwave, .fridge ус та нав ли ва ют ся в display:none, 
то есть они бу дут не вид ны в ок не брау зе ра.

Сей час вы, воз мож но, ду мае те: что подразумева ет ся под клас­
са ми? Не про пус тил ли я че го­то? Нет. Класс — это ат ри бут, ко то­
рый мож но при ме нить к эле мен ту, что бы вы де лить его и при ме нить 
к не му оп ре де лен ные сти ли CSS. В дан ном слу чае мы до бав ля ем 
класс washer к уже су ще ст вую щим клас сам для эле мен та.

Ни же при ве ден код раз мет ки для сти раль ной ма ши ны. Уч ти те, 
что класс на хо дит ся в кон це спи ска клас сов.
<div class=”col­md­2 col­sm­6 col­xs­12 
washer”style=”margin­top:20px”>
<a id=”fancy” href=”img/appliances/washer.jpg”><img id=”test” 
style=”width:100%” ng­click=”open_fancybox()” class=”img­
responsive” id=”myImg5” src=”img/appliances/washer.jpg” 
alt=”Fourth” ></a>
</div>

В JQuery мож но до ба вить дей ст вие в не сколь ко клас сов, раз­
де лив их за пя ты ми в се лек то ре — точ но так же они по ка за ны 

Внут ри этой функ ции вы пол ня ет ся про вер ка оши бок и от прав­
ка за про са. Я рас ска жу об этом да лее. Во фраг мен те ко да ни же 
при ве де ны ос но вы об ра бот ки за про са:
var request = $http({
   method: “post”,
   url: “post.php”,
   data: {
      email: $scope.email,
      name: $scope.name,
      message: $scope.message/*,
      csrf: $scope.csrf*/
      },
   headers: {‘Content­Type’: ‘application/x­www­form­urlencoded’}
   });
   request.success(function (data) {}

Служ ба $http пе ре да ет ся кон трол ле ру contactController, что бы 
с по мо щью этой служ бы вы мог ли от прав лять, по лу чать или пе ре­
да вать дан ные на сер вер. В дан ном слу чае, все по ля фор мы со би­
ра ют ся вме сте, и дан ные от прав ля ют ся на URL post.php с по мо щью 
ме то да POST. Кро ме то го, есть спе ци аль ные за го лов ки для ко ди ро­
ва ния дан ных в URL. По су ти, по ля вво да и их зна че ния пе ре да ют­
ся фай лу post.php. Ко гда файл post.php по лу ча ет за прос, функ ция 
file_get_contents при ни ма ет php://input, это по ток с «сы ры ми» дан­
ны ми, дос туп ны ми толь ко для чте ния.

По сле это го функ ция json_decode() де ко ди ру ет стро ку дан ных 
JSON со все ми по ля ми вво да. В этот мо мент ка ж дое по ле мо жет 
стать пе ре мен ной. Так, $email = $request­>email — фак ти че  ский 
ад рес элек трон ной поч ты, ко то рый был вве ден в фор му. Посколь­
ку все дан ные дос туп ных в от дель ных по лях, их мож но ис поль зо­
вать для от прав ки элек трон но го пись ма поль зо ва те лю, ко то рый 
ра бо та ет с фор мой.

От прав ка пись ма — про цесс, ко то рый надо опи сать под роб но. 
В дан ном слу чае в фай ле post.php есть те ма, ко то рая ста нет те мой 
по лу чен но го поль зо ва те лем пись ма. На ря ду с те мой пись мо со дер­
жит за го ло вок От [From].

За са му от прав ку от ве ча ет функ ция mail. В дан ном слу чае она 
при ни ма ет три па ра мет ра: $to, $subject, $content и $headers. У этих 
пе ре мен ных «го во ря щие» име на, по это му с ни ми труд но за пу тать­
ся. Про стой фраг мент ко да для от прав ки пись ма при ве ден ни же:
$to = “test@example.com”;
$subject = “From Website Form”;
$headers = “From: $email” . “\r\n”;
mail($to, $subject, $content, $headers);

По сле от прав ки пись ма стро ка $_SESSION = array() унич то жа ет 
все пе ре мен ные се ан са.

Соз да ние га ле реи изо бра же ний
Те перь по ра соз дать не что сим па тич ное. Мы до ба вим в наш ма­
лень кий про ект га ле рею — это рас про стра нен ное тре бо ва ние для 

 » Пропустили номер?  Узнайте на с. 108, как получить его прямо сейчас.

> На ри сун ке по ка-
за ны раз лич ные 
со стоя ния про цес-
сов в Linux и спо-
со бы пе ре хо да 
из од но го со стоя-
ния в дру гое.
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в функ ции. По сле этой функ ции реа ли зу ет ся show(), ме тод JQuery 
для ото бра же ния клас сов сти раль ных ма шин и сушилок.

Скры тие и ото бра же ние эле мен тов в ка те го ри ях в этом при ме ре 
ана ло гич ны дру гим ка те го ри ям, за тем ис клю че ни ем, что об ласть 
ви ди мо сти дру гая и вы зы ва ет ся дру гая функ ция. И по след нее по 
очереди, но не по зна че нию раз ли чие — ме тод fadeIn() в JQuery 
вы зы ва ет по сте пен ное ис чез но ве ние эле мен та за че ты рех се кунд­
ный ин тер вал.

Те перь под роб но по го во рим о ка ж дой ка те го рии, ис поль зуя ка­
те го рию ‘Washers/Dryers’ в ка че  ст ве при ме ра. Да вай те пе рей дем 
сра зу к сти раль ным ма ши нам, так как пла гин Fancybox пре крас но 
ра бо та ет для них. Для дру гих эле мен тов мож но про сто не мно го из­
ме нить код, что бы до бить ся то го же эф фек та, так как это по мо жет 
по нять, что же про ис хо дит.

При щелч ке по эле мен ту вы зы ва ет ся функ ция open_fancybox(). 
Вы ви ди те, что всё са мое ин те рес ное про ис хо дит в рай оне стро­
ки 210 в фай ле script.js, в ко то рой на хо дит ся $scope.open_fancybox. 
Здесь пла гин JQuery fancybox и вы пол ня ет все дей ст вия.

Для его ра бо ты дос та точ но про стой стро ки ни же. Се лек тор 
a.fancy при ни ма ет ссыл ку с клас сом fancy. За тем пла гин бе рет 
управ ле ние на се бя и раз ме ща ет со дер жи мое на стра ни це с кноп­
кой За крыть.
$(“a.fancy”).fancybox({
});

Вы мо же те ис поль зо вать го то вые на строй ки или за дать свои. 
Для вто ро го слу чая вся не об хо ди мая вам ин фор ма ция дос туп на 
на стра ни це http://fancybox.net/howto.

Те перь, ко гда мы под роб но опи са ли, как до ба вить пла гин для 
ото бра же ния ри сун ков во всплы ваю щем ок не, вы мо же те при ме­
нить тот же под ход для дру гих пла ги нов JQuery, на при мер, Owl 
Carousel.

Итак, в этом уп раж не нии мы по ка за ли, как соз дать од но стра­
нич ное при ло же ние с по мо щью AngularJS и стан дарт ны ми фай­
ла ми, фор ма ми и га ле ре ей Bootstrap. Хо тя су ще ст ву ет множество 

ак се тич ных ва ри ан тов, этот код лег ко ук ра сить с по мо щью бес­
плат ных или ком мер че  ских шаб ло нов. Один из ре сур сов с бес плат­
ны ми CSS­шаб ло на ми — www.free­css.com. Дру гой по пу ляр ный 
(ком мер че  ский) ре сурс — https://themeforest.net.

Что даль ше?
Мы ни ко им об ра зом не про дви га ем ком мер че  ские шаб ло ны, 
но по на ше му об шир но му опы ту в web­раз ра бот ке, про фес сио­
наль ные шаб ло ны HTML/CSS за какие­нибудь $ 10  –  20 ча ще все го 
име ют пре крас но ра бо таю щий код и хо ро шую под держ ку, и от­
лично вы гля дят. Вы би рая бес плат ные про дук ты, мы час то стал ки­
ва лись с тем, что в са мое не под хо дя щее вре мя мо жет воз ник нуть 
ошиб ка; код мо жет быть вполне нор маль ным (хо тя и не выс ше го 
ка че  ст ва), но ни ка кой под держ ки вы не до ж де тесь. На са мом де ле, 
да же час борь бы с по сред ст вен ным ко дом, на наш взгляд, го раз до 
ху же, чем про сто из на чаль но за пла тить за код.

Ес ли нам нуж но по лу чить со вре мен ный стиль, мы чи та ем об зо­
ры, спра воч ные ма те риа лы, за гру жа ем ста ти сти ку и ин фор ма цию 
о клю че вых функ ци ях. За тем мы ис прав ля ем ошиб ки ото бра же­
ния на раз лич ных уст рой ст вах: ком пь ю те рах, но ут бу ках, те ле ви­
зо рах, iPad и смарт фо нах. Убе див шись в ка че  ст ве кон крет но го 
про дук та, мы от кры ва ем этот при мер при ло же ния AngularJS, пе ре­
но сим в при ло же ние но вый код из шаб ло на и уда ля ем ста рый код.

По су ти, нам на до пол но стью пе ре пи сать index.php, ис поль зуя 
дру гой код CSS и JavaScript. Мы со хра ним <div ng­view> </div> и со­
хра ним те же мар шру ты с не боль ши ми из ме не ния ми. А за тем — 
тес ти ро ва ние и еще раз тес ти ро ва ние.

Од но вре мен но от крыв ста рое и но вое при ло же ние, вы мо же те 
раз ра ба ты вать но вое и срав ни вать его со ста рым, что бы но вое ра­
бо та ло имен но так, как ожи да ет ся.

Ну вот и всё. Те перь у вас есть скром ное при ло же ние AngularJS, 
с по мо щью ко то ро го вы смо же те очень бы ст ро раз ра ба ты вать но­
вые од но стра нич ные при ло же ния. Объ ем ко да ми ни ма лен, по это­
му про цесс раз ра бот ки бу дет не сло жным. |

> Три оди на ко вых столб ца — ре зуль тат со вме ст ной ра бо ты 
CSS Flexbox и Bootstrap. Это хо ро ший стар то вый шаб лон 
для ва ших дан ных.

> Про стая фор ма 
для об рат ной свя зи 
для прие ма дан ных 
и от прав ки элек-
трон но го пись ма 
же лае мо му по лу-
ча те лю. У фор-
мы есть сред ст ва 
про вер ки вво да, 
и она от прав ля ет ся 
по щелч ку мы ши.

Гиб кость PHP

При ис поль зо ва нии AngularJS, осо бен но начи­
нающими, мно гие при выч ные за да чи способны 
ус лож нить ся. По это му ес ли фай лы ва ше го 
при ло же ния пред став ля ют со бой PHP­фай лы, 
вы смо жете вклю чать и ис клю чать эти фай лы 
из при ло же ния Angular.

Что бы уп ро стить этот про цесс, мож но сде лать 
не сколь ко ве щей. С на шим при ме ром пред по ло жим, 
что у вас есть сайт и вы хо ти те за пус тить Captcha2. 
Пер вое, что мож но сде лать — из ме нить ссыл ку 
в глав ном ме ню, в «под ва ле» и в дру гих мес тах 

с че го­то вро де <a href=»#/contact»> на факти че­
скую PHP­стра ни цу. Это оз на ча ет, что но вая ссыл ка 
бу дет вы гля деть так: <a target=“_self” href=“contact­
us.php”>. Ат ри бут target обя за те лен. 

Это но вое об ход ное ре ше ние для мар шру та 
Angular. Но так как стра ни ца index.php пред став ля ет 
со бой при ло же ние Angular, вам нуж но «де ан гу ля­
ри зи ро вать» ее для стра ни цы contact-us.php. Ес ли 
вста вить код (спра ва) в верх нюю часть стра ни цы 
index.php, ng­app=“myApplication” не ста нет ча стью 
ко да при от кры тии фай ла contact-us.php.

Без ng­app ни ка ко го Angular уже нет. Так же 
нет ну ж ды со хра нять те ги Angular, ко гда файл 
contactus.php от крыт. 

Те перь лег ко вос поль зо вать ся API Google для 
Captcha2:
<?php if (basename($_SERVER[‘SCRIPT_
NAME’]) != ‘contact­us.php’){?>
<html ng­app=“myApplication”>
<?php } else{ ?>
<html>
<?php } ?>
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Н
а этом уро ке мы на пи шем из вест ную ути ли ту ко манд­
ной стро ки wc на Python 3. Это до воль но про стая ути­
ли та, и у нее все го три па ра мет ра, ко то рые мы так же 

реа ли зу ем. Дру ги ми сло ва ми, ес ли вы реа ли зуе те та кую из вест­
ную ути ли ту, то лег ко ре шить, ка кие имен но па ра мет ры вы наме­
рены под дер жи вать, и вам не за чем ду мать обо всех функ ци ях ва­
шей про грам мы.

Од на из са мых ста рых ути лит ко манд ной стро ки Unix, wc, со­
кра ще ние от “word count [под счет слов]”, по зво ля ет бы ст ро по лу­
чить ин фор ма цию о тек сто вом фай ле. Ути ли та wc де ла ет раз ные 
ве щи, на при мер, под счи ты ва ет сло ва, стро ки и чис ло сим во лов 
во вход ном по то ке, ко то рый обыч но пред став ля ет со бой один или 
не сколь ко тек сто вых фай лов. И пе ред тем, как вы это ска же те: да, 
мы в курсе, что в по след ней вер сии wc GNU па ра мет ров боль ше, 
чем в ис ход ной реа ли за ции wc.

Счи ты ва ние тек сто вых фай лов
Са мая важ ная за да ча на шей про грам мы — воз мож ность про­
чи тать тек сто вый файл. Удоб нее все го счи ты вать файл стро ка 
за стро кой и об ра ба ты вать ка ж дую стро ку от дель но. Сле дую щий 

Ми ха лис Цу ка лос по ка зы ва ет, как на пи сать на Python 3 удоб ную сис тем ную 
ути ли ту для дос ту па к тек сту, ко то рая уп ро стит вам жизнь.

Python: Кропаем 
ути ли ту

код на Python 3 по ка зы ва ет, как это сде лать — файл от кры ва ет ся 
и стро ки об ра ба ты ва ют ся по оче ред но:
f = open(filename,’r’)
for line in f:
   line = line.rstrip()
   print(line)

Функ ция rstrip() уда ля ет сим во лы пе ре во да стро ки, ко то рые 
при сут ст ву ют в кон це ка ж дой стро ки. 

Итак, те перь вы знае те, как про честь тек сто вый файл стро­
ка за стро кой, и это ре ша ет про бле му под сче та строк в тек сто вом 
фай ле. Эта функ ция реа ли зо ва на в сле дую щей про грам ме, ко то­
рая со хра не на в фай ле countLines.py:
#!/usr/bin/env python3
import os
import sys
filename = str(sys.argv[1])
nLines = 0
f = open(filename,‘r’)
for line in f:
   nLines = nLines + 1
print(nLines)

Вы так же мо же те об ра бо тать тек сто вый файл сло во за сло вом 
с по мо щью сле дую ще го ме то да:
f = open(filename, ‘r’)
for word in f.read().split():
   print(word)

Так как ути ли та wc долж на под счи ты вать ко ли че  ст во слов 
в стро ке, а не об ра ба ты вать их, мо же те ис поль зо вать сле дую­
щий код:
nWords = len(line.split())

Ме тод split() раз де ля ет сло ва в стро ке, а ме тод len() воз вра ща ет 
ко ли че  ст во слов, ко то рое бы ло воз вра ще но функ ци ей split(). На ко­
нец, с по мо щью сле дую ще го ко да Python 3 мож но об ра бо тать тек­
сто вый файл по сим воль но:
f = open(filename, ‘r’)
for word in f.read().split():
   for ch in word:
      print(ch)

Од на ко для под сче та сим во лов в стро ке не на до об ра ба ты вать 
ка ж дую стро ку по сим воль но — это бу дет слиш ком мед лен но; про­
ще оп ре де лить дли ну стро ки с по мо щью функ ции len().

Соз да ние wc
Объ е ди нив пре ды ду щий код, мы по лу чим про грам му, вы пол няю­
щую ба зо вые функ ции wc — под счет сим во лов, строк и слов. Этот 
скрипт на зы ва ет ся count3.py:
#!/usr/bin/env python3

Наш 
эксперт

Ми ха лис Цу ка лос 
(@mactsouk) име­
ет сте пень ма ги ст­
ра в ин фор ма ци­
он ных тех но ло ги ях 
от Уни вер си тет ско­
го кол лед жа Лон­
до на и сте пень 
ба ка лав ра по ма­
те ма ти ке. Он ад­
ми ни ст ри ру ет ба­
зы дан ных, пи шет 
про грам мы и ра­
бо та ет в Unix как 
су щая ма те ма­
ти че  ская ма ши­
на. Вы мо же те 
свя зать ся с ним 
че рез сайт www.
mtsoukalos.eu.

Скорая 
помощь

Код это го уро ка 
мож но за гру зить 
с www.linuxformat.
com/files/code/
tms16.code.zip.
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import os
import sys
if len(sys.argv) >= 2:
   filename = str(sys.argv[1])
else:
   print(‘Не хва та ет ар гу мен тов!’)
   sys.exit(0)
nLines = 0
nWords = 0
nChars = 0
f = open(filename,‘r’)
for line in f:
   nLines = nLines + 1
   nChars = nChars + len(line)
   nWords = nWords + len(line.split())
print(‘Строк: ’, nLines, ‘Слов: ’, nWords, ‘Сим во лов: ’, nChars)

При за пус ке файла count3.py над самим собой сгенерируется 
сле дую щий ре уль тат:
$ ./count3.py count3.py
Строк: 17 Слов: 58 Сим во лов: 366
$ wc count3.py
17 58 366 count3.py

Вто рая ко ман да с по мо щью wc про ве ря ет, что скрипт count3.py 
ра бо та ет пра виль но, и пом ни те: на до все гда тес ти ро вать свой код! 
Тес ти руя свой код во вре мя обу че ния про грам ми ро ва нию, вы луч­
ше пой ме те, как он ра бо та ет. Ес ли у вас в ко де есть ошиб ки (и по­
смот рим прав де в гла за — ошиб ки бу дут, осо бен но ес ли вы на чи­
наю щий), то луч ше ис пра вить их по рань ше. В сле дую щем раз де ле 
мы улуч шим код count3.py.

Чте ние из стан дарт но го по то ка вво да
Ути ли та wc мо жет по лу чать вход ные дан ные из стан дарт но го по­
то ка вво да. А значит, вам на до нау чить ся де лать то же са мое в Py­
thon 3. Но ко гда сле ду ет это де лать? Сле дую щий скрипт бу дет счи­
ты вать дан ные из стан дарт но го по то ка вво да, ес ли в ка че  ст ве 
ар гу мен та ко манд ной стро ки не ука зан вход ной файл.

Ос таль ные па ра мет ры ко манд ной стро ки бу дут дей ст ви тель­
ны ми и про дол жат ра бо тать. Два про стей ших спо со ба соз дать ка­
нал и пе ре дать вы вод пер вой про грам мы wc та ко вы:
$ cat aTextFile | wc
$ ls | wc

Сей час, по про бо вав за пус тить сле дую щую ко ман ду, вы по лу­
чи те со об ще ние об ошиб ке:
$ cat count3.py | ./count3.py
Не хва та ет ар гу мен тов!

В улуч шен ной вер сии count3.py но вая функ ция реа ли зо ва на:
#!/usr/bin/env python3
import os
import sys

Скорая 
помощь

Скорая 
помощь

Очень хо ро шая 
кни га о Python 3 — 
“Dive Into Python 3 
[По гру же ние в Py­
thon 3]”, ко то рую 
так же мож но ска­
чать по ссыл ке 
http://www.
diveintopython3.
net. Еще две по­
лез ные кни ги для 
опыт ных раз ра­
бот чи ков — “Fluent 
Python [Бег лый Py­
thon]” Лу ча но Ра­
ма льо [Luciano Ra­
malho] и “Effective 
Python [Эф фек­
тив ный Python]” 
Брет та Слат ки на 
[Brett Slatkin]. 
Хо тя чи тать кни ги 
очень по лез но, 
ни что не за ме нит 
прак ти ки!

Про грам ма, ко то­
рая вы пол ня ет ся 
без ком пи ля ции, 
обыч но на зы ва ет­
ся скрип том. А код, 
ко то рый нуж но 
ком пи ли ро вать пе­
ред вы пол не ни ем, 
об ра зу ет про грам­
му. И, для вя щей 
пу та ни цы, тек сто­
вый файл с ко­
дом Python сей­
час на зы ва ют как 
скрип том, так 
и про грам мой.

if len(sys.argv) >= 2:
   filename = str(sys.argv[1])
else:
   filename = None
nLines = 0
nWords = 0
nChars = 0
if filename == None:
   for line in sys.stdin:
      nLines = nLines + 1
      nChars = nChars + len(line)
      nWords = nWords + len(line.split())
else:
   f = open(filename,’r’)
   for line in f:
      nLines = nLines + 1
      nChars = nChars + len(line)
      nWords = nWords + len(line.split())
print(‘Строк: ’, nLines, ‘Слов: ’, nWords, ‘Символов: ’, nChars)

Здесь в ка че  ст ве име ни фай ла ука зы ва ет ся None, это осо бая 
ве ли чи на язы ка Python, ко то рая оз на ча ет, что у пе ре мен ной с име­
нем фай ла нет ни ка ко го зна че ния. За тем ис поль зуй те sys.stdin для 
чте ния из стан дарт но го по то ка вво да — так же, как и из обыч но го 
фай ла. Те перь мож но ис поль зо вать файл count3.py дву мя но вы ми 
спо со ба ми (хо тя и ста рый еще ра бо та ет):
$ cat count3.py | ./count3.py
Строк: 22 Слов: 81 Сим во лов: 500
$ ./count3.py
1234
Строк: 1 Слов: 1 Сим во лов: 5
$ ./count3.py count3.py
Lines: 22 Слов: 81 Сим во лов: 500
$ cat count3.py count3.py | ./count3.py
Строк: 44 Слов: 162 Сим во лов: 1000

Здесь мы ви дим: по след няя за пу щен ная ко ман да до ка зы ва ет, 
что count3.py мо жет при ни мать не сколь ко фай лов в стан дарт ном 
по то ке вво да. Од на ко ес ли у count3.py есть файл для об ра бот ки, 
он не бу дет счи ты вать стан дарт ный по ток вво да, да же ес ли имени 
фай ла не существует:
$ cat myWC.py | ./count3.py count3.py
Строк: 22 Слов: 81 Символов: 500
$ wc myWC.py
37 99 753 myWC.py
$ cat myWC.py | ./count3.py count3
Traceback (most recent call last):
   File “./count3.py”, line 21, in <module>
      f = open(filename,‘r’)
FileNotFoundError: [Errno 2] Нет та ко го фай ла или ка та ло га: 
‘count3’

 » Подпишитесь на печатную или электронную версии  на www.linuxformat.ru/subscribe!

О стан дарт ных по то ках вво да, вы во да и оши бок

В Unix при ме ня ет ся кон цеп ция стан дарт ных по то ков дан ных, 
то есть ка ж дая про грам ма ав то ма ти че  ски по лу ча ет дос туп к трем 
по то кам дан ных: вво да, вы во да и оши бок.

У ка ж до го стан дарт но го по то ка есть фай ло вый де ск рип тор: 
0, 1 и 2 со от вет ст вен но. Де ск рип тор фай ла — это про сто чис ло, 
ко то рое ис поль зу ет ся для ссыл ки на от кры тый файл. Сле дую щая 
ко ман да по ка зы ва ет, как ис поль зо вать один файл в ка че  ст ве ис­
точ ни ка дан ных для дру го го фай ла:

$ ./myWC.py < count3.py
27 78 536

Уч ти те, что этот ме тод не ра бо та ет для не сколь ких фай лов. 
Но с та ким под хо дом вы смо же те вос поль зо вать ся пре иму­
ще ст ва ми стан дарт ных по то ков вво да, вы во да и оши бок, а так же 
пе ре на прав лять стан дарт ный по ток оши бок в стан дарт ный по ток 
вы во да и пол но стью иг но ри ро вать стан дарт ный по ток оши бок 
с по мо щью пе ре на прав ле ния.
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­m отсутствует!
­l присутствует!
­w отсутствует!
$ ./comLine.py ­l ­w
­m отсутствует!
­l присутствует!
­w присутствует!

Од на ко сле дую щая ко ман да не бу дет ра бо тать, так как она 
вклю ча ет па ра метр и за тем имя фай ла:
$ ./comLine.py 1 2 3 ­l 12
usage: comLine.py [­h] [­m] [­l] [­w] [filenames [filenames ...]]
comLine.py: error: не рас по знан ные ар гу мен ты: 12

В об щем слу чае сна ча ла луч ше ука зы вать па ра мет ры, а за тем 
име на фай лов. Так же мож но по лу чить справ ку:
$ ./comLine.py ­h
син так сис: comLine.py [­h] [­m] [­l] [­w] [filenames [filenames ...]]

обязательные ар гу мен ты:
   filenames Име на фай лов

оп цио наль ные ар гу мен ты:
   ­h, ­­help вы вод справ ки и вы ход
   ­m Под счет сим во лов
   ­l Под счет строк
   ­w Под счет слов

Как ви ди те, comLine.py ра бо та ет от лич но, и мы мо жем про дол­
жить с фак ти че  ской реа ли за ци ей на Python 3. До пол ни тель ную 
ин фор ма цию об argparse мож но най ти на стра ни це https://docs.
python.org/3/library/argparse.html.

Окон ча тель ная вер сия
По сле ос вое ния все го, о чем мы го во ри ли, реа ли за ция ути ли ты 
wc на Python 3 долж на стать дос та точ но про стой и по нят ной за­
да чей. Ни же вы най де те код Python 3 для на шей вер сии wc с име­
нем myWC.py:
#!/usr/bin/env python3
import os
import sys
import argparse

def count(filename):
   nLines = 0
   nWords = 0
   nChars = 0
   if filename == None:
      myText = sys.stdin.read()

Ар гу мен ты ко манд ной стро ки
Ис ход ная ути ли та wc под дер жи ва ет три ос нов ных па ра мет ра: 
­m для под сче та толь ко сим во лов, ­l для под сче та толь ко строк 
и ­w для под сче та толь ко слов. По это му в на шу реа ли за цию то же 
нуж но до ба вить эти па ра мет ры. Для ко ман ды, ко то рая под дер­
жи ва ет не сколь ко па ра мет ров ко манд ной стро ки, обя за те лен 
мо дуль справ ки.

В сле дую щем фраг мен те ко да Python 3 (файл comLine.py) по­
ка за но, как об ра ба ты вать па ра мет ры, с по мо щью мо ду ля под на­
зва ни ем argparse:
#!/usr/bin/env python3
import os
import sys
import argparse
parser = argparse.ArgumentParser()
parser.add_argument(“­m”, default = False, action=“store_true”, 
help=“Под счет сим во лов”, required=False)
parser.add_argument(“­l”, default = False, action=“store_true”, 
help=“Под счет строк”, required=False)
parser.add_argument(“­w”, default = False, action=“store_true”, 
help=“Под счет слов”, required=False)
parser.add_argument(‘filenames’, default = None, help=“Име на 
фай лов”, nargs=‘*’)
args = parser.parse_args()
if args.filenames == None:
   print(‘Не указаны имена файлов!’)
else:
   for f in args.filenames:
      print(f)
if args.m == True:
   print(‘­m присутствует!’)
else:
   print(‘­m отсутствует!’)
if args.l == True:
   print(‘­l присутствует!’)
else:
   print(‘­l отсутствует!’)
if args.w == True:
   print(‘­w присутствует!’)
else:
   print(‘­w отсутствует!’)

Ме тод parser.add_argument() до бав ля ет но вый ар гу мент; пе­
ре мен ная args со дер жит зна че ния за дан ных па ра мет ров. При вы­
пол не нии фай ла comLine.py мы по лу ча ем сле дую щий ре зуль тат:
$ ./comLine.py ­l 1
1

 » Пропустили номер?  Узнайте на с. 108, как получить его прямо сейчас.

Об ра бот ка ар гу мен тов ко манд ной стро ки

При вы пол не нии ко ман ды или скрип та Linux 
вы обыч но ука зы вае те по сле име ни про грам мы 
не кий текст. Это ар гу мен ты (параметры, опции) 
ко манд ной стро ки. Дос туп к ним мож но по лу чить 
на лю бом язы ке про грам ми ро ва ния, и Python 3 — 
не ис клю че ние. Тра ди ци он но ар гу мен ты ко манд ной 
стро ки UNIX хра нят ся в мас си ве или в по хо жей 
струк ту ре дан ных; пер вый эле мент мас си ва с ин­
дек сом 0 — это обыч но имя са мой про грам мы!

Об ра бо тать ар гу мен ты ко манд ной стро ки 
в Python 3 мож но так:

#!/usr/bin/env python3
import os
import sys
print(‘Все ар гу мен ты:’, str(sys.argv))
for i in sys.argv[1:]:
   print(i)

Ес ли на звать пре ды ду щий файл именем 
aStrangeScriptName.py, сде лать его ис пол няе­
мым и за пус тить, то у вас по лу чи тся сле дую щий 
ре зуль тат:
$ ./aStrangeScriptName.py 1 2 ­w

Все ар гу мен ты: [’./aStrangeScriptName.py’, ‘1’, ‘2’, ‘­w’]
1
2
­w

Как ви ди те, пер вая ко ман да print() вы во дит все 
ар гу мен ты, а цикл for об ра ба ты ва ет все ар гу мен ты 
один за дру гим, иг но ри руя пер вый, ко то рый пред­
став ля ет со бой имя скрип та.

Од на ко, как вы ви де ли в фай ле myWC.py в ос нов­
ном тек сте, с по мо щью та ко го мо ду ля, как argparse, 
это де ла ет ся го раз до про ще!
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      chars = len(myText)
      words = len(myText.split())
      lines = len(myText.split(‘\n’))
      return(lines­1, words, chars)
   else:
      f = open(filename,‘r’)
      for line in f:
         nLines = nLines + 1
         nChars = nChars + len(line)
         nWords = nWords + len(line.split())
      return(nLines, nWords, nChars)

def main():
   characters = 0
   words = 0
   lines = 0
   totalC = 0
   totalW = 0
   totalL = 0
   nFiles = 0
   toPrint = ‘’
   parser = argparse.ArgumentParser()
   parser.add_argument(“­m”, default = False, action=“store_true”, 
help=“ Под счет сим во лов”, required=False)
   parser.add_argument(“­l”, default = False, action=“store_true”, 
help=“ Под счет строк”, required=False)
   parser.add_argument(“­w”, default = False, action=“store_true”, 
help=“ Под счет слов”, required=False)
   parser.add_argument(‘filenames’, default = None, help=“ Име на 
фай лов”, nargs=‘*’)
   args = parser.parse_args()
   if args.filenames == []:
      (lines, words, characters) = count(None)
      if args.l == True:
         toPrint = ‘{:>10}’.format(lines)
      if args.w == True:
         toPrint = toPrint + ‘{:>10}’.format(words)
      if args.m == True:
         toPrint = toPrint + ‘{:>10}’.format(characters)
      if args.m == False and args.w == False and args.l == False:
         toPrint = ‘{:>10}’.format(lines) + ‘{:>10}’.format(words) + ‘{:>8}’.
format(characters)
      if toPrint != ‘’:
         print(toPrint)
      toPrint = ‘’
   else:
      for f in args.filenames:
         nFiles = nFiles + 1
         (lines, words, characters) = count(f)
         totalC = totalC + characters
         totalW = totalW + words
         totalL = totalL + lines
         if args.l == True:
            toPrint = ‘{:>10}’.format(lines)
         if args.w == True:
            toPrint = toPrint + ‘{:>10}’.format(words)
         if args.m == True:
            toPrint = toPrint + ‘{:>10}’.format(characters)
         if args.m == False and args.w == False and args.l == False:
            toPrint = ‘{:>10}’.format(lines) + ‘{:>10}’.format(words) + 
‘{:>10}’.format(characters)
         if toPrint != ‘’:
            toPrint = toPrint + ‘ ’ + ‘{:15}’.format(f)
            print(toPrint)
         toPrint = ‘’

      # На пе ча тать ито ги
      if nFiles > 1:
         print(‘{:>10}’.format(totalL) + ‘{:>10}’.format(totalW) + ‘{:>10}’.
format(totalC) + ‘ ’ + ‘{:15}’.format(‘total’))
if __name__ == ‘__main__’:
   main()
else:
   print(“Это про грам ма, а не мо дуль!”)

Код не тре бу ет по яс не ний — боль шая часть ин ст рук ций вы­
во дит ин фор ма цию в со от вет ст вии с пе ре дан ны ми па ра мет ра ми.

Ос нов ные функ ции фай ла myWC.py, ко то рые под счи ты ва ют 
сим во лы, сло ва и стро ки, тре бу ют мень ше го ко ли че  ст ва ко да, чем 
мож но бы ло ожи дать, и лег ко реа ли зу ют ся с по мо щью функ ции 
count(), ко то рая воз вра ща ет три зна че ния: ко ли че  ст во сим во лов, 
ко ли че  ст во слов и ко ли че  ст во строк. Ос таль ная часть на шей до мо­
ро щен ной ути ли ты wc об ра ба ты ва ет ся в функ ции main().

Тес ты и оцен ка ско ро сти
Ни од на про грам ма не го то ва к ра бо те, по ка она тща тель но не про­
тес ти ро ва на. Для про вер ки ра бо ты myWC.py бу дут вы пол не ны сле­
дую щие тес ты по по ряд ку:
$ ./myWC.py myWC.py
$ ./myWC.py myWC.py myWC.py
$ ./myWC.py myWC.py myWC.py | ./myWC.py
$ cat myWC.py | ./myWC.py ­m ­l
$ cat myWC.py myWC.py | ./myWC.py ­l
$ ls | ./myWC.py

В об щем слу чае, тес то вые слу чаи мо гут быть по лез ны для изу­
че ния ра бо ты ко ман ды.

Для на деж ной оцен ки про из во ди тель но сти нуж но об ра бо тать 
боль шие тек сто вые фай лы с по мо щью wc и myWC.py и оп ре де лить, 
ка кая из этих ути лит да ет луч шую про из во ди тель ность.

Да лее вы уз нае те, как соз дать зо ну, где вы смо же те по мес тить 
свои скрип ты Python 3 и сде лать их дос туп ны ми из лю бо го мес та 
в сис те ме Linux. Это нуж но для то го, что бы вы пол нять коман­
ду из лю бо го ка та ло га, не ука зы вая пе ред ко ман дой пол ный путь 
к ней или ‘./’. Так как по умол ча нию на боль шин ст ве ком пь ю те ров 
Linux ис поль зу ет ся Bash, в очередном раз де ле мы по ка жем, как 
из ме нить пе ре мен ную PATH для обо лоч ки Bash; ес ли у вас дру гая 
обо лоч ка, не мно го из ме ни те при ве ден ные ко ман ды.

Из ме не ние пе ре мен ной PATH
Сна ча ла на до про ве рить те ку щее оп ре де ле ние пе ре мен ной PATH:
$ echo $PATH
/usr/local/bin:/usr/bin:/bin:/usr/local/games:/usr/games

Сле дую щие ко ман ды соз да ют ка та лог bin в ва шем ка та ло ге 
home и до бав ля ют его пол ный путь к пе ре мен ной PATH:
$ mkdir ~/bin
$ export PATH=”$HOME/bin:$PATH”
$ echo $PATH
/home/mtsouk/bin:/usr/local/bin:/usr/bin:/bin:/usr/local/games: 
/usr/games

Об ра ти те вни ма ние, что сим вол тиль ды (~) ис поль зу ет ся в ка­
че  ст ве алиа са для ка та ло га home. Так, ес ли ва ше имя поль зо ва те ля 
‘python’, то ваш до маш ний ка та лог ско рее все го бу дет на зы вать ся 
/home/python, и та кое же зна че ние бу дет иметь али ас ~.

За тем по мес ти те aScript.py в ка та лог bin и ис поль зуй те ко ман­
ду which, что бы най ти его:
$ mv aScript.py ~/bin/
$ which aScript.py
/home/mtsouk/bin/aScript.py
$ aScript.py

Что бы сде лать из ме не ния в пе ре мен ной PATH по сто ян ны ми, 
из ме ни те файл ~/.profile или ~/.bashrc. Ес ли вы не знае те, как это 
де ла ет ся, об ра ти тесь к сво ему ад ми ни ст ра то ру. |

Скорая 
помощь

С по мо щью ка на­
лов про цес сы Unix 
мо гут взаи мо­
дей ст во вать друг 
с дру гом. При ис­
поль зо ва нии ка на­
лов вы вод од ной 
про грам мы ста­
но вит ся вход ны­
ми дан ны ми для 
дру гой про грам­
мы. Что бы соз дать 
ка нал, нуж но раз­
де лить две ко ман­
ды вер ти каль ной 
чер той (|).
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Поль зо ва те лям Pi
Ва ша пор ция смач ных но во стей, об зо ров и учеб ни ков от Raspberry Pi

При вет...

М
ой ин те рес к Raspber­
ry Pi воз рос, ко гда я уви­
дел пре сло ву тое ви део 

Ро ри Сел лан­Джон са [Rory Cellan 
Jones] 2011 г., где он по ка зы ва ет 
один из про то ти пов. Свой пер вый Pi 
(он у ме ня еще жив) я урвал в ию не 
2012 г. и ни ра зу об этом не по жа лел. 
Луч шее в этом ком пь ю тере за £ 30 — 
это со об ще ст во во круг не го. То, что 
на чи на лось на фо ру мах и в Твит те ре, 
пе ре рос ло во встре чи раз ра бот чи ков 
и по сто ян но разрастаю щиеся Rasp­
berry Jam’ы. По след нее — благода­
ря уси лиям та ких лю дей, как Алан 
О’Донохоу [Alan O’Donohoe] и Бен 
Нат толл [Ben Nuttall].

Мо им пер вым опы том ак тив но­
го уча стия в жиз ни со об ще ст ва был 
Egham Raspberry Jam. На чи нал я 
с опа ской, но от этих по тря саю щих 
тво ре ний при шел в вос торг. Те перь 
я ре гу ляр но уча ст вую в Jam’ах, по ка­
зы вая мои соб ст вен ные «фан та сти­
че  ские тво ре ния» и, что важ нее, на­
де ясь вдох но вить мо ло дых мас те ров 
(и ко го­то из тех, кто по стар ше) взять 
ма кет ную пла ту, кое­ка кие ком по­
нен ты и по про бо вать что­нибудь 
соз дать. 

Здо ро во рас ска зы вать лю дям 
о том, как всё ра бо та ет, и от ве чать 
на во про сы. Час то по мо гая им по­
нять: чем про ще и дос туп нее про­
ект в сво ей ос но ве, тем бо лее впе чат­
ляю щим он ока зы ва ет ся.

Я ак тив но при сут ст вую в Твит те­
ре, и час то кто­ни будь, то но ви чок, 
то ветеран, об ра ща ет ся ко мне с во­
про сом: «А как мне...». Со об ще ст во 
бы ст ро пред ла га ет под держ ку, да вая 
ссыл ки на ста тьи или ре ко мен да ции. 
Сде лать пер вый пры жок в не из вест­
ность бывает не про сто. Ино гда всё, 
что нуж но — это доб рое сло во. 

ИИ Google сде ла ет 
ваш Pi ум нее
В 2017 г. ваш Pi пре вра тит ся в су пер­мозг.

В 
Raspberry Pi Foundation зая ви ли, что ги гант по­
ис ко вых сис тем на ме рен сде лать ряд сво их ин­
ст ру мен тов ма шин но го обу че ния и ис кус ст вен­

но го ин тел лек та дос туп ны ми для од но плат ных ПК.
Что это зна чит? В офи ци аль ном бло ге Raspber­

ry Pi го во рит ся, что «В 2017 г. Google го то вит ся явить 
се бя в но вом сти ле», по сколь ку он на ме рен сде лать 
ряд тех но ло гий ма шин но го обу че ния дос туп ны ми для 
раз ра бот чи ков, да вая им воз мож ность соз да вать бо­
лее мощ ные про ек ты. (См. Pi для сор ти ров ки огур цов, 
стр. 88 LXF216, как при мер воз мож но го.) 

Один из ос но ва те лей Rasberry Pi, Эбен Ап тон 
[Eben Upton] ска зал TechCrunch: «Я ви жу боль шой по­
тен ци ал в глу бо ком обу че нии и ис кус ст вен ном ин­
тел лек те. В Google очень силь ны в этой об лас ти, 
осо бен но по сле при об ре те ния DeepMind, и есть оче­
вид ные пре иму ще ст ва, свя зан ные с воз мож но стью 

Tinker-тор моз MeARM!

Н
о вого од но плат ника от Asus, под на зва ни ем 
Tinker Board, мы уже за жда лись. При на ли­
чии че ты рехъ я дер но го Cortex A17 с час то той 

1,8 ГГц, Wi­Fi, ги га бит ной ло каль ной се ти и мно же ст ва 
бле стя щих до пол не ний, по хо же, что за пуск был от ло­
жен из­за от сут ст вия под держ ки ОС; в Asus обе ща ют, 
что к мо мен ту вашего ч те ния это бу дет ис прав ле но. 
http://bit.ly/AsusTinkerBoard

Н
ам нра вит ся Pi. Нра вят ся ро бо ты. Нра вят ся 
ры ча ги. Вот и ро бот MeArm Pi нам очень по­
нра вил ся. Это по след ний про ект, спон си руе­

мый Kickstarter, который пред став ляет со бой на бор 
«Сде лай сам» для соз да ния ро бо та­ры ча га к ва ше му 
Pi. От ко ман ды опыт ных раз ра бот чи ков, так что ни ка­
ких рис ков!
http://bit.ly/LXFpiarm

КАРЛ МОНК 
Пло до ви тый 
изо бре та тель 
и мас тер 
из со об ще ст ва 
Raspberry Pi

За по зда лое по яв ле ние Asus SBPC. Са мо дель ный ро бот­ры чаг для Pi.

ис поль зо ва ния их сер ви сов в ре аль ном ми ре с по мо­
щью Raspberry Pi». 

В Google на ча ли с про ве де ния оп ро са, по про сив 
поль зо ва те лей Pi оп ре де лить, ка кие ин ст ру менты 
бу дут наи бо лее по лез ны ми. От ве ты варь и ро ва лись 
от при выч ных, свя зан ных с де мо гра фи ей, до спе ци­
аль ных, для рас по зна ва ния ре чи и лиц.
http://bit.ly/GoogleToolsPi

> ОС от Debian и Tinker ско ро бу дут, че ст ное сло во! > Рас про стра няя зна ния по ми ру.

> Тех но ло гии ма шин но го обу че ния Google дош ли до Pi.
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 Ин тер нет ве щей Обзор

И
н тер нет ве щей (IoT) ок ру жа ет нас 
по всю ду. Мо ни то ры для на блю­
де ния за деть ми, хо ло диль ни ки, 

ум ные пе чи и сис те мы цен траль но го ото­
пле ния се го дня яв ля ют ся ча стью Все мир­
ной се ти, и ес ли это не сеть ро бо тов, то ими 
мож но дис тан ци он но управ лять, что бы на­
ши ком на ты, как и на ша еда, бы ли те п лы ми, 
ко гда мы воз вра ща ем ся до мой. Но с че го 
на чать свой путь в IoT? Од ним из ва ри ан тов 
яв ля ет ся пла та Rainbow HAT для Raspberry 
Pi 3, пред став ляю щая со бой ап па рат ную 
плат фор му, со вмес ти мую с но вым про­
грамм ным обес пе че ни ем Android Things, 
ко то рая ис поль зу ет Android и со вмес ти мые 
уст рой ст ва для соз да ния уст ройств IoT.

В ком плект пла ты вхо дит мно же ст во 
ком по нен тов, в том чис ле ин ст ру мен ты для 
ем ко ст но го сен сор но го вво да, мно го цвет­
ные све то дио ды APA102, пье зо­зум мер, 
че ты ре 14­сег мент ных бу к вен но­циф ро­
вых ЖК­дис плея, а так же дат чик тем пе­
ра ту ры и дав ле ния BMP280. К ней мож но 
так же до бав лять рас ши ре ния и ис поль зо­
вать с внеш ни ми уст рой ст ва ми, бла го да ря 
на ли чию штырь ко вых вы во дов ШИМ (для 
сер во при во дов), UART, I2C и SPI. С по мо­
щью Rainbow HAT мож но со еди нить мир 
про грамм но го и ап па рат но го обес пе че ния, 
соз да вая свои соб ст вен ные уст рой ст ва IoT, 
но лег ко ли это? Ну, как гла сит под за го ло­
вок дан но го про ек та: «Кто мо жет соз дать 
при ло же ние, мо жет соз дать и уст рой ст во», 
хо тя это, как пра ви ло, не мно го слож нее. 

Что бы ис поль зо вать Raspberry Pi 3 
с Android Things, на до ска чать спе ци аль­
ную опе ра ци он ную сис те му, ко то рая пре­
образит ваш Pi в дей ст вую щий при бор; 

Rainbow HAT

Вкратце

» Пла та Ин тер-
не та ве щей, раз-
ра бо тан ная для 
ис поль зо ва ния 
с но вой плат-
фор мой Android 
Things. Но она 
пре крас но по-
дой дет про сто-
му про ек ту на ба-
зе Python, ведь 
в ком плект вхо-
дит ши ро кий на-
бор средств 
вво да и вы во-
да. Rainbow HAT 
мож но ку пить от-
дель но или как 
пол ный ком плект, 
вклю чаю щий 
Raspberry Pi 3.

Rainbow HAT
Раз ра бот чик: Pimoroni
Сайт: https://shop.pimoroni.com
Це на: от Ј 24 до Ј 80 

Функ цио наль ность 9/10
Про из во ди тель ность  9/10
Удоб ст во в ра бо те 8/10
Оп рав дан ность це ны 9/10

» Впе чат ляю щий на бор как для на чи­
наю ще го, так и для про фи, бла го да ря 
ин тер фей сам Python и Android Things.

Рей тинг 9/10

Рас ши ре ние
Имея дос туп к про то ко­

лам, та ким как ШИМ, UART, 

I2C и SPI, поль зо ва те ли мо­

гут до бав лять дат чи ки 

и вы хо ды.

Зум мер
С по мо щью пье зо зум ме ра 

мож но соз да вать му зы ку, 

а биб лио те ку Python мож но 

ис поль зо вать для работы 

с MIDI­но та ми.

Вер дикт

Лес Па ун дер за ско чил на плат фор му Ин тер не та ве щей и уз нал, как соз дать 
соб ст вен ное ум ное уст рой ст во.

и биб лио те ки Python — нуж но толь ко до­
ба вить не ко то рые до пол ни тель ные биб­
лио теки, та кие как Weather API, Twitter API 
и т. д., что бы ваш про ект мог ото бра жать 
дан ные на 14­сег мент ном дис плее, от сле­
жи вать тем пе ра ту ру и дав ле ние с по мо щью 
дат чи ков и срав ни вать их с дан ны ми Weath­
er API для ва ше го ме сто по ло же ния. 

Пла та Rainbow HAT уни вер саль на, и в со­
че та нии с Android Things в опыт ных ру ках 
раз ра бот чи ка Android ста нет мощ ной плат­
фор мой. Но она не для всех. Ес ли вам нуж­
ны све то дио ды и дат чи ки тем пе ра ту ры, по­
ку пай те Sense HAT. А вот ес ли вы хо ти те 
соз да вать уст рой ст ва IoT, ис поль зую щие 
дат чи ки, вхо ды и вы хо ды в од ном удоб ном 
па ке те, Rainbow HAT — иде аль ный про дукт 
для ва ше го сле дую ще го про ек та. |

из пол но мас штаб но го ком пь ю те ра Pi ста­
нет уст рой ст вом для вы пол не ния од ной за­
да чи. Что бы за про грам ми ро вать Pi, по тре­
бу ет ся Android Studio IDE, ус та нов лен ный 
на дру гом ком пь ю те ре. За тем на до уда­
ленно под клю чить ся к IP­ад ре су Pi с по­
мо щью Android Debugging Bridge (adb) 
и от пра вить на Pi при ло же ние, где че рез 
не сколь ко ми нут мы его за пус тим. При­
ло же ния Android, в дан ном слу чае, уст­
рой ст ва, пи шут ся в сре де раз ра бот ки API 
Java. Су ще ст ву ет мно же ст во про ек тов, спо­
соб ных слу жить при ме ром то му, как вме сте 
ис поль зо вать плат фор му Android Things 
и пла ту Raspberry HAT. Мы по про бо ва ли 
соз дать уст рой ст во для оп ре де ле ния по го­
ды, и в те че ние 15 ми нут по лу чили ра бо чую 
ме тео стан цию, вы во дя дан ные, до бы тые 
от дат чи ка BMP280, на све то ди од ные ин ди­
ка то ры пла ты и на на ш эк ран. На ря ду с ис­
поль зо ва ни ем об щих служб Google, плат­
фор ма Android Things со вмес ти ма с GPIO 
на Pi 3 и дру гих уст рой ст вах, а имен но ма­
кет ных платах Intel Edison и NXP Pico. Тем 
не ме нее, пла та Rainbow HAT со вмес ти ма 
толь ко с Raspberry Pi 3.

А ес ли Android Studio IDE — это для вас 
слиш ком слож но? Смо же те ли вы пол но­
цен но ис поль зо вать эту пла ту без не го? Да! 
Rainbow HAT так же мож но управ лять с по­
мо щью Python, и с по мо щью пол но функ­
цио наль ной и про стой в ус та нов ке биб лио­
те ки Python, мы мо жем кон тро ли ро вать 
все ком по нен ты, имею щие ся на Rainbow 
HAT. Так что из этой пла ты мож но сде лать 
пол но цен ное уст рой ст во IoT на ба зе Pi 3 

> Раз ме щае мая по верх Raspberry Pi, Rainbow HAT — не при тя за тель ная пла та, 
пред ла гаю щая мно же ст во спо со бов вво да и вы во да.
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Наш 
экс  перт

Лес Па ун дер — 
раз ра бот чик 
и изо бре та тель, 
ко то рый лю бит 
во зить ся с Rasp­
berry Pi, Arduino 
и micro:bit. Он обу­
ча ет пре по да ва­
те лей от имени 
Raspberry Pi 
Foundation и опи­
сы ва ет свои при­
клю че ния в бло ге 
http://bigl.es.

П
ер со наль ные по мощ ни ки [они же — КПК, — прим. пер.] 
раз ли ча ют ся и ди зай ном, и функ цио наль но стью, но что 
в них ос нов ное? По жа луй, про сто та ис поль зо ва ния и бы­

ст рый дос туп к ин фор ма ции. К сча стью, соз дать та кой до воль но 
лег ко. В про ек те, ко то рый мы сде ла ем, мож но бу дет, про ве дя ру­
кой над сен со ром, уз нать от лич но го ас си стен та по след ние но во­
сти и по го ду, пре ж де чем выйти на люди.

Нач нем мы с под клю че ния на ше го дат чи ка, для че го по на до­
бит ся все го три разъ е ма на ше го Pi: пи та ние на 5 В, Зем ля [GND] 
и GPIO17. Не смот ря на то, что дат чик ис поль зу ет для пи та ния 5 В, 
его вы ход ной сиг нал со став ля ет все го 3,3 В, это мак си маль ное 
безо пас ное на пря же ние для кон так тов Raspberry Pi GPIO. Для на­
строй ки чув ст ви тель но сти дат чи ка на зад ней сто ро не сен со ра 
есть не боль шой по тен цио метр. По вер ни те его по ча со вой стрел ке, 
что бы уве ли чить диа па зон.

Мы ис поль зо ва ли стан дарт ный 3,5­мил ли мет ро вый ди на мик 
на на шем Pi, по это му на до бы ло убе дить ся, что на ше ау дио на прав­
ле но на ана ло го вый вы ход; с ра бо че го сто ла Pixel щелк ни те пра вой 
кноп кой мы ши по знач ку Speaker в пра вом верх нем уг лу и вы бе ри те 
Analog. Ваш Pi так же дол жен быть под клю чен к Ин тер не ту, и что бы 
по мес тить в кор пус для ав то ном но го ис поль зо ва ния, за дей ст вуй те 
со еди не ние Wi­Fi для умень ше ния ко ли че  ст ва про во дов.

На строй ка ПО
Пре ж де чем пи сать ка кой­ли бо код на Python, на до сна ча ла ус та­
но вить не сколь ко па ке тов про грамм. В тер ми на ле ус та но вим про­
стой MP3­плей ер под на зва ни ем mpg321, ко то рый бу дет про иг ры­
вать ау дио: $ sudo apt install mpg321.

Те перь пе рей дем к ус та нов ке спец биб лио тек Python 3. С по мо­
щью pip3 мы ус та но вим feedparser для ана ли за не фор ма ти ро ван­
ных но во ст ных RSS­ка на лов, gTTS (сер вис Google для пре об ра зо­
ва ния тек ста в речь) и pyowm, API на Python к Open Weather Map:

$ sudo pip3 install feedparser
$ sudo pip3 install gTTS
$ sudo pip3 pyowm

За вер шив ус та нов ку, мы смо жем пе рей ти к на пи са нию ко да 
для про ек та. От крой те ре дак тор Python 3, ко то рый на хо дит ся в ме­
ню Programming [Про грам ми ро ва ние]. Пер вым от крыв шим ся эк­
ра ном бу дет обо лоч ка Python, ко то рую мы ис поль зо вать не бу дем, 
по это му на жми те File > New [Файл > Cоздать], что бы соз дать но вый 
файл. Ко гда от кро ет ся но вое ок но, не мед лен но со хра ни те файл, 
ис поль зуя File > Save [Файл > Со хра нить] и на зо ви те его butler.py. 
Не за бы вай те со хра нять код в хо де ра бо ты над ним.

Код на чи на ет ся с им пор та не об хо ди мых биб лио тек. Мы им пор­
ти ру ем класс MotionSensor из биб лио те ки GPIO Zero — он бу дет ис­
поль зо вать ся для на ше го дат чи ка, и да лее Feedparser для ана ли за 
RSS­ка на лов; биб лио те ку time для по лу че ния те ку ще го вре ме ни; 
gTTS для на ше го сер ви са пре об ра зо ва ния тек ста в речь; os для ра­
бо ты с опе ра ци он ной сис те мой Linux и pyowm для ис поль зо ва ния 
служ бы OpenWeatherMap.
from gpiozero import MotionSensor
import feedparser
import time
from gtts import gTTS
import os
import pyowm

Что бы по лу чать RSS­лен ту но во стей, нам нуж но с по мо щью 
feedparser ра зо брать RSS на то, с чем Python умеет ра бо тать:
news = feedparser.parse(“http://feeds.bbci.co.uk/news/rss.
xml?edition=uk”)
pir = MotionSensor(17)

Мы соз дадим объ ект с име нем news — он бу дет хра нить лен ту 
BBC News, с ко то рой мы по том бу дем ра бо тать. За тем соз да дим 
объ ект с име нем pir, ко то рый бу дет хра нить номер контакта GPIO, 

C по мо щью фи зи че ских вы чис ле ний, кое­ка ких биб лио тек Python и от кры тых API 
Лес Па ун дер ухитрился соз дать дво рец ко го по име ни Pi.

Python: Ваш циф-
ро вой по мощ ник

Вам нуж ны:

> У нас под ру кой 
ока зал ся лиш ний 
ком плект ди на ми-
ков (от Kittronik), 
по это му мы вклю-
чи ли его в про ект 
вме сто боль шо го 
ди на ми ка.

> Raspberry Pi 2 или 3 Model B
> Raspbian Pixel
>  1 × ин фра крас ный дат чик пре пят ст вий
>  3 × пе ре мыч ки (для под клю че ния 

дат чи ка к GPIO)
> Ди на мик
> Ис точ ник пи та ния
> Wi­Fi­со еди не ние
>  До пол ни тель но, кор пус 

для хра не ния про ек та

Весь код для это го про ек та и под роб­
ную диа грам му мож но най ти на сай те 
https://github.com/lesp/LXF222­Butler/
archive/master.zip.

СОВМЕСТИМО

СО ВСЕ МИ  
Pi
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ис поль зуе мого для на ше го ин фра крас но го дат чи ка, в дан ном 
слу чае — GPIO17.

Те перь мы вхо дим в цикл, ко то рый бу дет вы пол нять ся до тех 
пор, по ка вклю че но пи та ние Raspberry Pi.
while True:
   status = pir.wait_for_inactive()

Во­пер вых, цикл бу дет хра нить ста тус на ше го дат чи ка внут ри 
пе ре мен ной с име нем status. Зна че ние рав но True [Ис ти на] или False 
[Ложь]. True — ес ли об на ру жен объ ект; False — ко гда ни че го не об­
на ру же но. В со стоя нии по коя наш дат чик по сы ла ет на вы вод GPIO 
сиг нал вы со ко го уров ня, а ко гда об на ру жи ва ет объ ект, по ни жа ет 
сиг нал до низ ко го уров ня, что вы зы ва ет из ме не ние. Те перь на до 
до ж дать ся ак ти ва ции триг ге ра, со хра нив True внут ри пе ре мен ной.
   if status = = True:
      current_time = time.ctime()
      str(current_time)

В этом слу чае, мы по лу ча ем те ку щее вре мя, ис поль зуя функ­
цию time.ctime() и со хра няя ее в пе ре мен ной current_time, а за­
тем про ве ря ем, что дан ные внут ри пе ре мен ной яв ля ют ся стро кой.

Те перь по ра по зна ко мить ся с gTTS, биб лио те кой Google:
      tts = gTTS(text=(current_time), lang='en­us')
      tts.save(“time.mp3”)
      os.system(“mpg321 time.mp3”)

Мы соз да ем объ ект под на зва ни ем tts и со хра ня ем в нем текст, 
ко то рый хо тим пре об ра зо вать в речь, в дан ном слу чае, пе ре мен­
ную current_time; так же мож но вы брать язык. Мы вы бра ли аме­
ри кан ский анг лий ский, он зву чит наи бо лее ес те ст вен но. Сер вис 
Google не вы пол ня ет син тез жи вой ре чи, а про сто пре об ра зу ет текст 
в ау дио файл. Мы со хра ня ем файл под со от вет ст вую щим име нем 
и вы зы ва ем mpg321 из тер ми на ла, что бы его вос про из ве сти.

Что бы по лу чить пер вые пять за го лов ков но во стей из RSS­кана­
ла BBC News, мы ис поль зу ем цикл for, ко то рый по вто ря ет ся пять 
раз, и ка ж дый раз зна че ние i уве ли чи ва ет ся на 1, на чи ная с 0.
      for i in range(5):

Опять же, мы соз да дим объ ект tts для хра не ния тек ста, ко то­
рый хо тим пре об ра зо вать в речь. Но в этом слу чае соз да ет ся но­
вый MP3 при ка ж дом вы пол не нии цик ла, и ка ж дый раз он бу дет 
хра нить дру гую но вость. Ра нее мы соз да ли объ ект с име нем news, 
ко то рый хра нил ка нал RSS. Те перь мы из вле ка ем эти дан ные с по­
мо щью сло ва ря (на ше го объ ек та news, спи ска, со дер жа ще го ся 
внут ри сло ва ря с име нем entries), и дру го го сло ва ря, где хра нит ся 
чи сло вое зна че ние за го лов ка но во стей; и, на ко нец, текст за го лов­
ка со хра ня ет ся как ключ title.
      for i in range(5):

         tts = gTTS(text=(news[“entries”][i][“title”]), 
lang=“en­us”)
         tts.save(“news.mp3”)
         os.system(“mpg321 news.mp3”)

Те перь, в сти ле на стоя щих ТВ­но во стей, пе­
рей дем к про гно зу по го ды. Здесь мы вос поль­
зу емся API к OpenWeatherMap, под на зва ни ем 
pyowm. Соз да дим объ ект с име нем owm и со хра­
ним в нем наш клю ча API, не об хо ди мый для дос­
ту па к сер ви су (см. OpenWeather Map: Как по лу-
чить свой ключ API, ввер ху). За тем соз да дим еще 
один объ ект, с име нем observation, и со хра ним 
в нем ме сто по ло же ние для на ше го ме тео про гно­
за. На ко нец, соз да дим еще один объ ект, с име­
нем w, что бы по лу чить про гноз по го ды для на­
ше го ме сто по ло же ния.
         owm = pyowm.OWM(“API KEY”)
         observation = owm.weather_at_place(“Blackpool,UK”)
         w = observation.get_weather()

На ши све де ния о по го де де лят ся на две час ти: те ку щее со стоя­
ние по го ды (об лач но, дождь, сол неч но) и тем пе ра ту ра. Соз дав пе­
ре мен ную weather, мы по лу ча ем дан ные о по го де и со хра ня ем его 
в пе ре мен ной. За тем мы пе ре да ем это в gTTS для пре об ра зо ва ния 
в речь, обес пе чив, что дан ные в пе ре мен ной weather хра нят ся в ви­
де стро ки, а за тем вос про из во дят ся с по мо щью mpg321.
         weather = w.get_status()
         tts = gTTS(text=(“Текущая погода ”+str(weather)), 
lang=“en­us”)
         tts.save(“weather.mp3”)
         os.system(“mpg321 weather.mp3”)

Наш про гноз по тем пе ра ту ре об ра ба ты ва ет ся так же, как и по­
год ный, но для по лу че ния пра виль ных тем пе ра тур ных дан ных, 
хра ня щих ся в пе ре мен ной temperature, нам на до пе ре дать до пол­
ни тель ный ар гу мент, в дан ном слу чае celcius, а так же ключ temp_
max, что бы по лу чить со от вет ст вую щее ему зна че ние и со хра нить 
его в пе ре мен ной.
         temperature = w.get_temperature(“celsius”)[“temp_max”]
         tts = gTTS(text=(“Текущая температура ” 
+str(temperature)+“celsius”), lang=“en­us”)
         tts.save(“temperature.mp3”)
         os.system(“mpg321 temperature.mp3”)

Итак, наш код за вер шен; со хра ни те свою ра бо ту и на жми те Run 
> Run module [Вы пол нить > За пус тить мо дуль], что бы про ве рить 
пра виль ность его ра бо ты. |

OpenWeather Map: Как по лу чить свой ключ API Скорая 
помощь

> В фи на ле на ше го 
про ек та мы по ме-
ща ем Raspberry 
Pi 3 в де ре вян ную 
ко роб ку. Дат чик 
тор чит на ру жу для 
удоб ст ва дос ту па.

> Ну жен толь ко один сен сор.

Вы пол ни те в тер­
ми на ле sudo raspi­
config для вы во да 
зву ка че рез разъ­
ем 3,5 мм для на­
уш ни ков. Для из­
ме не ния уров ня 
гром ко сти вос­
поль зуй тесь 
alsamixer в тер ми­
на ле. Управ лять 
гром ко стью мож но 
с по мо щью кла виш 
вверх и вниз, и Esc 
для вы хо да. Это 
ра бо та ет и в SSH.

До бав ляя к на ше му про ек ту функ ции, для 
пре дос тав ле ния точ ных дан ных о по го де 
на ше му по мощ ни ку мы вос поль зо ва лись 
по пу ляр ным от кры тым по став щи ком 
дан ных. Сайт Open Weather Map, http://
openweathermap.org, пре дос тав ля ет бес­
плат ный API (Application Programming 
Interface, про грамм ный ин тер фейс поль зо­
ва те ля) на мно же ст ве язы ков. Для на ше го 
про ек та мы вы бра ли Python 3 и ус та но­
ви ли биб лио те ку pyowm, что бы ра бо тать 
с API че рез нее. 

Что бы вос поль зо вать ся сер ви сом, 
не об хо ди мо за ре ги ст ри ро вать ся. Сер вис 
бес плат ный. По сле ре ги ст ра ции вой ди те 
в API Keys и соз дай те но вый ключ; не за­
будь те ука зать ему имя. У вас мо жет быть 

и не сколь ко клю чей, но боль шин ст ву 
поль зо ва те лей дос та точ но од но го. Ваш 
ключ API на до вста вить в код Python для 
это го про ек та — пом ни те, у нас бы ла та кая 
стро ка с ко дом:
owm = pyowm.OWM (“API KEY”)

Всё, что вам на до сде лать — это 
вста вить свой ключ внутрь (“API KEY”), 
со хра нить и за пус тить свой код, что бы 
под клю чить ся к сер ви су OpenWeatherMap 
и по лу чить про гноз по го ды для 
сво его го ро да.

Ни ко му не со об щай те свой ключ API 
и не пуб ли куй те его в Ин тер не те. Этот 
код при над ле жит толь ко вам, и за лю бое 
зло упот реб ле ние со сто ро ны от ве чать 
при дет ся вам.



Raspberry Pi  Под роб но о CMS

92 | LXF222 Апрель 2017 www.linuxformat.ru/subscribe

Н
а этом уро ке мы раз бе рем, как на стро ить web­сер вер 
на Raspberry Pi, что бы с по мо щью по пу ляр ной плат фор­
мы WordPress соз дать сис те му управ ле ния кон тен том 

(CMS). Пре ж де чем при сту пить к соз да нию кон фи гу ра ции, мы рас­
смот рим, что та кое CMS и как ус та но вить и на стро ить сер вер 
WordPress, что бы он за пус кал ся из web­брау зе ра. Для это го уро ка 
вам по на до бит ся Raspberry Pi, за гру жае мый в Raspbian. Так же по­
на до бит ся не ко то рый опыт ра бо ты с тер ми на лом и уме ние ис поль­
зо вать тек сто вый ре дак тор для ра бо ты с фай ла ми.

Drupal, WordPress и Joomla — все го лишь три при ме ра бес­
плат ных про грамм ных плат форм CMS с от кры тым ис ход ным ко­
дом. От кры тый про ект Drupal поя вил ся в 2001 г., а WordPress — 
в 2003 г. Joomla, про грамм ная вет ка Mambo, поя вил ся в 2005 г. 
В ка ж дой есть что­то, де лаю щее их CMS ус пеш ны ми, но мы со би­
ра ем ся ис поль зо вать WordPress.

CMSPi
Raspberry Pi с воз мож но стью под клю че ния к се ти Ethernet пред­
став ля ет со бой про стую, но иде аль ную плат фор му для экс пе ри­
мен тов с CMS. Для на ше го web­сер ве ра CMS WordPress мы ис поль­
зо ва ли вер сию Model B Revision 2.0 на Raspbian (Wheezy), ко то рую 
вы мо же те ска чать с сай та www.raspbian.org и за гру зить на кар ту 
па мя ти SDHC ем ко стью 4 ГБ. Дру гие мо де ли Pi и ди ст ри бу ти вы 
Linux то же по дой дут, но пре ж де чем при сту пить, сле ду ет под го то­
вить ся (см. Ре гу ляр ные об нов ле ния, ввер ху справа стр. 93). Да вайте 
нач нем с до бав ле ния трех про грамм ных ком по нен тов, ко то рые ус­
та нав ли ва ют сер вер LAMP (Linux, Apache, MySQL, PHP).
sudo apt­get install ­y nginx mysql­server php5­fpm php5­cli 
php5­gd php5­mysql

Эта стро ка ко да ус та нав ли ва ет web­сер вер (nginx), ре ля ци он­
ную ба зу дан ных (mysql­server) и язык про грам ми ро ва ния PHP 
(php5­fpm php5­cli php5­gd php5­mysql) сер ве ра LAMP. На нашем 
уроке мы за ме ни ли в LAMP ‘A’, то есть Apache, на Nginx, по сколь ку 
этот web­сер вер на страи вать про ще. Так же об ра ти те вни ма ние, что 
ус та нов ка PHP со дер жит па ке ты для под держ ки скрип тов CGI, ин­
тер фей са ко манд ной стро ки, гра фи ки и взаи мо дей ст вия с на шей 
ре ля ци он ной ба зой дан ных.

Во вре мя ус та нов ки ре ля ци он ной ба зы дан ных MySQL про цесс 
ус та нов ки бу дет при ос та нов лен и поя вит ся эк ран с за про сом па­
ро ля. Па роль пред на зна чен для учет ной за пи си су пер поль зо ва те­
ля ба зы дан ных (на при мер, root в MySQL). Эта учет ная за пись име­
ет мак си маль ные при ви ле гии в ба зе дан ных, по это му по за боть тесь 
о соз да нии для нее на деж но го па ро ля.

По за вер ше нии про цес са ус та нов ки ПО вер нет ся ко манд ная 
стро ка. Ини ции руй те пе ре за груз ку (на при мер, sudo shutdown ­r 
now), для проверки, что Pi нор маль но за гру жа ет ся. Сно ва вой дите 
в сис те му и от крой те ок но тер ми на ла, что бы про дол жить на строй­
ку про грамм.

Во вре мя на строй ки ПО для не ко то рых за дач бу дет ис поль­
зо вать ся не сколь ко раз ных учет ных за пи сей, что мо жет вве сти 
поль зо ва те ля в за блу ж де ние, по сколь ку не ко то рые из них име ют 
оди на ко вые име на. Од на из це лей это го уро ка по Pi — по мочь чи­
та те лю ра зо брать ся с те ми учет ны ми за пи ся ми, ко то рые ис поль зу­
ют ся во вре мя на строй ки.

Поль зо ва тель по лу ча ет дос туп (то есть вхо дит в сис те му) 
Raspbian с по мо щью дан ных учет ной за пи си поль зо ва те ля. В слу­
чае Raspberry Pi, учет ные дан ные — это имя поль зо ва те ля: pi и па­
роль по умол ча нию: raspberry. При ло же ния, за пу щен ные в ОС, 
так же ис поль зу ют учет ные дан ные. На при мер, на web­сер ве ре есть 
имя поль зо ва те ля учет ной за пи си: wwwdata, в ре ля ци он ной ба зе 
дан ных MySQL — mysql.

Ко гда про грам мы ра бо та ют и по лу ча ют дос туп к сис тем ным 
ре сур сам, они функ цио ни ру ют под сво им име нем учет ной за пи­
си поль зо ва те ля ОС, ана ло гич но той, что ис поль зу ет ся для вхо да 
в сис те му и дос ту па к фай лам. Учет ные за пи си про грамм ных ком­
по нен тов, как пра ви ло, не мо гут вхо дить в сис те му.

Ре ля ци он ная ба за дан ных
В са мой ре ля ци он ной ба зе дан ных так же име ют ся до пол ни тель­
ные учет ные за пи си. Они обес пе чи ва ют кон троль над управ ле ни­
ем ре сур са ми и дос ту пом к ним (на при мер, ба зы дан ных и таб ли цы 
и т. д.). В ба зе име ет ся учет ная за пись с име нем root. Она пред на­
зна че на для про грамм но го обес пе че ния MySQL и от де ле на от кор­
не вой учет ной за пи си для ОС.

На чи нать на строй ку LAMP сле ду ет с ба зы дан ных. Из ко манд­
ной стро ки от крой те кон соль ре ля ци он ной ба зы дан ных MySQL, 
ис поль зуя учет ную за пись поль зо ва те ля root (­u): mysql ­u root ­p. 
При ло же ние за про сит па роль (­p), ко то рый вы на зна чи ли во вре мя 
ус та нов ки про грамм но го обес пе че ния. В ко манд ной стро ке MySQL 
(на при мер, mysql>) на бе ри те show databases;. Что бы ко ман ды, вво­
ди мые в кон соль MySQL, рас по зна ва лись, они долж ны за кан чи­
вать ся точ кой с за пя той.

Вы вод ко ман ды по ка жет су ще ст вую щие ба зы дан ных (см. рис. 
вни зу стр. 93):
create database wpDB;
create user wpdbprime@localhost identified by “WordPressDB”;

Шон Кон вэй де мон ст ри ру ет, как ус та но вить трех китов ПО: web­сер вер, 
ба зу данных и язык для соз да ния web­сер ве ра CMS.

CMS: Соз да ем 
сер вер кон тен та

Наш 
экс  перт

Шон Д. Кон вэй 
по спе ци аль но­
сти элек тро тех ник 
и по ло ви ну сво­
ей карь е ры про­
вел в авиа ции, по­
это му, ес ли что, 
ре аль но зна ет, 
как поль зо вать ся 
GPS­при ем ни ком 
на Raspberry Pi. 

> Ини циа ли за ция поль зо ва те ля ба зы дан ных root.

СОВМЕСТИМО

СО ВСЕ МИ  
Pi



  Под роб но о CMS  Raspberry Pi

Апрель 2017 LXF222 | 93www.linuxformat.ru/subscribe

grant all privileges on wpDB.* to wpdbprime@localhost;
flush privileges;

Ото бра жае мые име на — это ба зы дан ных, ко то рые са мо при­
ло же ние ис поль зу ет для хра не ния ин фор ма ции. Да лее мы ис поль­
зу ем учет ную за пись поль зо ва те ля root, что бы соз дать но вую ба зу 
дан ных спе ци аль но для CMS. На ко нец, мы так же соз да дим учет­
ную за пись поль зо ва те ля, у ко то рой есть раз ре ше ние на управ ле­
ние но вой ба зой дан ных.

Сде ла ем крат кое ре зю ме. Во­пер вых, в кон со ли ба зы дан ных 
мы вве ли ко ман ду для соз да ния ба зы дан ных с име нем wpDB. 
Да лее у нас есть ко ман да для соз да ния поль зо ва те ля ба зы дан­
ных, для дос ту па к ней с ло каль но го хос та с име нем поль зо ва те­
ля wpdbprime и па ро лем WordPressDB. Сле дую щая ко ман да на зна­
ча ет все при ви ле гии, не об хо ди мые для управ ле ния ба зой дан ных 
с име нем wpDB для поль зо ва те ля ба зы дан ных wpdbprime. На ко­
нец, по след няя ко ман да, ко то рую мы ис поль зу ем, по зво ля ет раз­
ре ше ни ям всту пать в си лу. 

Что бы убе дить ся, что за да чи вы пол не ны, вве дем сле дую щие 
ко ман ды и про ве рим ре зуль тат:
show databases;

Вы вод дол жен по ка зать, что имя но вой ба зы дан ных соз да но.
use mysql; 

Мы так же мо жем про ве рить ба зу дан ных, в ко то рой хра нят ся 
дан ные для баз дан ных —
select user, host, password from user;

и убе дить ся, что как учет ная за пись поль зо ва те ля, так и па роль 
за шиф ро ва ны.
exit;

Те перь мож но пе ре за гру зить ОС и вы пить фир мен ную ча шеч­
ку чая от LXF™. Хо тя это во прос спор ный [Ред.: — ЧАЯ НЕ ДА­
ДУТ?!], по то му что все из ме не ния бы ли вне се ны в ре зи дент ное 
при ло же ние, а не в ОС, и пе ре за груз ка не обя за тель на — но от чая 
мы не от ка жем ся.

Итак, ко гда на строй ка ба зы дан ных за вер ше на; да вай те зай­
мем ся web­сер ве ром. В ка та ло ге /etc/nginx рас по ло же ны фай лы 
кон фи гу ра ции, ис поль зуе мые Nginx. С по мо щью ва ше го лю би мо­
го тек сто во го ре дак то ра соз дай те файл в ука зан ном ка та ло ге и до­
бавь те ото бра жае мое со дер жи мое. Как пред ста ви те ли ста рой шко­
лы, мы не пе ре ста ем изу чать не ко то рые улуч шен ные тек сто вые 
ре дак то ры, и по это му ис поль зу ем ус та рев ший vi, ис поль зуя имя 
фай ла wordpress и ка та лог: /etc/nginx/sites-available/.

server {
   server_name webpi;
   listen 80;
   root /home/pi/www/wordpress;
   index index.php index.html;
   location / {
      try_files $uri $uri/ /index.php?$args;
   }
   location ~ .php$ {
      try_files $uri /index.php;
      include fastcgi_params;
      fastcgi_pass unix:/var/run/php5­fpm.sock;
      fastcgi_param SCRIPT_FILENAME 
$document_root$fastcgi_script_name;
      fastcgi_index index.php;
   }
}

Web-сер вер
Рас смот рим при ве ден ные вы ше стро ки ко да. Пер вый на бор ско бок 
оп ре де ля ет имя web­сер ве ра и ка кой порт он дол жен про слу ши­
вать (т. е. порт 80). В сле дую щем раз де ле оп ре де ля ет ся, где на чи­
на ет ся кор не вая фай ло вая сис те ма web­сер ве ра и ка кой файл или 
фай лы вы долж ны най ти там по умол ча нию, ес ли ни че го не ука­
зано. По след ний на бор ско бок — это па ра мет ры кон фи гу ра ции 
для на строй ки ис поль зо ва ния сце на ри ев PHP.

Ка кое бы имя вы ни вы бра ли для раз ме ще ния в фай ле server_
name, от ре дак ти руй те файл /etc/hosts и до бавь те в на ча ло фай­
ла IP­ад рес и имя хос та (то есть server_name). На на шем уро ке это 
192.168.2.104 webpi. Файл уже со дер жит ссыл ку на имя хос та, ука­
зы ваю щее на 127.0.1.1 (т. е. 127.0.1.1 webpi). Уда ли те за пись и со хра­
ни те из ме не ния.

Скорая 
помощь

Мы не ре ко мен­
ду ем за пус кать 
на Pi ком мер че­
 ские web­сер ви­
сы — ком пь ю те ру­
крош ке не хва тит 
мощ но сти для под­
держ ки та ких про­
грамм; за то его 
раз мер по зво лит 
вам взять его с со­
бой на пре зен та­
цию раз ра бот ки 
сай та. 

Ре гу ляр ные об нов ле ния

Пре ж де чем за гру жать про грамм ные 
ком по нен ты, не пло хо убе дить ся, что ди­
ст ри бу тив об нов лен и в нем есть все но­
вей шие вер сии всех па ке тов из ис ход но го 
ре по зи то рия:
sudo apt­get update
sudo apt­get upgrade
sudo shutdown ­r now

Ко ман да upgrade ис поль зу ет ся для ус­
та нов ки но вей ших вер сий всех па ке тов, 

ко то рые в на стоя щее вре мя есть на Pi. Сна­
ча ла вы пол ня ет ся ко ман да update, что бы 
apt-get знал, дос туп ны ли но вые вер сии 
па ке тов для об нов ле ния. По сле зна чи тель­
ных из ме не ний по лез но пе ре за гру зить 
ОС. Это об лег ча ет по иск и уст ра не ние 
не ис прав но стей: при вы пол не нии ря да 
за дач в ОС до пе ре за груз ки бы ва ет труд но 
оп ре де лить, ка кое из ме не ние мог ло вы­
звать ошиб ку.

> Но вый поль зо ва тель wpdbprime и па роль ото бра жа ют ся в ба зе дан ных mysql.

> Ба зы дан ных по умол ча нию в со ста ве MySQL.

 » Подпишитесь на печатную или электронную версии  на www.linuxformat.ru/subscribe!
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Сле дую щая се рия ко манд уда лит файл на строй ки web­сер ве ра 
по умол ча нию и вклю чит но вую кон фи гу ра цию web­сер ве ра. Пе ре­
за пуск web­сер ве ра за вер ша ет се рию ко манд.
sudo rm /etc/nginx/sites­enabled/default
sudo ln ­s /etc/nginx/sites­available/wordpress /etc/nginx/
sites­enabled/wordpress
sudo service nginx restart

Да вай те по сле пе ре за пус ка web­сер ве ра вве дем не сколь ко 
ко манд и по смот рим, что про ис хо дит внут ри. У web­сер ве ра бу дет 
свя зан ный с ним про цесс, и порт бу дет от крыт для ис поль зо ва ния 
web­служ бы (т. е. LISTEN).
sudo ps ­ef | Grep nginx
sudo lsof ­i: 80
sudo netstat ­an | more

На эк ран ном сним ке ок на тер ми на ла (см. рис. ввер ху) — вы­
вод трех ко манд, по ка зы ваю щих, что web­сер вер за пу щен. Пер вая 
ко ман да ото бра жа ет ос нов ной про цесс web­сер ве ра, за пу щен ный 
поль зо ва те лем root опе ра ци он ной сис те мы, а за тем ра бо чий про­
цесс, при над ле жа щий се те вым дан ным. Вспом ни те, что это учет­
ная за пись ОС, ис поль зуе мая web­сер ве ром.

В вы во де сле дую щей ко ман ды вы уви ди те, что ра бо чие про­
цес сы про слу ши ва ют TCP­порт для HTTP, про то ко ла web­служ бы. 
Ес ли вы не знае те, ка кие служ бы свя за ны с ка ки ми пор та ми, ис­
поль зуй те тек сто вый ре дак тор для изу че ния /etc/services. И вам 
боль ше ни ко гда не при дет ся за по ми нать но ме ра пор тов!

Скорая 
помощь

Очень важ но соз­
да вать на деж ные 
па ро ли. Со хра не­
ние в про грам мах 
па ро лей по умол­
ча нию или ис­
поль зо ва ние про­
сто го па ро ля 
де ла ет про грамму 
не за щи щен ной.

> На ша учет ная за пись web-сер ве ра с ра бо чим про цес сом, про то ко ла ми и пор та ми, 
пе ре дан ны ми в LISTEN.

> Как LAMP об ра зу ет CMS.

Великолепная чет вер ка CMS

LAMP — че ты ре фан та сти че  ских ком­
по нен та сер ве ра с от кры тым ис ход ным 
ко дом: ди ст ри бу тив Linux, web­сер вер 
Apache, ре ля ци он ная ба за дан ных 
MySQL и язык про грам ми ро ва ния 
PHP — вме сте со став ля ют фе но мен 
CMS. WordPress — па кет PHP­скрип тов, 
объ е ди няю щий web­сер вер с ре ля ци­
он ной ба зой дан ных для обес пе че ния 
функ цио наль но сти CMS.

Вы вод по след ней ко ман ды про де мон ст ри ру ет, что порт 80 
web­сер ви са слу ша ет. Ес ли вы не уве ре ны, за пус ти те ко ман ду ос­
та нов ки служ бы Nginx (т. е. за ме ни те в слу жеб ной ко ман де restart 
на stop), сно ва за пус ти те ту же ко манд ную по сле до ва тель ность 
и про верь те вы вод.

В по след нем вы во де ко ман ды об ра ти те вни ма ние, что в LISTEN 
ука зан порт 3306. По про буй те уга дать, ка кая из ус та нов лен ных на­
ми ра нее про грамм бу дет слу шать со еди не ние? Сто ит по ис кать 
в фай ле /etc/service. Ес ли ваш от вет — MySQL, то вы пра вы. Вы мо­
же те вспом нить, что мы на строи ли его пря мо пе ред тем, как соз­
да ли web­сер вер.

По след ним тес том web­сер ве ра яв ля ет ся ис поль зо ва ние брау­
зе ра для под клю че ния к web­сер ве ру по при пи сан но му ему IP­
ад ре су. Брау зер дол жен ото бра жать стра ни цу с ошиб кой, сге­
не ри ро ван ную web­сер ве ром. Web­сер вер порожда ет ошиб ку, 
поскольку не в состоянии най ти ка та лог, ука зан ный в его фай ле 
кон фи гу ра ции.

Итак, для CMS ус та нов ле ны два про грамм ных ком по нен та: ре­
ля ци он ная ба за дан ных и web­сер вер. За тем мы пре дос та вим вам 
кон тент WordPress, ко то рый ищет web­сер вер.

Вы мо же те вспом нить, что в пер вой час ти на строй ки сер ве ра 
LAMP бы ла ус та нов ка при ло же ний PHP. Но как на счет WordPress? 
В кон фи гу ра ции web­сер ве ра бы ли ука за ны кор не вой ка та лог 
и файл. Да вай те соз да дим этот ка та лог и переберемся в него, 
что бы за гру зить и на стро ить WordPress:
sudo mkdir /home/pi/www && cd /home/pi/www/

На сай те WordPress хра нит ся ре по зи то рий са мой по след ней 
сбор ки па ке та фай лов. За гру зи те файл (на при мер, latest.zip) и раз­
ар хи ви руй те его, что бы вы гру зить со дер жи мое в до маш ний ка та­
лог web­сер ве ра:
sudo wget https://wordpress.org/latest.zip
sudo unzip latest.zip

PHP/WordPress
Для тон кой на строй ки кон фи гу ра ции не об хо ди мо ус та но вить пра­
ва соб ст вен но сти и раз ре ше ния на ка та ло ги WordPress. ZIP­па кет 
WordPress был за гру жен и ус та нов лен с ис поль зо ва ни ем учет ной 
за пи си pi user, че рез sudo для получения дос ту па к пра вам root. 
По этой при чи не все ка та ло ги и фай лы при над ле жат вла дель цу 
прав root и груп пе root.

Web­сер ве ру ну жен дос туп к ка та ло гам и фай лам ус та нов ки 
WordPress. У web­сер ве ра есть соб ст вен ная груп па www.data и вла­
де лец www-data. Воз вра ща ясь к ко ман де, ото бра жаю щей ра бо чий 
про цесс для web­сер ве ра, об ра ти те вни ма ние, что кор не вая сис те­
ма ОС за пус ка ет служ бу Nginx, но за тем пе ре да ет кон троль за про­
цес сом вла дель цу web­сер ве ра, www­data; всё это часть слож но го 
за мыс ла для обес пе че ния безо пас но сти сис те мы.
sudo chown ­R pi www­data /home/pi/www/wordpress/
sudo find /home/pi/www/wordpress/ ­type d ­exec chmod 755 {} \;
sudo find /home/pi/www/wordpress/ ­type f ­exec chmod 644 {} \;
sudo chmod ­R 775 /home/pi/www/wordpress/wp­content

За вер шив на строй ку сай та, над сбро сить ка та лог wp-content, 
га ран ти ро вав, что всё за бло ки ро ва но и не от кры то для из ме не ний 
по сто рон ни ми. Для это го вве ди те ко ман ду
sudo chmod ­R 755 /home/pi/www/wordpress/wp­content

и сле дуй те по ша го во й инструкции на стр. 95.
И вот в вашем распоряжении ком пакт но го раз ме ра, пор та тив­

ный сер вер WordPress. Пом ни те, ес ли вы ре ши ли пе ре вес ти свою 
сис те му раз ра бот ки в дру гую сеть, есть хо ро ший шанс, что DHCP 
пре дос та вит не тот IP­ад рес, ко то рый ис поль зо вал ся при на строй­
ке. Нуж но толь ко не мно го под ре дак ти ро вать файл /etc/hosts на Pi, 
и ваш web­сер вер го тов к ра бо те!

 » Пропустили номер?  Узнайте на с. 108, как получить его прямо сейчас.
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В на ча ле бы ло…

В преж ние вре ме на при раз­
ра бот ке сай та упор де лал ся 
на про ек ти ро ва ние web­стра ниц 
во круг кон тен та. Со дер жи мое 
сай та бы ло же ст ко за ко ди ро ва но 
в HTML. Для под держ ки сер ве ра 
web­мас те рам тре бо ва лось иметь 
об шир ные зна ния. Раз ра бот ка 
сис тем управ ле ния кон тен том 

(CMS) из ме ни ла ди зайн сай та, от­
де лив кон тент от ко да стра ни цы. 
В CMS web­стра ни цы за гру жа ют­
ся, а не встраи ва ют ся в код, что 
по зво ля ет управ лять кон тен том, 
имея ми ни маль ные на вы ки.

Эф фек тив ный спо соб по нять, 
как ра бо та ет CMS — раз де лить 
ее на две под сис те мы. Пер вая — 

это управ ле ние кон тен том. 
Ком по нен ты, ис поль зуе мые 
в под сис те ме управ ле ния, по зво­
ля ют соз да вать, ор га ни зо вы вать, 
из ме нять и уда лять со дер жи мое 
сай та. Дру гая под сис те ма — сбор 
кон тен та; она пуб ли ку ет кон­
тент в Ин тер не те и управ ля ет 
ра бо чим про цес сом.

На строй ка и ус та нов ка WordPress

1 Пе ре за гру зи те сер вер
Вы пол ни те пе ре за груз ку сер ве ра; вам долж на быть 
памятна ко ман да shutdown для пе ре за пус ка. Ко гда 
сер вер за гру зит ся, от крой те web­брау зер, что бы 
по лу чить дос туп к поль зо ва тель ско му ин тер фей су 
сис те мы CMS, ука зав URL­ад рес http: //webpi. В плат­
фор ме WordPress пре ду смот ре на по ша го вая по мощь 
при на строй ке кон фи гу ра ции. Так что будьте как дома, 
на жми те Let’s Go [На чать] и при сту пай те к созданию 
конфигурации.

2 Соз дай те кон фи гу ра цию
За пол ни те по ля во про сов дан ны ми кон фи гу ра ции, 
ис поль зуе мы ми для на строй ки ба зы дан ных MySQL. 
Ес ли вы их не пом ни те, под роб но сти на скрин шо те 
(ввер ху). За пол нив по ля, на жми те кноп ку Submit 
[От пра вить]. Ис поль зуя пре дос тав лен ные све де ния, 
WordPress соз да ет со дер жи мое для фай ла кон фи гу­
ра ции /home/pi/www/wp-config.php. За пи сать со дер­
жи мое в файл сам он не смо жет, по это му ос та но вит ся 
и по про сит о по мо щи.

3 Соз дай те учет ную за пись 
ад ми ни ст ра то ра
Соз дай те файл, ука зан ный вы ше, с по мо щью CLI. Ско­
пи руй те со дер жи мое с эк ра на и по мес ти те его в файл. 
Со хра нив файл, вер ни тесь на web­эк ран и на жми те 
кноп ку на ча ла ус та нов ки. WordPress вер нет эк ран при­
вет ст вия. Надо за пол нить ин фор ма цию на этом эк ра не, 
что бы соз дать учет ную за пись, ко то рая смо жет вой ти 
в ин тер фейс ад ми ни ст ра то ра web­сер ве ра и вне сти 
из ме не ния в кон фи гу ра цию в фо но вом ре жи ме.

4 Ус та но ви те WordPress
В пер вом во про се пред ла га ет ся соз дать за го ло вок для 
сай та. Ис поль зуй те де та ли со скрин шо та, что бы за пол­
нить фор му и до ба вить по след ние штри хи в кон фи гу­
ра цию CMS. На жми те кноп ку Install WordPress [Ус та­
но вить WordPress] в низу эк ра на. Вско ре поя вит ся 
со об ще ние, что ус та нов ка про шла ус пеш но. Пря мо 
с это го эк ра на вы в сис те му вой ти не смо же те, да же 
ес ли с ви ду ни что не ме ша ет. Что бы вой ти в сис те му, 
от крой те в брау зе ре URL­ад рес http: //webpi/wp­admin.

5 Соз дай те свой сайт
Те перь ис поль зуй те учет ные дан ные, ко то рые вы соз­
да ли (на при мер, wpadmin), что бы вой ти в сис те му 
и при сту пить к раз ра бот ке сай та CMS с по мо щью 
WordPress. По лу чи те дос туп к со дер жи мо му поль зо ва­
те ля, опуб ли ко ван но му web­сер ве ром, че рез брау зер. 
Сред ст ва на строй ки для WordPress так же дос туп ны 
че рез web­брау зер. Ото бра же ние кон тен та для поль зо­
ва те лей брау зе ра на сай те CMS осу ще ст в ля ет ся пу тем 
по ис ка в ре ля ци он ной ба зе дан ных.

6 По ток дан ных
Кон тент будет ото бра жать ся посредством пуб ли ка ции 
через ин тер фей с web­сер ве ра (http://webpi). Сис тем ная 
часть (движок) web­сер ве ра содержит множество ком­
по нен тов, работающих со вме ст но для обслу жива ния 
этого отображения. Кон фи гу ра ция сай та кон тро ли­
ру ет ся ад ми ни ст ра то ром, ко то рый об ра ща ет ся к сис­
тем ным функ ци ям движка че рез ин тер фейс ад ми ни­
ст ра то ра web­сер ве ра (а именно — через http://webpi/
wp­admin). |

СMS
• сбор
• дос тав ка
• пуб ли ка ция
•  управ ле ние  
по то ком дан ных

• соз да ние
• струк ту ри ро ва ние
• из ме не ние
• уда ле ние

Дос тав ка кон тен та

Управ ле ние дан ны ми
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В этом месяце мы ответим 
на вопросы про...

1 Ав то ма ти че ская рас сыл ка

В 
Пе ред ухо дом на пен сию я ра бо тал в сре-
де от Microsoft. С по мо щью VBA я на страи-
вал ав то ма ти че скую рас сыл ку пи сем 

из Outlook (в со от вет ст вии с за дан ны ми па ра мет-
ра ми) од ним на жа ти ем кноп ки. Те перь я хо чу пе-
ре не сти эту схе му в Ubuntu 16.04 — мож но ли реа-
ли зо вать ее в Thunderbird или дру гой поч то вой 
про грам ме, на при мер, с по мо щью Gambas или 
C# в Mono?
Майк Хиг гинс [Mike Higgins]

О 
От прав лять элек трон ные пись ма в ко­
манд ной стро ке в Linux про сто, и для это­
го не требуются спе ци аль ный язык или 

поч то вая про грам ма. Про ще все го вос поль зо вать­
ся про грам мой mail, ко то рая ра бо та ет в ко манд ной 
стро ке. Дос та точ но соз дать пись мо и за тем пе ре­
дать его про грам ме mail, на при мер:
 $ mail ­s “Тес то вое со об ще ние” me@example.com 
<mail.txt

Здесь файл mail.txt со дер жит текст Ва ше го со­
об ще ния. Вы так же мо же те ука зать текст пись ма 
на пря мую, а не в про ме жу точ ном фай ле:
$ echo “Это тест” | mail ­s “Тес то вое со об ще ние” 
me@example.com

Всё, что mail по лу ча ет в по то ке стан дарт но­
го вво да, ис поль зу ет ся как те ло пись ма; так же 
мож но до ба вить за го лов ки с по мо щью па ра мет ра 
­a и ко пию до пол ни тель ным по лу ча те лям Cc и Bcc 
с по мо щью па ра мет ров ­c и ­b со от вет ст венно, 
на при мер:
$ cat mailbody | mail ­a “X­Mailer: Hacky Script 0.1” 
­b me@home ­s “test” me@work

Ес ли ар гу мент со дер жит про бе лы, его сле ду­
ет за клю чить в ка выч ки, что бы из бе жать оши бок 
в обо лоч ке. На man­стра ни це есть и дру гие па­
ра мет ры, но мы пе ре чис ли ли ос нов ные. Для ра­
боты mail не об хо дим ло каль ный поч то вый сер вер, 
это обыч ное яв ле ние в ми ре *nix. Сер вер по лу­
ча ет пись ма и от прав ля ет их в мес та на зна че ния. 
Ес ли у Вас не ус та нов лен сер вер, мо же те вос поль­
зо вать ся де мо ном пе ре на прав ле ния поч ты, та ким 
как nullmailer. Он про слу ши ва ет ло каль ные пись ма 

и от прав ля ет их на поч то вый сер вер Ва ше го про­
вай де ра. Он есть в ре по зи то ри ях боль шин ст ва ди­
ст ри бу ти вов и ус та нав ли ва ет ся обыч ным об ра­
зом. За тем Вы ука зы вае те демону, ку да от пра вить 
поч ту. Для это го от крой те с пра ва ми root файл 
/etc/null mailer/remotes. В нем мо жет быть все го 
од на стро ка:
mail.example.com smtp

Эта стро ка со об ща ет nullmailer о том, что надо 
от прав лять всю поч ту че рез mail.example.com 
по про то ко лу SMTP (стан дарт ный спо соб от прав­
ки поч ты). Боль шин ст во поч то вых сер ве ров тре­
бу ют ау тен ти фи ка ции, по это му бо лее по лез ный 
при мер для от прав ки че рез учет ную за пись Gmail 
вы гля дит так:
smtp.gmail.com smtp ­­user=you@gmail.com 
­­pass=ваш па роль ­­port=465 ­­auth­login ­­ssl

По сколь ку файл remotes со дер жит па ро ли, 
он не дол жен быть дос ту пен для чте ния обыч ным 
поль зо ва те лям. При из ме не нии фай ла с пра ва ми 
root это свойство не долж но из ме нить ся, но для 
вер но сти за пус ти те ко ман ду
$ chmod 600 /etc/nullmailer/remotes

Так же мож но из ме нить дру гие фай лы в ка­
та ло ге /etc/nullmailer, но это не обя за тель но. 
На man­стра ни це Вы найдете всю не об хо ди мую 
ин фор ма цию.

Это про стой спо соб от пра вить элек трон ное 
пись мо из тер ми на ла или скрип та. Ес ли Вы хо­
тите сде лать это из «под хо дя ще го» язы ка про­
грам ми ро ва ния, в боль шин ст ве из них есть мо дули 
или биб лио те ки для от прав ки поч ты: на при мер, 
в Python есть биб лио те ка smtplib, ко то рая лег ко 
справ ля ет ся с этой за да чей.

2 Сен сор ный Firefox

В 
Я пы та юсь раз ра бо тать ин фор ма ци он ную 
сис те му на ос но ве Raspberry Pi с Raspbian 
и сен сор ным эк ра ном. Ре шил, что мне бы-

ло бы дос та точ но обой тись Firefox в пол но эк ран-
ном ре жи ме и по ка зом HTML-стра ни цы. Я пом ню, 
что есть у Firefox па ра метр для ре жи ма ки ос ка, 
но не мо гу его най ти. Мож но ли это сде лать? 
И ес ли да, то как?

Так же бы ло бы по лез но от сле жи вать от-
сут ст вие вво да в те че ние ка ко го-то вре ме ни и воз-
вра щать ся на глав ную стра ни цу или ото бра жать 
слайд-шоу. Мож но ли вос поль зо вать ся эк ран ной 
за став кой или за пус тить ко ман ду для за груз ки 
но вой стра ни цы?
Лай ам Дон нел ли [Liam Donnelly]

О 
Я на стро ил сис те му та ким об ра зом и на­
шел не сколь ко спо со бов ее реа ли за ции. 
Про стей ший — вос поль зо вать ся рас­

ши ре ни ем mKiosk. С по мо щью это го рас ши ре ния 
мож но не толь ко за пус кать брау зер в пол но эк ран­
ном ре жи ме, но и пе ре хо дить на ука зан ную стра­
ни цу по сле без дей ст вия в те че ние оп ре де лен но го 
вре ме ни. Су ще ст ву ют и не сколь ко дру гих ва ри ан­
тов за пус тить Firefox так, как Вам нуж но. Од на ко 
все они не слиш ком мне по до шли, и я ре шил вос­
поль зо вать ся не сколь ки ми дру ги ми рас ши ре ния­
ми и скрип том обо лоч ки.

Сна ча ла ус та но ви те в Firefox рас ши ре ние Run 
Fullscreen. Оно де ла ет имен но то, что мож но пред­
по ло жить — за пус ка ет Firefox в пол ном эк ра не. 
По сколь ку на сен сор ном эк ра не дос туп на толь­
ко ле вая кноп ка мы ши, это оз на ча ет, что брау зер 

1 Ав то ма ти че скую 
рас сыл ку пи сем

2 Рас ши ре ние 
mKiosk для 
ин фо си сте мы 
на Firefox

3 От кры тие VNC 
на Ин тер нет

4 Вы бор 
ди ст ри бу ти ва

5 За груз чик EFI
6 Се те вой Linux Kali

> Сред ст ва ав то ма ти че ско го мон ти ро ва ния по зво ля ют по лу чить не кий кон троль над раз де ла ми, 
но /etc/fstab дол жен иметь при ори тет.
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ока зы ва ет ся за бло ки ро ван ным в пол но эк ран­
ном ре жи ме. За тем я вос поль зо вал ся скрип том 
с име нем xprintidle, что бы пе ре за гру жать глав ную 
стра ни цу по сле пя ти ми нут про стоя. Ко манда пе­
ре за груз ки от прав ля ет ся че рез рас ши ре ние для 
уда лен но го управ ле ния со стра ни цы https://addons.
mozilla.org/en­GB/firefox/addon/remote­control. 
Это рас ши ре ние по зво ля ет за пус кать ко ман ды 
JavaScript с по мо щью telnet или netcat. По умол­
ча нию оно про слу ши ва ет толь ко localhost (порт 
32000), но па ра мет ры рас ши ре ния мож но из ме­
нить. Для при ну ди тель ной за груз ки ло каль ной 
стра ни цы ис поль зу ет ся при мер но та кая ко ман да:
echo 'window.location=”file:///www/index.html”' | 
netcat localhost 32000 &

Ос тан ет ся толь ко за пус тить скрипт (ко мандой 
xprintidle), ко то рый бу дет про ве рять, как дол го сис­
те ма на хо дит ся в со стоя нии про стоя. Эта ко ман да 

вы во дит чис ло мил ли се кунд с мо мен та по след не­
го со бы тия (для дан но го при ло же ния это слиш­
ком точ но, так что мы раз де лим его на 1000). За тем 
мы срав ни ва ем это вре мя с ус та нов лен ным ог ра­
ни че ни ем, и ес ли оно пре вы ше но, пе ре за гру жа ем 
стра ни цу. Ес ли нет, вы чис ля ем, сколь ко ос та лось, 
и при ос та нав ли ва ем скрипт на это вре мя пе ред по­
втор ной про вер кой. Пол ный скрипт при ве ден ни же, 
MAX_IDLE оп ре де ля ет вре мя про стоя пе ред пе ре­
за груз кой стра ни цы в се кун дах.
#!/bin/sh
MAX_IDLE=300
while true; do
   let “CUR_IDLE = $(xprintidle) / 1000”
   if [[ $CUR_IDLE ­lt $MAX_IDLE ]]; then
      sleep $(( MAX_IDLE ­ CUR_IDLE ))
   else
      echo ‘window.location=“file:///www/index.html”’ | 
netcat localhost 32000 &
      sleep $MAX_IDLE
   fi
done

Скрипт ра бо та ет «веч но». Вы мо же те до ба вить 
в не го пер вую стро ку для за пус ка Firefox и за тем 
за пус тить скрипт из фай ла autostart или за пус тить 
Firefox от дель но — вы бор за Ва ми.

3 VNC и бранд мау эр

В 
В од ном из пре ды ду щих вы пус ков «От ве-
тов» был один из час то за да вае мых во-
про сов об уда лен ных ра бо чих сто лах. Во-

прос был о под клю че нии с ком пь ю те ра на ра бо те 
к до маш не му уда лен но му ком пь ю те ру. По ла гаю, 
до маш ний ком пь ю тер ско рее все го за щи щен ро-
уте ром с бранд мау эром? По это му пе ред под клю-
че ни ем, на вер ное, сто ит от крыть порт на этом 
бранд мау эре? Не рис ко ван но ли это? Ка кой порт 
ис поль зу ет ся для VNC?
Дэ вид Хиг нетт [David Hignett]

О 
До маш ний ком пь ю тер позади ро уте ра 
по умол ча нию не дос ту пен из вне. И де ло 
не толь ко в бранд мау эре — на ро уте ре 

из­за пре об ра зо ва ния се те вых ад ре сов (NAT) об­
ра ще ние к внеш не му IP­ад ре су даль ше не про хо­
дит. Для пе ре на прав ле ния пор тов из Ин тер нета 
на ука зан ный ком пь ю тер Вам на до на стро ить пе­
ре на прав ле ние пор тов на ро уте ре. В слу чае VNC 
ис поль зу ет ся порт 5900 с ад ре сом по умол ча нию. 
Од на ко это рис ко ван но с точ ки зре ния безо пас но­
сти, и то гда Вы от крое тесь всем ви дам атак от тех, 
кто пы та ет ся най ти уяз ви мо сти в про грам ме VNC. 
Бо лее безо пас ный под ход — вос поль зо вать ся 
VPN (вир ту аль ная ча ст ная сеть), ко то рая соз да ет 
за шиф ро ван ный тун нель, по сред ст вом ко то ро го 
уда лен ный ком пь ю тер ста но вит ся ча стью до маш­
ней се ти. Мы рас ска зы ва ли об этом в про шлом, 
но на строй ка VPN до воль но слож на. К сча стью, 
есть бо лее про стая аль тер на ти ва — служ ба 
ZeroTier. Она по зво ля ет соз дать вир ту аль ную сеть 
в брау зе ре. Пер вый шаг — зай ти на www.zerotier.
com и ус та но вить про грам му на оба ком пь ю те ра. 
За тем соз дай те сеть (пря мо с сай та). У се ти есть 
16­сим воль ный иден ти фи ка тор, ис поль зуе мый 
для до бав ле ния ком пь ю те ров в сеть. На ка ж дом 
ком пь ю те ре вы пол ни те ко ман ду
$ sudo zerotier­cli join ID

Вы вряд ли хо ти те, что бы кто­то мог под клю­
чать ся к Ва шей се ти, по это му Вам сле ду ет зай ти 
на па нель управ ле ния на сай те https://myzerotier.
com, пе рей ти в свою сеть и ус та но вить фла жок 
Auth [Ау тен ти фи ка ция] для ка ж до го ком пь ю те ра. 
Те перь у ка ж до го ком пь ю те ра есть но вый IP­ад рес, 
ко то рый дос ту пен толь ко с дру гих ав то ри зо ван ных 
ком пь ю те ров в Ва шей се ти. Весь тра фик за шиф ро­
ван и пе ре да ет ся на пря мую ме ж ду ком пь ю те ра ми, 
и про грам ма под клю ча ет ся к сер ве ру ZeroTier толь­
ко для то го, что бы по лу чить рас по ло же ние дру го­
го ком пь ю те ра.

В от ли чие от VPN, ZeroTier соз да ет но вую ча­
ст ную сеть, а не под клю ча ет ком пь ю тер к су­
ще ст вую щей се ти, по это му Вам на до до бав лять 
ка ж дый ком пь ю тер по от дель но сти. Не счи тая это­
го, ZeroTier по зво ля ет безо пас но об ра щать ся к уда­
лен но му ком пь ю те ру и ра бо та ет с мо биль ны ми 
уст рой ст ва ми.

Тер ми на лы  
и су пер поль зо ва те ли

Н
и что не при во дит нас в бе шен ст во 
силь нее, чем слу чай ные па де ния ком­
пь ю те ра. Ес ли па де ние мож но вос про­

из ве сти, у вас есть на чаль ные дан ные для ана­
ли за, но ес ли оно про ис хо дит в про из воль ное 
вре мя и во всех про грам мах, то где ис кать? Ес ли 
это про ис хо дит не за ви си мо от ис поль зуе мого 
ПО, про бле ма мо жет быть свя за на с «же ле зом».

По про буй те за ме нить бес пе ре бой ник, ес ли 
у вас есть за пас ной. Ес ли это но ут бук — воз­
мож но, вы шла из строя ба та рея. Ес ли но ут бук 
не ра бо та ет от ба та реи, по про буй те за ме нить 

ба та рею. Дру гой час тый ис точ ник про блем — 
ошиб ки па мя ти. Не во всей, а все го в не сколь ких 
бай тах. Тес ти ро вать па мять на за пу щен ной сис­
те ме не на деж но, так как вы не смо же те про тес­
ти ро вать ту часть па мя ти, ко то рая по треб ля ет ся 
сис те мой, по это му вос поль зуй тесь Memtest86+. 
Это за гру жае мая сис те ма, ко то рая по треб ля ет 
ми ни маль ную часть опе ра тив ной па мя ти для се­
бя и ос тав ля ет ос таль ную часть дос туп ной для 
тес ти ро ва ния. Memtest86+ вы пол ня ет до вольно 
боль шое ко ли че  ст во про ве рок и тре бу ет до­
вольно боль шо го ко ли че  ст ва вре ме ни, но да же 

это го не дос та точ но. По сколь ку та кие про бле мы 
мо гут быть вре мен ны ми, то при пер вом за пус ке 
не ис прав ная па мять мо жет выдержать про вер ку. 
По это му вы пол ни те про вер ку как ми ни мум в два 
про хо да и же ла тель но в ноч ное вре мя.

Ес ли ни че го не по мог ло, про бле ма мо жет 
быть свя за на со сбо ем ка кой­то клю че вой про­
грам мы. Ес ли у вас по пу ляр ный ди ст ри бу тив, 
это вряд ли не за тро ну ло ни ко го дру го го, и вы 
сможете найти информацию в Интернете. Еще 
од на воз мож ность — сбои в се ти пи та ния; скач­
ки на пря же ния мо гут при вес ти к пе ре за груз ке. 
Что бы уст ра нить подобные про бле мы, вос поль­
зуй тесь уст рой ст вом для сгла жи ва ния пи та­
ния, на при мер, ис точ ни ком бес пе ре бой но го пи­
та ния (UPS).

Слу чай ные «па де ния»

Мы час то пред ла га ем в ка че  ст ве ре шения про бле­
мы вве сти те или иные ко ман ды в тер ми на ле. Хо тя 
обычно то же са мое мож но сде лать с по мо щью гра­
фи че  ских ути лит ди ст ри бу ти ва, та кие ре шения бу дут 
слишком кон крет ными (бу дут за ви сеть от ди ст ри бу­
ти ва). Ко ман ды в тер ми на ле бо лее гиб кие, и — са­
мое глав ное — ими мож но поль зо вать ся во всех 
ди ст ри бу ти вах. Ко ман ды на строй ки сис те мы час то 
нуж но вы пол нять от имени су пер поль зо ва теля, 
на зы вае мо го также root. Су ще ст вует два основ ных 
спо со ба это де лать, в за ви си мо сти от ис поль зуе мо го 
ди ст ри бу тива. Во мно гих дистрибутивах, осо бен но 
в Ubuntu и его про из вод ных, пе ред ко ман дой мож но 
на пи сать sudo — при этом бу дет за про шен па роль 
поль зо ва те ля, и ему бу дут пре достав ле ны при ви­
ле гии root толь ко на вре мя вы полнения ко ман ды. 
В дру гих ди ст ри бу ти вах применя ется команда su, 
для ис поль зо вания ко то рой тре бу ет ся вве сти па роль 
root и ко то рая пре достав ля ет пол ный доступ root 
до то го мо мен та, по ка вы не на бе ре те logout. Ес ли 
в ва шем ди ст ри бу ти ве ис поль зу ет ся su, за пусти те 
ее один раз и вы пол няй те лю бые за дан ные ко ман ды 
без пред ше ст вую щей sudo.
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5 Го ло во лом ка Kali

В 
Я по пы тал ся на стро ить двой ную за груз-
ку Kali Linux и Mac OS X на ком пь ю те ре 
MacBook мое го дру га, и при ус та нов ке 

Linux не был об на ру жен адап тер Wi-Fi. Про ве дя 
не ко то рое ис сле до ва ние, я вы яс нил, что это рас-
про стра нен ная про бле ма. Мне уда лось за ста вить 
ра бо тать Ин тер нет с по мо щью Ethernet-адап те ра, 
под клю чае мо го че рез USB, но при за пус ке ко ман-
ды apt-get install имя_дис ка я по лу чаю со об ще ние 
«па кет не най ден», и та же ошиб ка воз ни ка ет, ко-
гда я пы та юсь ус та но вить дру гие при ло же ния, ра-
нее ра бо тавшие. Поз же я об на ру жил, что мо жет 
по мочь ука за ние до пол ни тель ных ре по зи то ри ев, 
но при вводе ко ман ды add-apt-repositorie/s ви жу 
со об ще ние «Ко ман да не най де на».
Пол Фо берт [Paul Fawbert], 12 лет,  
младший тес ти ров щик на втор же ния

О 
Адап тер бес про вод ной се ти в MacBook 
Pro не под дер жи ва ет ся в Linux без до­
пол ни тель ной про шив ки. По со об ра­

же ни ям ли цен зи ро ва ния она не вклю че на в ди ст­
ри бу тив Linux, но ее лег ко до ба вить сле дую щей 
ко ман дой:
$ sudo apt­get install firmware­b43­installer

Вы не пи ше те, ка ко го го да вы пус ка этот но ут­
бук, но дан ный па кет дол жен ра бо тать для боль­
шин ст ва кон трол ле ров Broadcom BCM, ис поль­
зуе мых в MacBook и мно гих дру гих ком пь ю те рах. 
Ес ли по сле пе ре за груз ки бес про вод ное под клю че­
ние по­преж не му не дос туп но, мо же те вос поль зо­
вать ся па ке том broadcom-sta. Что бы пе ре клю чить­
ся на не го, вы пол ни те ко ман ду:
$ sudo apt­get remove firmware­b43­installer
$ sudo apt­get install broadcom­sta

Од но вре мен ная ус та нов ка обо их па ке тов мо­
жет при вес ти к кон флик там, по это му безо пас­
нее про бо вать их по од но му. Си туа ция, ко гда Вам 
нуж но се те вое под клю че ние, что бы ус та но вить 
се те вой драй вер, не мно го на по ми на ет ис то рию 
про ку ри цу и яй цо, но Вам уда лось лов ко обой ти 
ее с по мо щью Ethernet­адап те ра, под клю чае мо­
го че рез USB.

Ути ли те apt-get на до ука зать точ ное имя па­
ке та для ус та нов ки, хо тя ес ли имя ука за но поч­
ти пра виль но, она мо жет под ска зать не сколь ко 

вер сий. Ес ли Вы не уве ре ны, сна ча ла вос поль зуй­
тесь по ис ком
$ sudo apt­cache search search_term

Вот ко ман да для до бав ле ния ре по зи то рия:
add­apt­repository

Об ра ти те вни ма ние на син так сис ко ман ды: 
Вы вме сто repository ука за ли repositorie. И уч тите, 
что по умол ча нию в про из вод ных от Ubuntu ди­
ст ри бу ти вах этой ко ман ды нет. Мо же те ус та но­
вить ее так:
$ sudo apt­get install python­softwareproperties

Или мож но до ба вить ре по зи то рии, из ме нив 
файл /etc/apt/sources.list; add­apt­repository — 
удоб ная функ ция, ко то рая обыч но ис поль зу ет­
ся для до бав ле ния PPA в файл sources.list. Для 
Kali ре по зи то рии луч ше не до бав лять, по сколь­
ку это мо жет при вес ти к по вре ж де нию ди ст ри­
бу ти ва; спи сок ре ко мен до ван ных ре по зи то ри ев 
при ве ден на стра ни це http://docs.kali.org/general­
use/kali­linux­sourceslist­repositories. Раз ра бот чи ки 
пред при ни ма ют ог ром ные уси лия для то го, что бы 
все до бав лен ные ими про грам мы хо ро шо ра бо­
тали вме сте, и до бав ле ние слу чай ных PPA на ру ша­
ет этот цикл кон тро ля ка че  ст ва, до бав ляя в спи сок 
про грамм не про тес ти ро ван ное ПО. Это осо бенно 
рис ко ван но в та ких ди ст ри бу ти вах, как Kali, где 
безо пас ность име ет пер во оче ред ное зна че ние. 
Не по зво ляй те сво им пер вым не уда чам сбить Вас 
с це ли; очень здо ро во на блю дать за тем, как кто­то 
столь юный, как Вы, пы та ет ся ос во ить Linux и при­
ду мы ва ет ори ги наль ные ре ше ния.

6 Ис чез Gummiboot 

В 
Я на чал поль зо вать ся ме нед же ром за груз-
ки Gummiboot на ком пь ю те ре с UEFI. Од на-
ко те перь он во шел в со став systemd, ко то-

рый я не хо чу ус та нав ли вать на свои ком пь ю те ры. 
Всё бы ло пре крас но, по ка Gummiboot был дос ту-
пен от дель но, но те перь он уже не дос ту пен. У ме-
ня два во про са. Пер вый — мож но ли про дол жать 
поль зо вать ся Gummiboot без systemd? Вто рой — 
ес ли нет, то ка ко вы аль тер на тив ные ва ри ан ты?
Эн то ни Уиль ям сон [Anthony Williamson]

О 
Gummiboot про дол жит свою ра бо ту для 
Вас. За да ча у него несложная: пре дос та­
вить Вам спи сок ядер или опе ра ци он ных 

4 Ста биль ный Linux для всех

В 
По мо же те мне най ти ста биль ный ди ст ри-
бу тив Linux для на столь но го ком пь ю те ра/
план ше та/но ут бу ка, ко то рый по дой дет для 

за ме ны Windows на бли жай шие два го да?
Мо хи Джа ра да [Mohee Jarada]

О 
На этот во прос слож но дать точ ный от­
вет. Вам нуж ны две ве щи: ста биль ность, 
ко то рая от ли ча ет боль шин ст во ди ст ри­

бу ти вов, и дол го сроч ная под держ ка. Я бы ска зал, 
что ос нов ных кан ди да тов два: это Debian и Ubuntu, 
но есть и дру гие ва ри ан ты. Debian из вес тен сво ей 
ста биль но стью, хо тя распла чивается за это вклю­
че ни ем не са мых  свежих вер сий про грамм, и ка ж­
дый вы пуск под дер жи ва ет ся в те че ние не сколь ких 
лет. По это му имен но Debian час то ус та нав ли ва ет ся 
на ин тер нет­сер ве ры, для ко то рых дол го сроч ная 
ста биль ность — это глав ное. Од на ко Ваш во прос 
вклю ча ет и дру гое тре бо ва ние — про сто та ди ст ри­
бу ти ва для тех, кто не при вык к Linux. В этом смыс­
ле Вам го раз до боль ше по дой дет Ubuntu. Ubuntu 
яв ля ет ся про из вод ным от Debian, но име ет свою 
соб ст вен ную ин фра струк ту ру. Вам по дой дут ре ли­
зы LTS (Long Term Support — дол го вре мен ная под­
держ ка). Они под дер жи ва ют ся в те че ние пя ти лет, 
то гда как срок жиз ни про ме жу точ ных вер сий со­
став ля ет все го де вять ме ся цев. По след ний вы пуск 
Ubuntu LTS — 16.04, ко то рый бу дет под дер жи вать­
ся до ап ре ля 2021 г. Есть и Live DVD с Ubuntu, на ко­
то рых опе ра ци он ная сис те ма за гру жа ет ся пря мо 
с DVD, и Вам не на до ни че го ус та нав ли вать. Это оз­
на ча ет, что пе ред пол но цен ной ус та нов кой Вы смо­
же те по про бо вать ди ст ри бу тив и ре шить, под хо­
дит ли он Вам.

Од на из ве щей, ко то рые мо гут сбить с тол ку 
поль зо ва те лей Windows, ре шив ших по про бо вать 
Linux — раз но об ра зие ра бо чих сто лов. С Windows 
Вы по лу чае те ра бо чий стол по умол ча нию, а в ди­
ст ри бу ти вах Linux есть не сколь ко раз лич ных ра­
бо чих сред. На LXFDVD по след не го но ме ра есть 
вер сия Ubuntu 16.10 с ше стью раз лич ны ми ра бо чи­
ми сто ла ми, и Вы мо же те по экс пе ри мен ти ро вать 
с ней и вы брать ра бо чий стол, ко то рый Вам по нра­
вит ся. Ubuntu 16.10 не яв ля ет ся ре ли зом с дол го­
вре мен ной под держ кой, по это му Вам лучше ус та­
но вить 16.04, а за тем со от вет ст вую щий ра бо чий 
стол — ин ст рук ции, ко то рые мы при ве ли в про­
шлом но ме ре, в рав ной ме ре спра вед ли вы для 
вер сии 16.04.

Вы брав ди ст ри бу тив для ус та нов ки, ос та но ви­
тесь на нем. Пе ре клю чать ся на но вый ди ст ри бу тив 
ка ж дый раз, ко гда Вы на шли что­то но вое, мо жет 
по ка зать ся удач ной иде ей, но мно го му Вы не нау­
чи тесь. Луч ше ос та но вить ся на сво ем вы бо ре и на­
браться не мно го опы та от ра бо ты с ним, пре ж де 
чем пе ре хо дить к че му­то дру го му. 

На ко нец, пло хих ди ст ри бу ти вов не су ще ст ву­
ет — они не луч ше и не ху же друг дру га, а про сто 
раз ные, и что бы Вы ни вы бра ли, Вы по лу чи те ве­
ли ко леп ный опыт. Толь ко пом ни те, что Linux — это 
не Windows: в нем мно гие ве щи де ла ют ся ина че. 
Не бой тесь об ра щать ся за по мо щью. Поль зо ва­
тели Linux в це лом дру же люб ны и с удовольстви­
ем Вам помо гут.

> ZeroTier — безо пас ное и про стое сред ст во уда лен но го под клю че ния к ком пь ю те ру.
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сис тем для за груз ки. И эта за да ча не из ме ни лась, 
так что Вы мо же те про дол жать им поль зо вать­
ся. Един ст вен ный по вод для тре во ги в том, что 
при об на ру же нии уяз ви мо сти в Gummiboot она 
не бу дет ис прав ле на, так как про ект боль ше 
не под дер жи ва ет ся. Вы мо же те из влечь ме нед­
жер за груз ки из systemd и ус та но вить его от­
дельно, без ис поль зо ва ния са мо го systemd, хо тя 
это не все гда воз мож но. Еще один ва ри ант — пе­
ре клю чить ся на дру гой ме нед жер за груз ки, та кой 
как rEFInd (www.rodsbooks.com/refind). С UEFI яд ро 
са мо ста но вит ся за груз чи ком, и про грам мам вро­
де Gummiboot и rEFInd надо толь ко управ лять па ра­
мет ра ми за груз ки; они не проводят весь слож ный 
про цесс за груз ки, как, на при мер, Grub.

На ком пь ю те рах с UEFI есть соб ст вен ное ме ню 
за груз ки, ко то рое мож но ис поль зо вать в ка че  ст ве 
очень про сто го ме нед же ра за груз ки или вы брать 
с его по мо щью дру гой ме нед жер за груз ки, по это­
му ус та нов ка rEFInd од но вре мен но с Gummiboot 
не толь ко воз мож на, но и ре ко мен ду ет ся, так как 
да ет Вам за пас ной ва ри ант, по ка Вы ос ваи вае тесь 
с rEFInd.

На web­стра ни це при ве де ны ин ст рук ции по ус­
та нов ке, но rEFInd есть в ре по зи то ри ях боль­
шин ст ва ди ст ри бу ти вов. По сле ус та нов ки вы пол­
ни те ко ман ду
$ sudo refind­install

Эта ко ман да ус та нав ли ва ет ме нед жер за груз ки 
на раз дел UEFI и за да ет его в ка че  ст ве за груз чи ка 
по умол ча нию. Она так же по лу ча ет па ра мет ры, ис­
поль зо ван ные для за груз ки ра бо таю щей сис те мы, 

и до бав ля ет их в кон фи гу ра цию. Те перь мо же те пе­
ре за гру зить ся и по про бо вать ее, зная: ес ли что­то 
пой дет не так, у Вас все гда есть Gummiboot.

По ве де ние rEFInd оп ре де ля ет ся дву мя ос нов­
ны ми кон фи гу ра ци он ны ми фай ла ми. Глав ный 
из них — EFI/refind/refind.conf, и в нем есть мас са 
ком мен та ри ев. Па ра мет ры в этом фай ле оп ре де ля­
ют внеш ний вид и по ве де ние ме ню. Дру гой файл — 
/boot/refind_linux.conf, ко то рый со дер жит па ра мет­
ры яд ра для пунк тов ме ню Linux. Он был соз дан 
refind-install из те ку щих па ра мет ров за груз ки и ис­
поль зу ет ся ка ж дый раз при за груз ке яд ра Linux.

Кон фи гу ра цию мож но соз дать вруч ную, но это 
не нуж но. Ав то оп ре де ле ние ра бо та ет хо ро шо. Это 
так же оз на ча ет, что Вам не нуж но за пус кать ни че го 
по сле до бав ле ния или уда ле ния яд ра, rEFInd в от­
ли чие от Gummiboot или GRUB под хва ты ва ет из ме­
не ния ав то ма ти че  ски. |

> За чем ком пь ю те рам кноп ка 
пе ре за груз ки?
По то му что они по став ля ют ся с ОС 
от Microsoft.

> Эта шут ка ус та ре ла еще при сте-
го зав рах. По-ва ше му, в Linux про-
грам мы ни ко гда не па да ют?
Яд ро Linux очень ста биль но, и па­
де ние про грам мы обыч но не слиш­
ком за тра ги ва ет остальную сис те­
му. Но ино гда всё мо жет ис пор тить 
не кот ро ли руе мый про цесс, за­
хва тив ший все ре сур сы про цес­
со ра или па мя ти (или и те, и дру­
гие), и по на до бит ся пе ре за груз ка. 
Или па ни ка яд ра мо жет ос та но вить 
ед ва на чав ший ся про цесс за груз ки.

> И зна чит, нам нуж на эта ужас ная 
кноп ка сбро са, не так ли?
Нет, не нуж на. В яд ре Linux есть ма­
лень кое вол шеб ст во. Ес ли на жать 

Alt, SysRq и ко манд ную кла ви шу, 
яд ро от ве тит на нее, ес ли оно не за­
бло ки ро ва но пол но стью. По сколь­
ку это функ ция яд ра, она на чи на ет 
ра бо тать по сле за груз ки яд ра, и ею 
мож но поль зо вать ся в про цес се за­
груз ки сис те мы.

> У ме ня нет кноп ки SysRq, 
что де лать?
Кла ви ша SysRq так же ис поль­
зу ет ся для пе ча ти с эк ра на (Print 
Screen) — на ней мо жет быть лю­
бое на зва ние из этих двух или 
оба сра зу.

> А что это за ко манд ные кла ви ши?
Есть не сколь ко ко манд ных кла виш 
для вы пол не ния раз лич ных опе­
ра ций, но са мые по лез ные — R, E, 
I, S, U и B на жа тые в этом по ряд­
ке. R сбра сы ва ет драй вер кла виа­
ту ры в «сы рой» [raw] ре жим, E от­
прав ля ет всем про цес сам сиг нал 
TERM, I от прав ля ет сиг нал KILL. 
Не ис поль зуй те эти две кла ви ши 
при уда лен ном под клю че нии, так 

как они пре рвут се те вое со еди не­
ние. S син хро ни зи ру ет все смон­
ти ро ван ные фай ло вые сис те мы, 
то есть, не за мед ли тельно за пи­
сы ва ет все кэ ши ро ван ные дан­
ные на диск. U раз мон ти ру ет все 
смон ти ро ван ные фай ло вые сис те­
мы, за тем пе ре мон ти ру ет их в ре­
жи ме толь ко для чте ния. По след­
ние две опе ра ции га ран ти ру ют, 
что со дер жи мое дис ков бу дет кор­
ректно за пи са но и не смо жет быть 
по вре ж де но. По сле это го мож но 
безо пас но на жать тре тью ко манд­
ную кла ви шу B для не мед лен­
ной пе ре за груз ки сис те мы. Так 
как все дис ки син хро ни зи ро ва ны, 
то вы не уви ди те пре ду пре ж де ний 
по сле пе ре за груз ки, и не нуж но бу­
дет за пус кать fsck.

> Как за пом нить эту 
по сле до ва тель ность?
Есть не сколь ко рас шиф ро вок, 
не ко то рые очень глу пые. Мо же те 
вос поль зо вать ся та ким: “Re­
boot Even If System Utterly Broken 

[пе ре за гру зить ся, да же ес ли сис­
те ма ка пи таль но сло ма лась]”, 
что весь ма точ но пе ре да ет суть, 
или за пом нить, что это “BUSIER”, 
чи тае мое на обо рот.

> Это хо ро шо, ес ли у ком пь ю те ра 
есть кла виа ту ра; ну, а ес ли это 
уда лен ный или ав то ном ный 
ком пь ю тер?
В этом слу чае мож но за пус тить 
сле дую щую вол шеб ную ко ман ду:
echo s >/proc/sysrq­trigger

Ес ли вы мо же те под клю чить ся 
к обо лоч ке ком пь ю те ра, то смо же те 
и син хро ни зи ро вать дис ки, и за вер­
шить ра бо ту сис те мы.

> Су ще ст ву ют ли дру гие кла ви-
ши и ко ман ды, ко то ры ми мож но 
вос поль зо вать ся?
Пол ный спи сок и дру гие важ ные 
под роб но сти мож но най ти в до­
ку мен та ции яд ра в фай ле /usr/
src/linux/Documentation/sysrq.txt 
или по ссыл ке www.mjmwired.net/
kernel/Documentation/sysrq.txt.

Сброс

По мо ги те нам  
по мочь вам

Еже ме сяч но к нам по ступа ет несколь ко пи сем, 
на ко то рые мы не в состоянии от ве тить, поскольку 
про бле ма опи са на в них с недоста точ ной пол нотой. 
Что бы дать вам наи луч ший от вет, нам необхо­
димо получить как мож но боль ше информации 
о проблеме. 

Ес ли у вас по яв ля ет ся со об щение об ошиб ке, 
приведи те его текст в точ ности и опишите кон крет­
ные усло вия, когда оно по яв ля ет ся. При возникно­
вении про бле мы с уст рой ст ва ми пере числи те нам 
все уст рой ст ва, которые у вас уста нов ле ны. 

Ес ли Linux в вашей системе за пу щен, вы смо­
жете применить для этого превосход ную про грам му 
Hardinfo (http://sourceforge.net/hardinfo.berlios) — 
она со хранит под роб ную ин фор ма цию об уст рой ст­
вах и о состоянии сис те мы в HTML­файле, который 
вы смо же те при ло жить к своему пись му, отправля­
емому нам. 

Не уступающий в удоб стве аль тер на тив ный 
ва ри ант — lshw (http://ezix.org/project/wiki/Hardware­
LiSter). Од на из указанных программ непременно 
долж на быть включена в ва ш ди ст ри бу ти в 
(а иногда и обе).

Ес ли у вас нет желания или возможности 
их уста но вить, вы полните в тер ми на ле от имени 
root приведенные ниже ко ман ды и при ло жи те 
сгенерированный ими файл system.txt к письму. 
Это о кажет  неоценимую помощь в ди аг но сти ке 
вашей проблемы.
uname ­a > system.txt
lspci >> system.txt
lspci ­vv >> system.txt

> rEFInd — дис пет чер за груз ки UEFI, ко то рый 
не при вя зан ни к ка ко му спор но му ПО Linux.
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Луч шие в ми ре про грам мы  
с от кры тым ко дом

Алек сандр Тол стой
ис поль зо вал ‘LANG=C’ для за пус ка 
всех го ря чих и зной ных при ло же ний 
с откры тым ко дом в этом ме ся це, 
что бы вы по лу чи ли чи тае мые скрин шо ты! 

Raw Therapee » Qt FLIF Plugin » Babe-Qt » Neofetch » QtPass » KDE Connect 
» QStardict » Linux Air Combat » Operation Nautak » RCloneBrowser » Marble

Фо то ре дак тор

RawTherapee

П
о дав ляю щее чис ло смерт ных 
в на ши дни де ла ют фо то гра фии 
со сво их смарт фо нов — и в ос­

нов ном это сел фи; но есть и не ма лое со­
об ще ст во тех, кто при ди ра ет ся к ка ж до му 
пик се лю и тре бу ет от сво их циф ро вых изо­
бра же ний вы со чай ше го ка че  ст ва. Что бы 
всту пить в их клуб, вам на до от ка зать ся 
от JPEG, фор ма та с по те ря ми, в поль зу 
RAW, фор ма та дан ных пря мо с дат чи ка 
ка ме ры­зер кал ки. RawTherapee — со лид­
ный ин ст ру мент для циф ро вой фо то гра­
фии в Linux, осо бен но для ра бо ты с RAW­
фай ла ми. Глав ная его цель — мак си маль но 
повысить ка че  ст во фо то гра фий с ва шей 
ка ме ры, с бо лее точ ной цве то пе ре да чей, 
мень шей за шум лен но стью, бо лее мяг ки ми 

те лес ны ми то на ми и т. д. На вы ки в вос ста­
нов ле нии и коррекции RAW­изо бра же ний 
оз на ча ют, что вы умеете это де лать луч­
ше, чем ав то ма ти че  ский ал го ритм ва шей 
ка ме ры. Кро ме то го, RawTherapee соз да­
ет ощу ще ние про фес сио наль но го ин ст ру­
мен та бла го да ря мно го чис лен ным пол зун­
кам, гра фи кам, па не лям пред про смот ра 
и стиль ным се рым знач кам, и всё это упа­
ко ва но в вы дер жан ный в тем ных то нах ин­
тер фейс поль зо ва те ля. 

Что бы ра зо брать ся, мы по смот ре ли 
не сколь ко ви део ру ко водств в Се ти. Ино­
гда там ис поль зо ва лась бо лее ста рая вер­
сия RawTherapee, что сра зу под черк ну ло 
обилие но вых оп ций. Так, от крыв изо бра­
же ние и пе рей дя в раз дел Detail (Alt + D), 
вы уви ди те немало средств сни зить шу м, 
с ох ва том мно же ст ва об лас тей, в том чис ле 
яр ко ст ный/цве то вой/им пульс ный шум, ба­
хро му и уров ни де та лей кон тра ста. Поняв, 
как ка ж дая на строй ка ме ня ет изо бра же ние, 
вы бу де те го то вы ре дак ти ро вать свои изо­
бра же ния RAW. Лю бую ком би на цию ин ди­
ви ду аль ных на стро ек в RawTherapee мож но 
со хра нить в ви де про фи ля и снова ис поль­
зо вать для дру го го изо бра же ния, а то и для 
пар тии фай лов. В при ло же нии уже име ет ся 
не сколь ко по пу ляр ных про фи лей — на при­
мер, мож но при ме нить про филь ‘Default ISO 
High’ к изо бра же ни ям с низ кой ос ве щен но­
стью или про филь Non­Raw > Brighten для 
ис прав ле ния не до дер жан ных JPEG.

RawTherapee 5.0 — пер вое боль шое об­
нов ле ние спус тя бо лее двух лет раз ра бот­
ки. Появилась масса но вых ин ст ру мен тов 
для луч ше й коррекции раз ных де фек тов 
изо бра же ния. Кроме удоб но го подавле ния 
шу ма, это ин ст ру мен ты на базе вол но во го 
ал го рит ма для ис прав ле ния яр ко сти; ин ст­
ру мент Retinex для борь бы с тем ны ми час­
ти ца ми и вос ста нов ле ния слиш ком тем ных 
изо бра же ний. 5.0 обя за тель на и для лю­
би те лей, и для про фес сио на лов, ко то рым 
нравятся про грам мы с от кры тым ко дом.

Вер сия: 5.0 Сайт: http://rawtherapee.com

Не ма ло средств сни-
зить шу м, с ох ва том 
мно же ст ва об лас тей.

> RawTherapee пред ла га ет уют ную фо то ла бо ра то рию для из ле че-
ния шум ных изо бра же ний и ис прав ле ния че рес чур блед ных то нов.

Вы бор мест
Сю да вхо дят ди рек то­
рии home и ~/Pictures, 
а так же то ма на дис ке 
и съем ные дис ки.

Спи сок не дав но ис поль-
зуе мых ди рек то рий
Са мый про стой спо соб 
про брать ся сквозь бес чис­
лен ные под ди рек то рии — 
ис поль зо вать ото бра же ние 
в ви де де ре ва.

Эс ки зы
RawTherapee весь ма не плох 
в соз да нии ми ниа тюр для 
пред про смот ра поч ти лю бых 
гра фи че  ских фай лов.

Экс пресс-ин ст ру мен ты
Вы мо же те по во ра чи вать, де лать 
зер каль ное от ра же ние и об ре зать 
изо бра же ние, не вы хо дя из ви да 
эс ки зов и без вхо да в ре дак тор.

Ма ги че  ские эф фек ты
Здесь со б ра ны все са мые цен ные 
функ ции под раз ны ми ка те го­
рия ми (та ки ми, как Colour, Detail 
и Wavelet, и т. д.).

Ис сле ду ем ин тер фейс Raw Therapee
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Пла гин изо бра же ний

Qt Flif Plugin

У 
ко го­то ди рек то рия home (~/) ос­
та ет ся очень ма лень кой, а кто­то 
ко пит со лид ное ко ли че  ст во лич­

ных фай лов, в том чис ле изо бра же ний. 
В LXF205 [HotPicks, стр. 105] мы вос хи ща­
лись но вым фор ма том изо бра же ний FLIF, 
ко то рый од на ж ды при дет на сме ну PNG.

Ко ди ров щик FLIF про из во дит фай­
лы на 30 % мень ше, чем PNG, и при этом 
без по терь. Итак, ес ли у вас ско пи лось мно­
го PNG (или вы ве де те все мир ную ба зу дан­
ных скрин шо тов), вы мо же те сэ ко но мить 
ме сто на ва шем же ст ком дис ке, пре об ра­
зо вав все PNG во FLIF. Од на ко фор мат FLIF 
по­преж не му от сут ст ву ет в ба зе дан ных 
MIME, по став ляе мой с лю бым ди ст ри бу ти­
вом Linux, так что вам по на до бят ся сто рон­
ние ин ст ру мен ты для про смот ра фай лов 
FLIF и воз мож ной ра бо ты с ни ми.

Qt Flif Plugin пред ла га ет биб лио те ку об­
ще го дос ту па, ко то рая по зво ля ет мно гим 
при ло же ни ям на Qt (ти па Gwenview, Kolour-
paint) чи тать/пи сать фай лы FLIF так же, как 

они это де ла ли с PNG или лю бым иным под­
дер жи вае мым фор ма том. При ком пи ля ции 
пла ги на соз да ет ся файл libflif.so, ко то рый 
на до по мес тить в /usr/lib64/qt5/plugins/
imageformats. (Об ра ти те вни ма ние: ваш 
пре фикс мо жет от ли чать ся от /usr/lib64.) 
Не за будь те по мес тить фай лы XML и DESK­
TOP в пра виль ные це ле вые мес та на зна че­
ния, что бы при ло же ние Qt при ня ло пла гин.

По за вер ше нии вы по лу чи те пра виль­
ные эс ки зы в Dolphin и воз мож ность ре дак­
ти ро вать фай лы FLIF во мно гих при ло же­
ни ях. FLIF под дер жи ва ет ани ми ро ван ные 
изо бра же ния, хо тя пла гин Qt уме ет толь­
ко чи тать та кие фай лы, но по ка что не со­
хра нять ани ма цию. П режде чем мы смог ли 
на пи сать эти стро ки, у нас бы ла про бле ма 

с со вмес ти мо стью с Gwenview 16.12 (толь­
ко ста рые вер сии ра бо та ли с пла ги ном), 
но мы свя за лись с раз ра бот чи ком Qt FLIF 
Plugin, и он очень оперативно пред ло жил 
нам от лад ку. В ка че  ст ве аль тер на ти вы мо­
жете отыскать дру гую ком пакт ную про­
грам му про смот ра изо бра же ний на https://
github.com/spillerrec/imgviewer, у нее нет 
про блем с со вмес ти мо стью. И про грам му 
про смот ра, и пла гин нетрудно ском пи ли­
ро вать с по мо щью $ qmake && make при­
мерно за ми ну ту.

Му зы каль ный плей ер

Babe-Qt

М
у зы каль ных плей е ров для Linux 
так мно го... труд но и пред ста­
вить, что же мо жет нам пред­

ло жить еще один из них. Ко гда мы от­
кры вали Babe (без ‘Qt’ в име ни), это был 
лю би тель ский про ект на ран ней ста дии, 
на пи сан ный на Vala. Раз ра бот чик Ка ми ло 
Иги та [Camilo Higuita] — та лант ли вый ху­
дож ник и гра фи че  ский ди зай нер, ко то рый 
про де мон ст ри ро вал не сколь ко очень сим­
па тич ных скрин шо тов ин ди ви ду аль ных ра­
бо чих сто лов Linux в сво ей учет ной за пи­
си DeviantArt.

Иги та так же та лант ли вый раз ра бот чик 
про грамм, и из на чаль но идея Babe за клю­
ча лась в соз да нии кро шеч но го, но хо ро шо 
от шли фо ван но го му зы каль но го плей е ра, 
что бы ва ши лю би мые тре ки все гда бы ли 
у вас под ру кой. Иги та хо тел, что бы плей ер 
был очень про сто раз ра бо тан и ком пак­
тен, но при этом имел рас ши рен ные функ­
ции, та кие, как по иск по му зы каль ной кол­
лек ции и те ги ро ва ние, Ока за лось, что 
Vala + GTK 3 бы ли не дос та точ но мощ ны для 

со от вет ст вия ди зай нер ским иде ям Иги ты, 
и точ но так же не по до шел язык QML, ко то­
рый ис поль зу ет ся в KDE Plasma. Это по да­
ло Иги те (он же Milohr) идею кон вер ти ро­
вать свой плей ер в чис том ви де в Qt, от сю да 
и из ме не ние на зва ния.

Ос нов ной эк ран пред ла га ет об лож ку 
аль бо ма с кро шеч ным пол зун ком вос про­
из ве де ния под ней. При на ве де нии мы ши 
на об лож ку по яв ля ют ся до пол ни тель ные 
кноп ки — управ ле ния вос про из ве де ни ем, 
пе ре ме ще ния, до бав ле ния те ку ще го тре­
ка в из бран ное и на строй ки ви да плей е ра. 
Кноп ка пе ре клю че ния име ет три цик личе­
ски сме няе мых ре жи ма: ми ни ма ли ст ский 
уби ра ет гра ни цы окон (при дер жи те Alt, что­
бы пе ре та щить ок но Babe-Qt); вто рой ре­
жим прибав ля ет под об лож кой об ласть 

плей­лис та, а тре тий рас ши ря ет му зы­
каль ную кол лек цию сле ва. В Babe-Qt ку­
ча стиль ных кно пок — они прячут оп ции 
плей е ра; луч ше все го по про бо вать ка ж­
дую кноп ку са мо стоя тель но, что бы най ти 
об ласть на стро ек Babe-Qt (здесь вы до бав­
ляе те свою ди рек то рию Music), про кру тить 
спи сок аль бо мов, управ лять плей­лис том 
и из бран ным, со хра нять ре зуль та ты по ис ка 
в му зы каль ной биб лио те ке и т. д. Ра бо та 
над при ло же ни ем ве дет ся, и ав тор на де ет­
ся до ба вить та кие функ ции, как под держ ка 
youtube­dl для по то ко во го ау дио и спе црас­
ши ре ние Chromium. Мо же те ском пи ли ро­
вать Babe-Qt с по мо щью $ qmake­qt5 && 
make, да не за будь те сна ча ла ус та но вить за­
го ло воч ные фай лы Qt и Taglib.

Чи тать/пи сать FLIF, 
как с лю бым поддер-
живаемым фор ма том.

В Babe-Qt куча стиль-
ных кно пок пря чут 
оп ции плей е ра.

Вер сия: Git Сайт: http://bit.ly/QtFlifPlugin

Вер сия: Git Сайт: http://bit.ly/babe­qt

> FLIF те перь име ет пол но функ цио наль ную под держ ку 
ра бо че го сто ла.

> Стиль ный и ком-
пакт ный спо соб 
слу шать му зы ку.
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Ин ст ру мент ко манд ной стро ки

Neofetch

Ус та нов ка Neofetch чрезвычайно про ста, 
по сколь ку там нет дво ич ных ком по нен тов. 
Как обыч но, име ет ся спе ци аль ный PPA для 
поль зо ва те лей Ubuntu на ppa:dawidd0811/
neofetch, но есть и бо лее про стой спо соб 
ус та нов ки: вы мо же те кло ни ро вать/ска чать 
со дер жи мое ре по зи то рия Neofetch GitHub 
и про сто за пус тить $ sudo make install. Ес ли 
вам по нра вит ся эта не боль шая про грам ма, 
сме ло до бав ляй те ее в свой файл ~/.bashrc 
и по лу чай те удо воль ст вие ка ж дый раз, ко­
гда от кры вае те тер ми нал.

Ме нед жер па ро лей

QtPass

У 
боль шин ст ва из нас мно же ст во 
учет ных за пи сей и сер ви сов он­
лайн, ко то рые тре бу ют (как ми­

ни мум) на ли чия па ро ля для вхо да. Не так 
про сто за пом нить все эти па ро ли, тем бо­
лее что их при хо дит ся по сто ян но ме нять, 
и по это му мно гие поль зо ва те ли Linux, за­
бо тя щие ся о безо пас но сти, ре ша ют за вес­
ти ме недже р па ро лей. Для тех, кто не хо­
чет ис поль зо вать ме нед жер с GUI, име ет ся 
мощ ная ути ли та ко манд ной стро ки с име­
нем pass, ко то рая испове ду ет фи ло со фию 
Unix и хра нит ка ж дый имею щий ся па роль 
в GPG­за шиф ро ван ном фай ле. Имя фай­
ла — это на зва ние сай та или ре сур са, ко­
то рый тре бу ет па ро ля. Эти шиф ро ван ные 
фай лы мож но ор га ни зо вать в ра зум ную ие­
рар хию па пок, ско пи ро вать с од но го ком пь­
ю те ра на дру гой и в це лом ра бо тать с ни ми 
с по мо щью стан дарт ных ути лит ко манд ной 
стро ки для управ ле ния фай ла ми. 

Но для тех, кто лю бит свой GUI, QtPass 
пре дос тав ля ет гра фи че  ский ин тер фейс 

к pass, ко то рый по зво ля ет из бе жать мо ро­
ки с ар гу мен та ми ко манд ной стро ки.

При пер вом за пус ке на до до ба вить пер­
во го поль зо ва те ля и соз дать па ру клю­
чей GnuPG — про сто ука жи те ад рес элек­
трон ной поч ты, ник нейм и па роль. Че рез 
не сколь ко ми нут вы пе рей де те в ок но на­
строй ки QtPass, где смо же те из ме нить ра­
бо ту бу фе ра об ме на дан ных, управ лять 
про фи ля ми и фор ми ро вать шаб ло ны.

Глав ное ок но при ло же ния по хо же на на­
страи вае мый ме нед жер за ме ток или биб­
лио те ку за кла док. Мож но до ба вить за пись, 
что бы со хра нить URL, па роль или ло гин. 
(Вы из ме няе те шаб лон по умол ча нию, что бы 
ин ди ви ду аль но на стро ить эти по ля). По­
ми мо за пи сей уров ня root, мож но соз дать 

пап ки и под пап ки и за тем ор га ни зо вать ин­
ди ви ду аль ную ие рар хию ка те го рий сво их 
па ро лей. QtPass под дер жи ва ет не сколь ко 
учет ных за пи сей поль зо ва те ля и по зво ля ет 
на стро ить раз ре ше ния для пунк тов и па пок 
ва ших па ро лей — вы мо же те пре дос та вить 
дос туп кон крет ным учет ным за пи сям и за­
пре тить ос таль ным дос туп к оп ре де лен ным 
па ро лям. Од на ко не пу тай те их с обыч ны ми 
поль зо ва те ля ми Linux на уров не сис те мы.

QtPass очень ги бок; это иде аль ное ре­
ше ние для за щи ты важ ных дан ных, ко­
гда у не сколь ких поль зо ва те лей име ет­
ся дос туп к од но му ком пь ю те ру с Linux. 
И он кросс­плат фор мен ный.

Вер сия: 3.0 Сайт: http://bit.ly/neofetch

Вер сия: 1.1.6 Сайт: https://qtpass.org

В 
на ши дни труд но най ти по свя щен­
ный Linux фо рум или дис кус си он­
ный клуб, где бы не бы ло по пу ляр­

ной те мы «По ка жи свой ра бо чий стол». 
Лю ди лю бят де мон ст ри ро вать свою ин ди­
ви ду аль ную на строй ку, и Neofetch им в этом 
по мо га ет. Нет, он не изготов ля ет скрин шо­
тов, за то по мо га ет вам бы ст ро най ти по лез­
ную ин фор ма цию о сво ей сис те ме.

С по мо щью Neofetch вы смо же те по хва­
стать ся сво им фан та сти че  ским ра бо чим 
сто лом и из бе жать мно же ст ва во про сов 
ти па «А ка кой зна чок у вас  служит для X?». 
Про сто за пус ти те $ neofetch, и вы уви дите 
за бав ный ло го тип в ASCII ва ше го ди ст ри бу­
ти ва Linux и ря дом с ним спи сок под роб но­
стей о ва шей сис те ме. Фак ти че  ски Neofetch 
мо жет по ка зы вать ло го ти пы 108 опе ра ци­
он ных сис тем, вклю чая вся кие Haiku, Win­
dows и раз ные ви ды BSD. Спи сок под роб­
но стей по умол ча нию вклю ча ет пол ное 
на зва ние ОС, тип ПК, вер сию яд ра, вре мя 
ра бо ты, CPU, GPU, ин фор ма цию о па мя ти 
и, ко неч но, на строй ки ва шей те мы.

Но вый ре лиз Neofetch по вы сил по след­
нюю вер сию до 3.0, и из ме не ния весьма 
со лид ные. По ми мо до пол ни тель ных гра­
фи че  ских изо бра же ний ASCII, вы мо же те 
на сла ж дать ся ин фор ма ци ей дат чи ка тем­
пературы CPU по Фа рен гей ту; раз но об раз­
ны ми GPU, ото бра жен ны ми в отдель ных 
стро ках; и фик си ро ван ной ин фор ма ци­
ей в сре дах ра бо че го сто ла не на GTK (на­
при мер, поль зо ва те лям KDE на их эк ра­
нах боль ше не показывается ин фор ма ция 
по те ме GTK).

Вы мо же те на стро ить Neofetch по­сво­
ему, из ме нив файл /etc/neofetch/config, ко­
то рый яв ля ет ся про стым скрип том Bash. 
Скрипт до пус ка ет ком мен та рии или до­
бав ле ние ин ди ви ду аль ных за пи сей, и вам 
предлагается бо лее 50 оп ций на строй ки. 

Из бе жать во про сов 
ти па: «А ка кой зна чок 
у вас служит для X?»

QtPass — иде аль ное 
ре ше ние для за щи ты 
важ ных дан ных.

> QtPass мо жет 
на стро ить ис поль-
зо ва ние бу фе ра 
и тон ко на стро ит 
ге не ра тор слу чай-
ных па ро лей.

> По лу чи те по лез ную ин фор ма цию о сво ей сис те ме, под све чен ную 
и рас кра шен ную в ASCII в сво ем тер ми на ле с по мо щью Neofetch.
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Про грам ма со еди не ния с Android

KDE Connect

или за пус кай те ринг тон, что бы най ти те ле­
фон при по те ре. В Android мож но на стро ить 
бы ст рые про грам мы за пус ка и управ лять 
не ко то ры ми при ло же ния ми Linux уда лен но. 
В на стоя щий мо мент KDE Connect на хо дит­
ся в уни каль ном по ло же нии, по сколь ку нет 
ни че го дру го го столь же хо ро ше го и ста­
биль но го (по край ней ме ре, по ка).

Сло варь

QStardict

Н
е из вест но, долго ли еще анг­
лий ский бу дет ос та вать ся язы ком 
для ме ж ду на род но го об ще ния 

[Ред.: — Это ут вер жда ет рус ский], однако 
этот язык обусло вил по яв ле ние мно же ст ва 
он лайн­сло ва рей и сер ви сов пе ре во да. 
И у боль шин ст ва из них есть од на об щая 
про бле ма: ока зав шись оф флайн, вы те ря­
е те дос туп к сер ви су, а по сколь ку по треб­
ность в пе ре во дчи ке пред по ла га ет, что вы, 
воз мож но, на хо ди тесь за гра ни цей и у вас 
нет дос ту па к Ин тер не ту, не по ме ша ло бы 
при ло же ние, ко то ро му не требуется уда­
ленно го со еди не ния.

QStardict — со лид ная вер сия Stardict, од­
но го из са мых по пу ляр ных оф флайн­сло­
ва рей с от кры тым ко дом. По су ти, QStardict 
про сто пред ла га ет GUI, а за пол нить его раз­
ны ми сло ва ря ми — это уже ва ша ра бо та. 
При ло же ние со вмес ти мо с раз ны ми фор­
ма та ми сло ва рей, в том чис ле DICT, XDXF 
(XML Dictionary Exchange Format) и ABBYY 
Lingvo. Во мно гих слу ча ях вам не при дет ся 

при об ре тать ком мер че  ские сло ва ри бла го­
да ря бо га то му вы бо ру бес плат ных оп ций 
и оп ций от кры то го ко да в Се ти (см. http://
qstardict.ylsoftware.com/dictionaries.php). 
Всё, что вам на до сде лать — рас па ко вать 
ска чан ный tar­ар хив в ~/.stardict/dic, и QStar-
dict ав то ма ти че  ски его най дет. Что бы ис­
поль зо вать QStardict, про сто вве ди те сло­
во, зна че ние ко то ро го собираетесь уз нать, 
и на сла ж дай тесь мгно вен ным ре зуль та­
том. Не важно, на ка ком язы ке вы пе ча та­
ете, QStar dict дол жен пра виль но уга дать 
на прав ле ние без руч ной на строй ки. Кноп ки 
под по лем по ис ка ис поль зу ют ся для на ви­
га ции по раз ным пунк там, со хра не ния оп­
ре де ле ний слов в внеш нем про стом тек сто­
вом фай ле, пе ча ти и да же про из но ше ния 

сло ва. Что бы его ус лы шать, ну жен син те­
за тор ре чи Festival, он дол жен быть в стан­
дарт ных ре по зи то ри ях ва ше го ди ст ри бу ти­
ва Linux. QStardict си дит в сис тем ном лот ке, 
и его лег ко вы звать с по мо щью ком би на­
ции кла виш Ctrl + t. Од на из са мых по лез­
ных функ ций — Scan, вклю чен ная по умол­
ча нию. На строй те свои сло ва ри, за пус ти те 
QStardict, ми ни ми зи руй те его до сис тем­
но го лот ка и вер ни тесь в брау зер, тек сто­
вый ре дак тор или иное при ло же ние с вы­
де ляе мым тек стом. На ве дя мышь на сло во, 
вы сразу же по лу чи те его пе ре вод во всплы­
ваю щем ок не. Эта от лич ная функ ция да же 
по мо жет вам вы учить ино стран ные язы ки!

На ве дя мышь на сло-
во, вы сразу же по лу-
чи те его пе ре вод.

Вер сия: 1.0.3 Сайт: http://bit.ly/KDEConnect

Вер сия: 1.2RC1 Сайт: http://bit.ly/QStardict

К
о гда же Linux на ко нец­то за хва тит 
ра бо чий стол? По сле де ся ти ле­
тий ожи да ния ста ло по нят но, что 

мечта сбы лась в ви де гос под ства смарт фо­
нов с Android. У Android яд ро Linux, од на ко 
за мет но от сут ст вие ин ст ру мен тов хо ро шей 
ин те гра ции ме ж ду смарт фо на ми Android 
и сре да ми ра бо че го сто ла Linux. Прав да, 
су ще ст ву ет Nuntius, дру же люб ная к Gnome 
Shell ути ли та, ко то рая ин тег ри ру ет уве дом­
ле ния ва ше го те ле фо на с верх ней па не лью 
ра бо че го сто ла. Но у Nuntius дав но не бы ло 
об нов ле ний, и с те ле фо ном она со еди ня ет­
ся че рез Bluetooth, а это соз да ет до пол ни­
тель ные пре пят ст вия.

KDE Connect — ку да бо лее мно го обе­
щаю щая тех но ло гия, ко то рая ис поль зу ет 
со еди не ние Wi­Fi. Всё, что вам требуется — 
стан дарт ная сеть для ва ше го те ле фо на 
и ва ше го ком пь ю те ра (на при мер, до маш­
ний ро утер Wi­Fi). Не смот ря на свое на зва­
ние, KDE Connect очень дру же лю бен к дру­
гим сре дам ра бо че го сто ла, та ким как Unity 
или Pantheon в elementaryOS.

KDE Connect от лич но ин тег ри ру ет ся 
в сис тем ный ло ток как стан дарт ный ин ди­
ка тор при ло же ний. Не за ви си мо от ва ше­
го ра бо че го сто ла Linux, про верь те на ли­
чие тре буе мо го мо биль но го при ло же ния 
в ва шем те ле фо не: пе рей ди те в Google Play, 
най ди те ‘kde connect’ и ус та но ви те его. Да­
лее на до под клю чить свой те ле фон к ком­
пь ю те ру, что де ла ет ся за па ру се кунд и па ру 
щелч ков мы ши в на строй ках KDE Connect 
plasmoid/appindicator. Принимай те за прос 
на под клю че ние в сво ем те ле фо не — и всё. 
И при ло же ние Android, и ком по нент ра бо­
че го сто ла Linux ра бо та ют мол ча, но как 
толь ко обе час ти под клю чат ся к од ной се­
ти, они со еди ня ют ся ав то ма ти че  ски. Ко­
гда ваш те ле фон под клю чит ся, про ве ряйте 
его за ряд, шли те SMS с ра бо че го сто ла... 

Шлите SMS; за пус кайте 
ринг тон, что бы най ти 
те ле фон при по те ре.

> Про ве ряй те за ряд смарт фо на на ра бо чем сто ле и не про пус кайте 
ни од но го звон ка и ни од ного SMS бла го да ря это му мощ но му 
ин ст ру мен ту.

> Ис поль зуй те 
QStardict для пе ре-
во да оф флайн.
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Тре на жер по ле тов

Air Combat

Иг ра-cтратегия

Operation Nautak

Д
е сять лет на зад был от лич ный 
тре на жер по ле тов под на зва ни­
ем GL-117, но он уже дав но не об­

нов лял ся. К сча стью и вос тор гу мно гих 
поль зо ва те лей Linux, поя ви лось от ветв ле­
ние под на зва ни ем Linux Air Combat (LAC). 
Обе иг ры по­преж не му очень по хо жи, хо тя 
в LAC боль ше функ ций.

Вы управ ляе те са мо ле том, ос на щен­
ным пу ле ме том или, ино гда, ра ке та ми. 
LAC сле ду ет тра ди ции GL-117, пред ла гая 
но вич кам ввод ное ру ко во дство, вклю чаю­
щее ба зо вые на вы ки по ле та (ста рай тесь 
не вре зать ся в го ры, ина че ваш са мо лет 
взо рвет ся, и т. д.), при це ли ва ние, по ра­
же ние на зем ных объ ек тов и вы пол не ние 
про стых мис сий. Об шир ный спи сок по­
сто ян но ус лож няю щих ся мис сий поя вит­
ся, ко гда вы бу де те подго то влены. 

У LAC мно же ст венные пре иму щества 
по срав не нию с его пред ше ст вен ни ком. 

В нем пять уров ней гра фи че  ской на строй­
ки. Пер вые два до воль но при ми тив ны, 
а ос таль ные пред ла га ют от лич ную де та ли­
за цию — обя за тель но уве личь те на строй­
ки по умол ча нию, что бы уви деть от ра же­
ния на во де, ли стья на де ревь ях и об ла ка. 

В LAC бо лее ши ро кий вы бор ис то ри че­
 ских и со вре мен ных са мо ле тов, чем в GL-
117: тут есть P51, P38, A6M2 и B17 вре мен 
Вто рой ми ро вой, а так же бо лее со вре мен­
ный ис тре би тель F­16. Что бы по лет был 
бо лее реа ли стич ным, до бав ле ны мно­
гие функ ции ре аль но го ми ра, на при мер, 
ува ли ва ние при низ кой ско ро сти; сни же­
ние по да чи га за при силь ной за груз ке или 

с пол ны ми то п лив ны ми ба ка ми; за тем не­
ние об зо ра при ус ко ре нии и т. д.

LAC так же вклю ча ет се те вой ре жим, 
ко то рый по зво ля ет со вме ст но с друзь я­
ми на но сить уда ры по вра же ской ко ман­
де и об щать ся в пред на стро ен ном при­
ло же нии Mumble VoIP, ко то рое ра бо та ет 
на web­сер ве ре иг ры.

И
г ры с ба шен ной за щи той очень 
по пу ляр ны на мо биль ных уст­
рой ст вах, но хо тя име ет ся 

не сколь ко про прие тар ных пред ло же ний 
для ра бо че го сто ла Linux, по иск дос той­
ной (и иг ра бель ной) оп ции с от кры тым ко­
дом за нял у нас боль ше вре ме ни. 

Operation Nautak — пол но функ цио­
наль ная стра те гия за щи ты во ен ной ба зы 
от ИИ. Сю жет — клас си че  ская на уч ная 
фан та сти ка: име ет ся 25 го ро дов по все­
му ми ру, где про изош ло втор же ние ино­
пла не тян. В ка ж дой ло ка ции вы долж ны 
унич то жить ба зу ино пла не тян, не по зво­
ляя им за хва тить свой ба зо вый ла герь. 

Во вре мя иг ры вам на до раз мес тить 
сол неч ные ба та реи, ге не ри рую щие энер­
гию, ко то рая яв ля ет ся сво его ро да ва лю­
той для при об ре те ния сол дат для на па де­
ния и ра кет ных ком плек сов для за щи ты. 
Ес ли вы уже иг ра ли в ба шен ную за щи ту, 
то у вас, видимо, уже есть пред став ле ние 

о том, что сле ду ет до бить ся пра виль но го 
ба лан са: од но бо лее силь ное бое вое со­
еди не ние эф фек тив нее не сколь ких бо лее 
сла бых, по это му на до со сре до та чи вать 
свои ре сур сы, а не рас пы лять их. 

Чу жие то же раз ме ща ют сол неч ные ба­
та реи и сто ят ра кет ные ком плек сы, и че­
рез не ко то рое вре мя вы об на ру жи те, что 
без со лид ной стра те гии вам бу дет не про­
сто спра вить ся с их со про тив ле ни ем. Мо­
жет сра бо тать про стой трюк: от правь те 
тол пу де ше во го пу шеч но го мя са по од но­
му пу ти, и по ка вра же ские пуш ки бу дут его 
унич то жать, от правь те груп пу на тре ни ро­
ван ных снай пе ров по со сед не му марш­
ру ту. Да, такое, мо жет быть, и жес то ко, 

но ко неч ный ре зуль тат в дан ном слу чае 
оп рав ды ва ет сред ст ва. 

Иг ра раз ра ба ты ва ет ся с 2012 г., но по­
преж не му час то по лу ча ет но вые вер сии. 
Она рас про стра ня лась в ка че  ст ве де ре ва 
ис ход ни ка па ке та Adobe Air 2, и это очень 
ред кий тип для при ло же ний Linux. Что бы 
ском пи ли ро вать иг ру из ис ход ни ка, по на­
до бит ся толь ко 32­бит ный Adobe Air SDK 
и не мно го тер пе ния, что бы за ста вить ее 
ра бо тать в пер вый раз; а за тем за па куй те 
иг ру с по мо щью $ adt. Мо же те так же иг­
рать он лайн на http://bit.ly/2jKTA6q.

Се те вой ре жим 
вы во дит LAC 
на но вые вы со ты.

Operation Nautak — 
стра те гия за щи ты 
во ен ной ба зы от ИИ.

Вер сия: 3.42 Сайт: http://bit.ly/LinuxAirCombat

Вер сия: Git Сайт: http://bit.ly/OperationNautak

> На сла ди тесь пре крас ным ви дом, по ка ваш са мо лет не рух нул, 
ох ва чен ный пла ме нем.

> Об ма ни те при шель цев, за ста вив их раз де лить свои си лы, 
что бы по бе дить их.
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Про грам ма под клю че ния к об лач но му сер ви су

RCloneBrowser

об лач ных сер ви сов. Вме сто по сто ян ной 
син хро ни за ции ва ших ло каль ных фай лов 
с об ла ком, он про смат ри ва ет фай лы и ди­
рек то рии ва ше го об лач но го хра ни ли ща 
уда лен но, по зво ляя ска чать то, что нуж но. 
Вы ис поль зуе те кноп ку на па не ли за дач для 
соз да ния или уда ле ния фай лов и па пок, за­
груз ки но вых за пи сей в об ла ко и да же мон­
ти ро ва ния об лач ных ди рек то рий ло каль но. 
Это дей ст ви тель но фан та сти че  ская функ­
ция, по сколь ку ва ши фай лы вы гля дят, как 
буд то они бы ли ска ча ны, но они за гру жа ют­
ся, ес ли вам нуж но их от крыть (или соз дать 
эс ки зы). Са мое луч шее в том, что RClone-
Browser — за ме на мно гим от дель ным про­
прие тар ным настольных кли ен там от сто­
рон них про из во ди те лей. 

Вир ту аль ный гло бус

Marble

В
пер вые мы рас ска зы ва ли о Mar-
ble в HotPicks дав ным­дав но [см. 
стр. 103 LXF160], на звав его «кра­

си вым» при ло же ни ем, и мы долж ны при­
знать, что оно вы рос ло в не что на мно го 
бо лее ос но ва тель ное. Marble — за ме на 
с от кры тым ко дом для Google Earth, и это 
очень по лез ное при ло же ние ра бо че го сто­
ла, осо бен но ес ли у вас есть со еди не ние 
с Ин тер не том. Marble мо жет по ка зать уро­

в ни ат ла са, спут ни ков или OpenStreetMap, 
ис поль зуя сте рео гра фи че  ский вид, про ек­
цию Мер ка то ра, гно мо ни че  ский или эк ви­
ди стант ный ази му таль ный ви ды — и это 
лишь не боль шая часть всех воз мож ных ви­
дов и про ек ций, дос туп ных в нем.

В за ви си мо сти от то го, что вы хо ти те де­
лать с этим при ло же ни ем, вы мо же те: ис­
сле до вать са мые от да лен ные угол ки пла­
не ты Зем ля; по ки нуть пре де лы это го ми ра 
и ис сле до вать лун ные кра те ры или со звез­
дия; вер нуть ся на зад, что бы спла ни ро­
вать по езд ку на ма ши не или ве ло си пе де; 

по смот реть ис то ри че  ские кар ты ми ра, на­
при мер, от 1689 г.; или от сле дить свое 
ме сто на хо ж де ние. В Marble име ет ся на­
бор по лез ных пла ги нов, все они вклю че­
ны по умол ча нию. Пе рей дя во View > Online 
services, мож но вы брать до пол ни тель ные 
уров ни, на при мер, зем ле тря се ния, поч то­
вые ин дек сы, по го ду, спут ни ки, фо то гра­
фии с гео те га ми и мно гое дру гое. 

Ес ли про кру чи вать жур нал из ме не ний 
ос нов ных не дав них об нов ле ний Marble, 
у вас за бо лят паль цы; в ко де бы ли со лид­
ные из ме не ния. Ко ман да не дав но сде ла ла 
ре фак то ринг ал го рит ма мар шру ти за ции, 
до ба ви ла под держ ку за кла док и ис пра ви­
ла мно же ст во мел ких оши бок. Есть и дру­
гие при ме ча тель ные новшества: на при мер, 

те перь Marble содержит и вид жет ра бо че го 
сто ла, и обои, ко то рые по ка зы ва ют вре мя 
в верх ней час ти изо бра же ния со спут ни ка 
в ре аль ном вре ме ни, днем и но чью. У Marble 
так же име ет ся вер сия для Android.

По умол ча нию Marble при но сит с со­
бой за ви си мо сти KDE Frameworks, и ес ли 
вы ис поль зуе те дру гой ра бо чий стол, то, 
воз мож но, за хо ти те от них из ба вить ся. 
Но вы мо же те ском пи ли ро вать Marble 
из ис ход ни ка с по мо щью ко ман ды $ cmake 
­DWITH_KF5=F ALSE. |

Смот ри те поч то вые ин-
дек сы, по го ду, спут ни-
ки, фо то  с гео те га ми...

Вер сия: Git Сайт: http://bit.ly/RCloneBrowser

Вер сия: 16.12.1 Сайт: https://marble.kde.org

Б
оль шая часть ин ст ру мен тов ре зерв­
но го ко пи ро ва ния дан ных в Linux 
ис поль зу ют rsync, са мую прак тич­

ную ути ли ту Unix для син хро ни за ции ис­
ход ной и це ле вой ди рек то рий. Но не смот ря 
на то, что rsync мож но ис поль зо вать да же 
для уда лен но го дос ту па к фай ло вым сис­
те мам (ес ли вам уда ст ся их смон ти ро вать), 
он не ра бо та ет с об лач ным хра не ни ем. При­
ло же ние rclone яв ля ет ся по пыт кой соз дать 
об лач ную вер сию rsync, ко то рая ин тег ри­
ру ет ва шу сис те му Linux с ши ро ко ис поль­
зуе мы ми сер ви са ми хра не ния, та ки ми как 
Dropbox, Amazon S3, Google Drive, Microsoft 
One Drive, и т. д.

RCloneBrowser пред ла га ет дру же люб­
ный к поль зо ва те лю GUI для ути ли ты ко­
манд ной стро ки rclone. Обе час ти с от кры­
тым ко дом, и вы мож ете их ском пи ли ро вать 
с по мо щью при выч ной по сле до ва тель но­
сти $ cmake . && make, хо тя мож но при же­
ла нии ис поль зо вать дво ич ные па ке ты. Пе­
ред на ча лом ра бо ты про верь те на ли чие 
у се бя ском пи ли ро ван ной ути ли ты rclone 

(вам на до бу дет ука зать ее путь в на строй­
ках GUI) и со об щить RCloneBrowser, ка кое 
при ло же ние тер ми на ла он дол жен ис поль­
зо вать, на при мер, так:
$TERMINAL=konsole ./rclone­browser

Глав ное ок но по ка ж ет пус тую об ласть, 
по сколь ку вы по ка не до ба вля ли ника ких 
учет ных за пи сей. На жми те на кноп ку Config 
вни зу, что бы соз дать хо тя бы од ну учет ную 
за пись. RCloneBrowser от кро ет эк зем п ляр 
тер ми на ла и про ве дет вас по все му про цес­
су. Все под дер жи вае мые об лач ные сер ви сы 
пред ла га ют пуб лич ные API, и это оз на ча ет, 
что вам на до бу дет пе рей ти на оп ре де лен­
ные URL, что бы ав то ри зо вать ся, по лу чить 
ко ды под твер жде ния или вы пол нить иные 
дей ст вия. Под ход RCloneBrowser от ли ча ет­
ся от клас си че  ских настольных кли ен тов 

За ме на мно гим про-
прие тар ным настоль-
ным кли ен там.

> Про смат ри вай те свое об лач ное хра ни ли ще без не об хо ди мо сти 
ска чи вать что-то на свою сис те му. Пре вос ход но!

> По хо же, в Япо нии не очень хо лод но, но на се ве ре стра ны 
зем ле тря се ния.
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Ди ст ри бу ти вы, при ло же ния, иг ры, кни ги и вся кое-раз ное...

Луч шее из Ин тер не та, упа ко ван ное в 8 ГБ ка че ст вен но го DVD.

» Важ но
ВНИМАНИЕ!
Пор че ные дис ки
В ма ло ве ро ят ном слу чае ка кого-то де фек-
та ва ше го LXFDVD об ра щай тесь, по жа луй ста, 
по ад ресу disks@linuxformat.ru или те ле фо ну 
+7 (812) 309-0686. 

На дис ке

Н
а пер вый взгляд у Linux Mint 
и Scientific Linux ма ло об ще го, 
но это не так. Оба они ос но ва ны 

на ди ст ри бу ти вах с ком мер че  ской под-
держ кой, и оба яв ля ют ся раз ра бот ка-
ми со об ще ст ва. Это важ ные мо мен ты. 
У нас есть та кие ком па нии, как Canonical 
и Red Hat, ко то рые бе рут сво бод ные 
про грам мы и пре вра ща ют их в ком-
мер че  ский про дукт, но в от вет они 
долж ны — да так и де ла ют — вер нуть 
вне сен ные ими из ме не ния в эко си сте-
му сво бод но го ПО. Здесь-то и всту па ет 
в де ло од но из ос нов ных пре иму ществ 
сво бод но го ПО и сре ды с от кры тым ко-
дом: идея со об ще ст ва. 

В на ших со об ще ст вах нет раз де ле-
ния ме ж ду по став щи ком ПО и его поль-
зо ва те лем — лю бой мо жет применять 
про грам му и лю бой мо жет ее из ме не-
нить; гра ни ца ме ж ду поль зо ва те лем 
и раз ра бот чи ком раз мы та, что по зво ля-
ет лю дям лег ко ме нять эти ро ли. Ес ли 
вы счи тае те се бя толь ко поль зо ва те-
лем, по ста рай тесь то же вне сти хоть 
не боль шой вклад: от чет об ошиб ках или 
за прос на до бав ле нии функ ции для на-
ча ла, или по мощь ко му-то в ре ше нии 
про бле мы, с ко то рой вы уже стал ки ва-
лись. Хо тя все про ек ты приветствуют 
за плат ки к ко ду, это 
не един ст вен ный спо-
соб по мочь лю би мой 
про грам ме рас ти 
и раз ви вать ся.

Лю би мец со об ще ст ва

Mint 18.1 Cinnamon
На LXFDVD это го ме ся ца у нас два по ляр но не схо жих 
ди ст ри бу ти ва. Scientific Linux ухо дит кор ня ми в на уч ное 
со об ще ст во, а Linux Mint на чал свою жизнь как ре спин 
на столь но го ди ст ри бу ти ва, пред на зна чен ный в ос нов­
ном до маш ним поль зо ва те лям.

За пре де ла ми ос нов ных ди ст ри бу ти вов с про фес­
сио наль ной под держ кой Linux Mint яв ля ет ся од ним 
из са мых по пу ляр ных, хо тя у сво бод но го ПО труд но 
под счи тать ко ли че  ст во поль зо ва те лей. Mint дос ту пен 
с ря дом раз ных ра бо чих сто лов, но два ра бо чих сто­
ла, бла го да ря ко то рым он из вес тен и ко то рые во мно­
гом спо соб ст во ва ли его ус пе ху, это Cinnamon и Mate. 
Оба взя ли зна ко мый ра бо чий стол GTK2/Gnome 2, ко то­
рый ис поль зо вал ся в Ubuntu до по яв ле ния Unity [англ. 
Един ст во] (ог ля ды ва ясь на зад — ну мож но ли было 
най ти ме нее под хо дя щее на зва ние для про грам мы?) 
и мо дер ни зи ро ва ли его. 

Из этих двух Cinnamon бо лее со вре мен ный, а из­
за его ап па рат но го ус ко ре ния гра фи ки — бо лее тре­
бо ва тель ный. Это не зна чит, что Cinnamon тя же ло ве­
сен, во все нет, но он луч ше ра бо та ет на от но си тель но 
со вре мен ном обо ру до ва нии, хо тя су пер­со вре мен ные 
иг ро вые ма ши ны, ко неч но, не обя за тель ны; вот по че му 
мы вклю чи ли сю да 64­бит ную вер сию.

Это не зна чит, что вы не смо же те за пус тить Cinnamon 
на 32­бит ной сис те ме, или Mate на 64­бит ном ком пь ю­
те ре (где он бу дет ле тать со сви стом). Же лая по про­
бо вать Mate, вы про сто мо же те вы брать оп цию 32­бит 
Mate при за груз ке с DVD. Ес ли хо ти те до ба вить Mate 

на уже ус та нов лен ную сис те му из вер сии Cinnamon, 
на до толь ко ус та но вить па кет mint-metamate, ко то рый 
ска ча ет и ус та но вит все про грам мы, тре буе мые для 
ра бо че го сто ла Mate. По сле ус та нов ки ос та нет ся вы­
брать Mate при сле дую щем вхо де в сис те му. В от ли чие 
от live CD, ус та нов лен ный ди ст ри бу тив за пом нит ваш 
вы бор, по ка вы сно ва его не из ме ни те. Так же можно 
за дать ра бо чий стол по умол ча нию в System Settings 
> Login Window > Options [Параметры системы > Окно 
входа > Опции].

Linux Mint по­преж не му опи ра ет ся на Ubuntu 
в ка че  ст ве ос но вы (за ис клю че ни ем ра бо чих сто лов), 

и его об нов ле ния следу­
ют за Ubun tu. А зна чит, 
вы по лу ча ете все заплат­
ки безо пас но сти, которые 
предоставляются поль зо­
ва те лям Ubuntu, но вовсе 
не обя за тель но столь же 
ко рот кий цикл жиз ни, как 
у не­LTS ди ст ри бу ти вов 
Ubuntu. Вер сия, разме­
щенная у нас на дис ке — 
18.1 (ко до вое имя Serena), 
это ре лиз с дол го сроч ной 
под держ кой (LTS), кото­
рая будет про должаться 
до ап ре ля 2021 г.

Ау тен ти фи ка ци он ная 
ин фор ма ция: ло гин — 
mint, а па роль — пус той 
(просто нажмите Enter).

> Вы мо же те ус та но вить Mate на 64-бит ную вер сию, 
или на обо рот, вы брав для ус та нов ки один па кет.
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Но ви чок в Linux? 
Нач ни те отсюда!

 » Что та кое Linux? Как его ус та но вить? 
 » Есть ли в нем эк ви ва лент MS Office? 
 » За чем нуж на ко манд ная стро ка? 
 » Как ус та нав ли вать про грам мы?

От ве ты приводятся в Index.html на дис ке.

 Содержание
DVD-приложение к журналу Linux Format № 4 (222). Апрель 2017

Mint 18.1ДИСТРИБУТИВЫ
Linux Mint 18.1 Cinnamon (64­битный)
Linux Mint 18.1 Mate (32­битный)
Mint — популярнейший настольный дистрибутив 
на базе Ubuntu, со своими собственными рабочими 
столами, разработанными для тех, кто не принял 
Unity: Cinnamon предзназначен для современных ПК, 
тогда как Mate рассчитан на более старые машины.
Scientific Linux 7.3 (64­битный)
Дистрибутив, созданный для ученых, занятых в обла­
сти физики высоких энергий, тем не менее подходит 
и для обычных пользователей. Основан на RHEL 
и сфокусирован на стабильности. Хорош для желаю­
щих изучить Linux с целью делового применения.

ПОМОЩЬ
Руководство новичка
Руководства
Ответы
ЧаВо (FAQ)

HOTPICKS
Babe-Qt (Git) Музыкальный плейер
http://bit.ly/babe-qt
KDE Connect 1.0.3 Программа соединения с Android
http://bit.ly/KDEConnect
Linux Air Combat 3.42 Тренажер полетов
http://bit.ly/LinuxAirCombat
Marble 16.12.1 Виртуальный глобус
https://marble.kde.org 
Neofetch 3.0 Инструмент командной строки
http://bit.ly/neofetch
Operation Nautak (Git) Игра­cтратегия
http://bit.ly/OperationNautak
QStardict 1.2RC1 Словарь
http://bit.ly/QStardict
Qt Flif Plugin (Git) Плагин изображений
http://bit.ly/QtFlifPlugin
QtPass 1.1.6 Менеджер паролей
https://qtpass.org
RawTherapee 5.0 Фоторедактор
http://rawtherapee.com
RCloneBrowser (Git) Программа подключения 
к облачному сервису
http://bit.ly/RCloneBrowser
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Окончание на обороте »

 CINNAMON 64-битный

» Scientific Linux 7.3
Создан учеными из Лаборатории Ферми (США) 
и ЦЕРН, идеальный инструмент исследователя 

ПОЛНОЕ
ОБНОВЛЕНИЕ

LIVE-ДИСК: ЗАГРУЗИ > ОПРОБУЙ > УСТАНОВИ!

64-битный

 ПЛЮС! Mint 18.1 MATE
> Отобрано лучшее для работы 
на старых компьютерах

> Cвежая сборка, обновлены 
приложения и интерфейс

32-битный

Лег ко вес ная ре дак ция

Mint 18.1 Mate
Это 32­бит ная вер сия Linux Mint с ме нее тре бо ва тель­
ным ра бо чим сто лом Mate. Хо тя она ме нее тре бо ва­
тель на, но от нюдь не ме нее функ цио наль на, и пред­
ла га ет та кое же взаи мо дей ст вие, что и клас си че  ский 
ра бо чий стол Ubuntu/Gnome 2. Это не зна чит, что это 
ди ст ри бу тив ис клю чи тель но для ста ро го обо ру до ва­
ния; Mate очень хо ро шо ра бо та ет на со вре мен ных сис­
те мах, и ис клю чи тель но быстр на них бла го да ря сво ему 
об лег чен но му ди зай ну. Mate — хо ро ший вы бор для тех, 
кто хо чет, что бы его ком пь ю тер тра тил свои ре сур сы 
на ра бо ту, а не на при чуд ли вые эф фек ты ра бо че го сто­
ла, из бе гая при этом ощу ще ния ста ро мод но сти и уре­
зан но сти в по до би ях LXDE. Ау тен ти фи ка ци он ная ин­
фор ма ция: ло гин — mint и пус той па роль.

Не толь ко для бе лых ха ла тов

Scientific Linux 7.3
Воз мож но, кого­то из вас уди вит то, что да ле ко не все 
на ши чи та те ли яв ля ют ся фи зи ка ми вы со ких энер­
гий (или еще кем­то вы со кой энер гии, коли на то по­
шло), так по че му же мы вклю чи ли в со став дис ка это­
го ме ся ца ди ст ри бу тив под на зва ни ем Scientific Linux? 
Не смот ря на на зва ние и про исхож де ние, это хо ро ший 
на столь ный ди ст ри бу тив об ще го на зна че ния. И это 

не уди ви тель но, по сколь ку он базируется на Red Hat 
Enterprise Linux (RHEL), ди ст ри бу ти ве, ко то рый по лу­
ча ет всю воз мож ную под держ ку дру же люб но го ги­
ганта Red Hat, Inc. Хо тя RHEL — ком мер че  ский про дук т, 
у не го от кры тый код, и на RHEL можно ос но вывать дру­
гие ди ст ри бу ти вы, что и про де ла ли (ис клю чи тель но) 
ум ные лю ди из На цио наль ной ла бо ра то рии ус ко ри те­

лей име ни Фер ми. 
В ре зуль та те их тру­

дов вышел проч ный как 
ска ла об ще це ле вой ди ст­
ри бу тив, ко то рый со сре­
до то чился на ста биль но­
сти, а не на предложении 
са мых последних вер сий 
про грамм. Ес ли вы наме­
рены при об ре сти опыт ра­
боты в Linux, при год ный 
для биз не са, для улуч ше­
ния карь ер ного роста или 
просто ради чис то го лю­
бо пыт ст ва, то Scientific 
Li nux — хо ро ший вы бор 
учеб ной плат фор мы.

Для ау тен ти фи ка ции: 
ло гин — liveuser и пус той 
па роль. |

И еще!

Сис тем ные ин ст ру мен ты

Глав ное
Checkinstall Ус та нов ка tar­ар хи ва с по мо­
щью ме нед же ра па ке тов.

GNU Core Utils Ос нов ные ути ли ты, которые 
обя заны быть в ка ж дой опе ра ци он ной 
сис те ме.

Hardinfo Ин ст ру мент тес ти ро ва ния 
сис те мы.

Kernel Ис ход ный код са мо го по след не го 
ста биль но го ре ли за яд ра.

Memtest86+ Про верь те ОЗУ на пред мет 
неисправностей и сбо ев.

Plop Про стой ме нед жер за груз ки 
для за пус ка ОС с CD, DVD и USB.

RaWrite Соз да вай те за гру зоч ные дис ке ты 
в MS­DOS в Windows.

SBM Не за ви си мый от ОС ме нед жер 
за груз ки с не слож ным ин тер фей сом.

WvDial Со еди няй тесь с Ин тер не том че рез 
те ле фон ный мо дем.

Чте ние

Книж ная пол ка
Рас ши рен ное ру ко во дство по скрип там 
Bash Изу чи те на пи са ние скрип тов еще 
луч ше.

Ру ко во дство Bash для на чи наю щих Овла­
девай те на пи са нием скрип тов Bash.

Ру ко во дство по соз да нию скрип тов 
Bourne Shell На чи най те ос ваи вать скрип ты 
обо лоч ки.

The Cathedral and the Bazaar [Со бор 
и Ба зар] Клас си че  ский текст Эри ка С. Рей­
мон да [Eric S Raymond], объ яс няю щий 
пре иму ще ст ва от кры той раз ра бот ки.

Спра воч ник ад ми ни ст ра то ра Debian 
Ба зо вое ру ко во дство для сис тем ных 
ад ми ни ст ра то ров.

Вве де ние в Linux Удоб ное ру ко во дство 
со мно же ст вом под ска зок для на чи наю­
щих поль зо ва те лей Linux.

Сло варь Linux Терминология Linux от А 
до Я.

Linux Kernel in a Nutshell [Яд ро Linux в Двух 
Сло вах] Вве де ние в яд ро, на пи сан ное 
ве ли ким ма ги ст ром 
яд ра Гре гом Кроа­
Харт ма ном [Greg 
Kroah­Hartman].

Ру ко во дство 
сис тем но го ад ми-
ни ст ра то ра Linux 
Кон тро ли руй те 
свою сис те му.

Об зор ин ст ру мен тов 
Пол ный об зор ин ст­
ру мен тария GNU.
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Информация о диске

Что-то потеряли?
Часто случается, что новые про­
граммы зависят от других про­
граммных продуктов, которые 
могут не входить в текущую версию 
вашего дистрибутива Linux.

Мы стараемся предоставить вам как 
можно больше важных вспомогательных 
файлов. В большин стве случаев, последние версии 
библиотек и другие пакеты мы включаем в каталог 
«Essentials [Главное]» на прилагаемом диске. Поэ­
тому, если в вашей системе возникли проблемы 
с зависимостями, первым делом следует заглянуть 
именно туда.

Форматы пакетов
Мы стараемся включать как можно больше раз­
личных типов установочных пакетов: RPM, Deb или 
любых других. Просим вас принять во внимание, что 
мы ограничены свободным пространством и доступ­
ными двоичными выпусками программ. По возможно­
сти, мы будем включать исходные тексты для любого 
пакета, чтобы вы могли собрать его самостоятельно.

Документация
На диске вы сможете найти всю необходимую инфор­
мацию о том, как устанавливать и использовать 
некоторые программы. Пожалуйста, не забывайте, 
что большинство программ поставляются вместе 
со своей документацией, поэтому дополнительные 
материалы и файлы находятся в соответствующих 
директориях.

Что это за файлы?
Если вы новичок в Linux, вас может смутить изобилие 
различных файлов и расширений. Так как мы стара­
емся собрать как можно больше вариантов пакетов 
для обеспечения совместимости, в одном каталоге 
часто находятся два или три файла для различных 
версий Linux и различных архитектур, исходные тек­
сты и откомпилированные пакеты. Чтобы определить, 
какой именно файл вам нужен, необходимо обратить 
внимание на его имя или расширение:
» имя_программы-1.0.1.i386.rpm — вероятно, 
это двоичный пакет RPM, предназначенный 
для работы на системах x86;
» имя_программы-1.0.1.i386.deb — такой же пакет, 
но уже для Debian;
» имя_программы-1.0.1.tar.gz — обычно это 
исходный код;
» имя_программы-1.0.1.tgz — тот же файл, что и выше 
этажом по списку: “tgz” — это сокра щение от “tar.gz”;
» имя_программы-1.0.1.tar.bz2 — тот же файл, 
но сжатый bzip2 вместо обычного gzip;
» имя_программы-1.0.1.src.rpm — также исходный 
код, но поставляемый как RPM­пакет для упрощения 
процесса установки;
» имя_программы-1.0.1.i386.FC4.RPM — двоичный 
пакет RPM для x86, предназначенный специально 
для операционной системы Fedora Core 4;
» имя_программы-1.0.1.ppc.Suse9.rpm — двоичный 
пакет RPM, предназначенный специально 
для операционной системы SUSE 9.x PPC;
» имя_программы-devel-1.0.1.i386.rpm — версия 
для разработчиков.

Если диск не читается...
Это маловероятно, но если все же прилагаемый 
к журналу диск поврежден, пожалуйста, свяжитесь 
с нашей службой поддержки по электронной почте: 
disks@linuxformat.ru
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Создание 
установочных дисков 
при помощи cdrecord

Самый быстрый способ записать ISO­образ 
на чистую матрицу — это обратиться к про­
грамме cdrecord. Для всех перечисленных 
ниже действий потребуются права супер­
пользователя­root. Cначала определите путь 
к вашему устройству для записи дисков. Набе­
рите следующую команду:
cdrecord ­scanbus

После этого на экране терминала должен 
отобразиться список устройств, подключен­
ных к вашей системе. SCSI­адрес каждого 
устройства представляет собой три числа 
в левой колонке — например, 0,3,0. Теперь 
вы можете с легкостью записать образ 
на диск:
cdrecord dev=0,3,0 ­v /путь к образу/image.iso

Чтобы упростить дальнейшее использование 
cdrecord, сохраните некоторые настройки 
в файле /etc/default/cdrecord. Добавьте 
по од ной строке для каждого устройства 
записи (скорее всего, в вашей системе при­
сутствует только одно такое устройство):
Plextor= 0,3,0 12 16M

Первое слово в этой строке — метка; затем 
после адреса SCSI­устройства вы должны 
указать скорость и размер буфера. Теперь 
можете заменить SCSI­адрес в командной 
строке на выбранную вами метку. Все будет 
еще проще, если вы добавите следующее:
CDR_DEVICE=Plextor

Для записи ISO­образа вам осталось набрать 
команду
cdrecord ­v /path/to/image.iso

Если вы не принадлежите к любителям 
команд ной строки, в таком случае вам 
придет на помощь утилита gcombust. Запу­
стите ее от имени root и выберите вкладку 
Burn и ISO 9660 Image в верхней части 
окна. Введите путь к образу, который 
вы хотите записать на диск, и смело нажи­
майте на Combust! Пока ваш образ пишется 
на диск, можете выпить чашечку кофе.

Другая ОС?
Использовать Linux для записи компакт­диска 
не обязательно. Программы вроде cdrecord 
просто переносят двоичные данные на чистую 
матрицу. Все необходимые файлы уже вклю­
чены в ISO­образ, который распознается 
любой операционной системой, будь то Linux, 
Windows, Mac OS X или AmigaOS.

Нет устройства  
для записи дисков?
Если у вас нет устройства, с помощью кото­
рого можно было бы записать образ на диск, 
можно найти какого­нибудь друга или органи­
зацию, у кого есть компьютер с дисководом, 
и прожечь диск у них. Опять­таки, вам подой­
дет любая операционная система, способная 
распознать пишущий привод (см. выше).

Некоторые дистрибутивы умеют монти­
ровать образы дисков и выполнять сетевую 
установку или даже установку с раздела 
жест кого диска. Конкретные методы, конечно, 
зависят от дистрибутива. За дополнительной 
информацией обращайтесь на web­сайт раз­
работчика дистрибутива.
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Строим лучший

IoT на Pi Zero W





У
д
р

а
т
ь
 с

 G
o
o
g

le
 »

 Н
е
в
и

д
и

м
ы

й
 И

н
т
е
р

н
е
т
 »

 С
р

а
в
н
е
н

и
е
: Д

и
с
т
р

и
б
у
т
и

в
ы

 B
SD

 »
 C

e
n
tO

S
 »

 Д
в
о
й

н
а

я
 за

гр
у
зк

а
 »

 Н
о
у
т
б
у
к
 с

 L
in

u
x

 »
 P

i с
 го

л
о
с
а

 »
 А

д
м

и
н
 т

е
р

м
и

н
а

л
а


